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enaio® Administration ‘ Uber das Handbuch

Zur Einfihrung

Uber das Handbuch

Das Handbuch liegt Thnen als PDF-Datei und als Online-Hilfe vor.

Die PDF-Datei wird in das Dokumentationsverzeichnis installiert. Sie kann mit
dem Adobe Reader am Bildschirm gelesen, ganz oder in Teilen ausgedruckt und
schnell nach Begriffen durchsucht werden.

Die Online-Hilfe kénnen Sie an ihrem Arbeitsplatz aus enaio® administrator tiber
die Taste F1 oder das Hilfe-Menii schnell 6ffnen und gezielt Themen aufrufen.

Das Handbuch beschreibt enaio® administrator, enaio® enterprise-manager und
weitere administrative Einstellungen wie die Protokollierung und die
Verschliisselung und die Installation und Konfiguration der Anzeigedienste und
optionaler Komponenten.

Uber enaio® administrator

enaio®

Mit enaio® administrator verwalten Sie das Enterprise-Content-Management-
System enaio®. enaio® administrator setzt voraus, das enaio® erfolgreich installiert
wurde. enaio® administrator kann nur gestartet werden, wenn die Datenbank
eingerichtet ist und enaio® server lauft.

Mit enaio® administrator

* richten Sie Benutzer ein und unterstiitzen sie bei der Konfiguration der
Arbeitsplitze

* richten Sie das Sicherheitssystem ein. Sie vergeben die Zugriffsrechte
sowohl auf die Archivobjekte als auch auf die administrativen
Programme von enaio®

* konfigurieren Sie die Vorlagen und Anwendungen fiir die Windows-
Dokumenttypen

= steuern Sie das revisionssichere Archivieren. Das Archivieren ist eine
Automatische Aktion, die, einmal konfiguriert, automatisch zu
angegebenen Zeitpunkten oder in Zyklen erfolgen kann

* konfigurieren Sie den Import und Export von Daten. enaio® verfiigt iiber
zahlreiche Schnittstellen, tiber die Sie beispielsweise alte Datenbestinde,
aber auch Daten, die in anderen Systemen erstellt werden, importieren
und automatisch indexieren kénnen

enaio® administrator starten Sie aus der enaio®-Programmgruppe oder aus dem
Verzeichnis \clients\Admin.

Nach der Erstinstallation melden Sie sich mit dem Benutzernamen 'root' und dem
Passwort 'optimal' an.
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Loschen Sie nach dem erstmaligen Start von enaio® administrator das
Benutzerkonto root/optimal aus Sicherheitsgriinden sofort.

enaio® administrator sperrt Datenbereiche, die aktuell bearbeitet werden. Ein
anderer Benutzer kann dann diese Datenbereiche nur einsehen, aber nicht
editieren.

Die Protokollierung fiir alle Komponenten von enaio® richten Sie mit dem
enaio® manager-for-logfiles ein (siehe 'Protokollierung — Einfiihrung').

Uber enaio® enterprise-manager

enaio®

Mit enaio® enterprise-manager verwalten Sie insbesondere die Lizenzierung fiir
enaio®, die Server und fiir die Servergruppen die Archivierungsmedien.

Dartiber hinaus bietet enaio® enterprise-manager einen vielfiltigen Einblick in
technische Abldufe und ermdglicht so, das System zu optimieren und Probleme zu
analysieren.
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enaio® Administration ‘ Archivsystem — Einfiihrung

Konfigurieren des Archivsystems

Archivsystem — Einflihrung

Die grundlegende Konfiguration des Systems erfolgt bei der Installation von enaio®
tiber das Setup. Das Setup schreibt die notwendigen Daten in die Registrierung und
in die Konfigurationsdatei as.cfg im Verzeichnis \etc des Datenverzeichnisses.

Die weiteren Konfigurationen iiber enaio® administrator sind nur moglich wenn
die Installation erfolgreich war und Datenbank wie auch enaio® server laufen.

Die Einstellungen fiir das Gesamtsystem reichen von der Angabe eines
Hintergrundbildes fiir enaio® client bis zur Einbindung von Bibliotheken, die
beispielsweise fiir das Importieren und Exportieren von Daten benotigt werden.

Anderungen an den Konfigurationen kénnen weitreichende Folgen haben. Sie
diirfen deshalb nur durch geschultes Personal vorgenommen werden. Wenden Sie
sich im Zweifelsfall zuerst an das Support-Team von OPTIMAL SYSTEMS.

Einstellungen fiir das Gesamtsystem

enaio®

Die Einstellungen fiir das Gesamtsystem nehmen Sie auf Registerkarten vor:
* Registerkarte 'Start'

* Registerkarte 'Datenbank’

* Registerkarte 'Zusitze'

* Registerkarte 'LDAP-Konfiguration'

= Registerkarte 'Dokumente’

= Registerkarte 'Events'

= Registerkarte 'Webverzeichnis'

= Registerkarte 'Druckkennzeichnung'

* Registerkarte 'Notizen'

Die Registerkarten 6ffnen Sie tiber die Schaltfliche Gesamtsystem auf der
4 Symbolleiste oder tiber den Eintrag Gesamtsystem aus dem Menti
Einrichtung.

Die Eintrige, die Sie in den Feldern auf den Registerkarten finden, sind vom Setup
iibernommen oder Standardeinstellungen.

Registerkarte 'Start’

Auf der Registerkarte Start konfigurieren Sie Starteigenschaften von enaio®,
insbesondere die Anmeldung.
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enaio® Administration Einstellungen fiir das Gesamtsystem

enaio®

Allgemeine enaio Konfiguration “

Events ] Webverzeichniz ] Druckkennzeichnung ] Motizen ]
Start lDatenbank ] Zusatze ] LDAP-Konfiguration ] Dokumente ]

Hintergrundbild
[] Hintergrundbild benutzen Ubertragen
®) Einzelbild MNebeneinander
Position
Anmeldung
Modus
(O Diglog (@) Automatisch Sicherheitsstufe

[] Beim Start auf neue Version prifen
[] Bei Passwortprifung Grok/Kleinschreibung beachten

] Autosearch fnur Retrievalware)

Abbrechen Hiffe

Sie konnen ein Hintergrundbild einbinden. Das Hintergrundbild muss als Bitmap
mit maximal 24 Bit Farbtiefe, als JPG, TIFF oder PNG vorliegen. Die Farbe mit dem
RGB-Wert 255,0,255 wird transparent dargestellt.

Uber die Schaltfliche Ubertragen 6ffnen Sie einen Dateiauswahldialog und wihlen
das Bild aus. Es wird in das Verzeichnis \etc des Datenverzeichnisses kopiert und
erhilt unabhingig vom Dateiformat die Bezeichnung background. bmp.

Fiir das Hintergrundbild wihlen Sie die Option Nebeneinander oder Einzelbild. Ein
Einzelbild konnen Sie frei auf der Arbeitsfliche positionieren. Die giiltigen Werte
liegen zwischen -10; -10 (links oben) und 10; 10 (rechts unten).

Fiir die Anmeldung der Benutzer an enaio® client, aber auch an die
Zusatzprogramme, wihlen Sie zwischen den Optionen:
= Dialog
Der Benutzer tragt im Anmeldedialog seinen enaio®-Benutzernamen und sein
enaio®-Passwort ein.

Falls die Passworter der Benutzer iiber einen LDAP-Verzeichnisdienst verwaltet
werden (sieche 'Registerkarte 'LDAP-Konfiguration'), tragt der Benutzer im
Anmeldedialog sein LDAP-Passwort ein.

= Automatisch

Der Benutzer wird automatisch tiber seine Anmeldung an das Netzwerk
angemeldet, wenn sein Netzwerkname mit einem enaio®-Benutzernamen
tibereinstimmt. Andernfalls wird der Anmeldedialog gevffnet.

Uber die Schaltfliche Sicherheitsstufe 6ffnen Sie den Dialog Sicherheitsstufe
konfigurieren und wihlen, ob nach drei fehlgeschlagenen Anmeldungen die
Anwendung geschlossen oder zusitzlich das Benutzerkonto gesperrt wird.
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enaio® Administration Einstellungen fiir das Gesamtsystem

enaio®

Alle enaio®-Komponenten konnen beim Start tiberpriifen, ob eine aktuellere
Version im Verzeichnis \etc\update des Datenverzeichnisses vorliegt. Ist das der
Fall, wird die aktuelle Version in das entsprechende Verzeichnis kopiert und
gestartet. Informationen zu aktualisierten Versionen erhalten Sie vom Consulting
und Support.

Aktivieren Sie das Kontrollkistchen Bei Passwortpriifung Grof3-/Kleinschreibung
beachten, wenn Sie méchten, dass die Grof3-/Kleinschreibung von Passwortern
tberpriift wird.

Markieren Sie das Kontrollkdstchen Beim Start auf neue Version priifen, wenn Sie
aktualisierte enaio®-Versionen erhalten und in die vorgesehenen Verzeichnisse
kopiert haben. Nachdem die entsprechenden Komponenten an den Arbeitsplitzen
einmal gestartet wurden und dadurch automatisch aktualisiert wurden, sollten Sie
die automatische Aktualisierung wieder ausschalten.

Haben Sie die Option Beim Start auf neue Version priifen eingeschaltet, konnen Sie
durch einen Eintrag in der Datei as . cfg im Verzeichnis \etc des
Datenverzeichnisses Benutzer angeben, bei denen diese automatisch Aktualisierung
nicht durchgefiihrt wird.

Schreiben Sie folgenden Eintrag in den Abschnitt [SYSTEM]:
NOUPDATEUSER=0S-Benutzer, OS-Benutzer
Mehrere Benutzer trennen Sie durch das Komma.

Umgekehrt konnen Sie ebenfalls durch einen Eintrag Benutzer angeben, bei denen
einen automatische Aktualisierung durchgefiihrt wird, auch wenn die Option Beim
Start auf neue Version priifen nicht eingeschaltet ist:

UPDATEUSER=0S-Benutzer, OS-Benutzer
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enaio® Administration Einstellungen fiir das Gesamtsystem

enaio®

Registerkarte 'Datenbank'

Allgemeine enaio Konfiguration E

Events ] Webwverzeichnis ] Druckkennzeichnung ] Notizen ]
Start Datenbank ]Zusétze ] LDAP-Konfiguration ] Dokumente ]

Datenbank (Servereinstelungen)

DSN: dokuteam&10

Benutzer: sa

Parsar: cotrodbe dil
Einstellungen

Umlautprifung: [ ein / aus

Verschlagwortung
[ sicherheitsabfrage

Basisparameter
Recherche zulassen

Benutzemamen
["] Sonderzeichen zulassen

Anfrageverhalten
[]Objekte ohne Registerzuordnung immer sinbezishen

Abbrechen Hilfe

Auf der Registerkarte Datenbank finden Sie den Data Source Name (DSN), das
Benutzerkonto fiir die Datenbank, den Parser. Diese Eintrage konnen sie hier nicht
andern.

Die Umlautpriifung aktivieren Sie nur, wenn die Datenbank nicht mit einem
deutschen Zeichensatz angelegt wurde, enaio® client aber mit dem deutschen
Zeichensatz arbeitet. Das System ist durch die Umlautpriifung langsamer.

Die Sicherheitsabfrage, die Sie hier einschalten kénnen, ist eine systemweite
Sicherheitsabfrage fur das Speichern der Indexdaten auf den Datenblittern. Diese
Sicherheitsabfrage konnen Benutzer nicht ausschalten.

Die Recherchemasken tiber die Basisparameter aus dem Archivbereich konnen Sie
ausblenden lassen, falls Sie eine Recherche iiber Basisparameter fiir Benutzer nicht
zulassen wollen. Benutzer, die iiber die Systemrolle 'Administrator: Starten'
verfiigen, konnen immer iiber die Basisparameter recherchieren.

Die Recherche tiber Basisparameter kann, statt ausgeschaltet, eingeschrankt
werden. Benutzer miissen dann bei einer Basisparameter-Recherche die Felder
Ersteller, Bearbeitet und Besitzer entweder leer lassen oder ihren eigenen Namen
eintragen. Bei den Eigenschaften gibt es keine Einschriankungen. Fiir Benutzer mit
der Systemrolle 'Administrator: Starten' gilt diese Einschrankung nicht.

Dazu ergdnzen Sie den Bereich [System] in der Datei \etc\as.cfg des
Datenverzeichnisses um folgende Zeile: SHOWBASISPARAMETER=2

Benutzernamen, die das Sonderzeichen '@' enthalten, konnen bei Anmeldungen
tiber die COM-Schnittstelle zu Fehlern fithren. Entfernen Sie die Markierung des
Kontrollkidstchens Sonderzeichen zulassen, kann das Zeichen '@’ in
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enaio® Administration Einstellungen fiir das Gesamtsystem

enaio®

enaio® administrator beim Anlegen von Benutzern nicht mehr als Teil eines
Benutzernamens angegeben werden.

Das Sonderzeichen '@' oder andere Sonderzeichen sollten in Benutzernamen
vermieden werden, da andernfalls erweiterte Suchanfragen nicht korrekt ausgefiihrt
werden konnen.

Fiir das Anfrageverhalten bei eingebundenen Skripten legen Sie fest, ob bei einer
Recherche iiber Register- und Dokumentendaten Dokumente ohne
Registerzuordnung — Dokumente, die nicht in einem Register liegen — mit in die
Trefferliste aufgenommen werden. Diese Einstellung wird nur ausgewertet, wenn
das Verhalten nicht im Skript selbst festgelegt ist.

Fiir die Recherche in enaio® client kann der Benutzer dieses Anfrageverhalten tiber
seine Einstellungen im Bereich Anfrageverhalten festlegen.

Anfragen liber die Indexdatenhistorie

Eine Anfrage bezieht sich auf die Indexdaten der aktuellen Version der Objekte.
Wird fiir einen Objekttyp tiber die entsprechende Eigenschaft in enaio® editor eine
Indexdatenhistorie erzeugt, kann ein Benutzer die Anfrage auf diese Daten
erweitern.

Dazu muss der Benutzer beim Start der Anfrage die Umschalt-Taste gedriickt
halten.

Eine so SQL-Anfrage kann deutlich lingere Zeit beanspruchen. Deshalb ist diese
Funktion standardmiflig ausgeschaltet.

Durch einen Eintrag in der Datei \etc\as.cfg des Datenverzeichnisses kann die
Funktion eingeschaltet werden:

[SYSTEM]

QUERYALLINDEXDATAVERSIONS=1
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enaio®

Registerkarte 'Zusdtze'

Allgemeine enaio Konfiguration E

Events ] Webverzeichnis ] Druckkennzeichnung ] Natizen ]
Start ] Datenbank  Zusatze ]LDAP—Konfigumtion ] Dokumente ]

Extension-DLLs einichten

axacmvar.dl A~
axaccach.dl

axacel.dl

axaccleantrash.dli

axacarch dll

axacwiharch dl

axacwtow dil

axacice.dil

avacvexp dl

avacexec.dl

axactarc.di v

et Al

Standard Benutzer flr automatische Aldionen:
ROOT w

Abbrechen Hilfe

Uber die Registerkarte Zusitze machen Sie dem System die Bibliotheken fiir die
Automatischen Aktionen (siehe 'Automatische Aktionen — Einfiihrung) bekannt.

Die Bibliotheken finden Sie im Verzeichnis ..\clients\admin.

Die folgenden Bibliotheken werden automatisch bei der Installation eingebunden:

axacimp.dll Daten-/ Dokumentenimport
axacexp.dll Daten-/ Dokumentenexport
axacpdfa.dll PDF/A-Priifung
axacscript.dll Skript ausfithren
axacarch.dll Archivieren
axacdirectorysync.dll | Directory-Synchronisation
axacdok2tif.dll Rendition

Bibliotheken miissen teilweise iiber eine Modulzuordnung an den Arbeitsstationen
lizenziert werden (siehe 'Module hinzufiigen').

Optional konnen Sie fiir jede Automatische Aktion einen Standardbenutzer
angeben. Diese Information kann durch Skripte oder externe Anwendungen, die
Sie einbinden, ausgewertet werden. Ein Standardbenutzer wird intern nicht
ausgewertet.

Benutzer fir Automatische Aktionen, die aus enaio® administrator gestartet
werden, ist immer der angemeldete Benutzer. enaio® start (siche 'enaio” start')
erwartet beim ersten Start die Angabe von Benutzername und Passwort und
verwendet im Weiteren diese Anmeldedaten.
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enaio® Administration Einstellungen fiir das Gesamtsystem

enaio®

Benutzer, tiber deren Konto Aktionen ausgefithrt werden, die Dokumente
bearbeiten, sollten wihrend der Aktionen in enaio® client den Bereich mit der Liste
der zuletzt bearbeiteten Objekte schlieflen. Die permanente Aktualisierung dieses
Bereichs wiirde das System belasten.

Registerkarte 'LDAP-Konfiguration'

Benutzen Sie einen LDAP-Verzeichnisdienst, konnen sich die Benutzer mit dem
dort verwalteten Passwort — automatisch oder tiber einen Dialog — anmelden.

Uber die Benutzerverwaltung des Sicherheitssystems miissen Sie allerdings die
Benutzernamen in die enaio®-Benutzerverwaltung tibertragen (siehe 'Gruppen
einrichten').

Uber die LDAP-Authentifizierung koénnen sich nur Benutzer anmelden, die sowohl
im LDAP-Verzeichnisdienst als auch in der enaio®-Benutzerverwaltung eingetragen
sind.

Fiir die Ubertragung kénnen Sie die Automatische Aktion 'Benutzerimport'
verwenden (siehe 'Tmport von Benutzer- und Gruppendaten').

Die gruppenspezifischen Zugriffsrechte und die Systemrollen werden ausschliefllich
iiber das enaio®-Sicherheitssystem festlegen.

Allgemeine enaio Konfiguration u

Events ]Web\reneimnis ]Dn.ld{kennzeic:hnung ]Noﬂzeﬂ ]
Stat | Datenbank | Zusitze LDAP-Korfiguration | Dokumerte |

LDAP-Server: pdc.optimal-systems .de gspdc.optimal-syste

Part: 398:398

Bindingstring: DC=optimal-systems, DC=de

[[] 55L verwenden

Bezeichnung LDAP-Attribut Ausgabe
1. |Name sAMAccourt Mameja
2. vollstandiger Name name [E]
3. |E-Mail mail ia

4 |Bemerkung description _ -

EdECIE A

[ LDAP-Authertifizienung aldiv
Admin-Name: |dapadmin

Fasswort: (LTI

Abbrechen Hitfe

Markieren Sie das Kontrollkistchen LDAP-Authentifizierung aktiv.
Tragen Sie die Bezeichnung des LDAP-Servers und den Port ein.
Geben Sie den Bindingstring an.

Aktivieren Sie fiir LDAPS die Option SSL verwenden.
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enaio® Administration Einstellungen fiir das Gesamtsystem

enaio®

Fiir Server, Port und Bindingstring sind, getrennt durch Semikolon, mehrere
Angaben moglich. Die Server werden der Reihe nach angefragt. Die Daten des
ersten erreichbaren Servers werden fiir die Benutzerverwaltung verwendet.

Um Benutzer aus dem Verzeichnisdienst in die enaio®-Benutzerverwaltung zu
tibertragen, miissen Sie das LDAP-Attribut, das Sie fiir die eindeutige
Benutzerbezeichnung verwenden, der Benutzerbezeichnung 'Name' zuordnen.

Optional konnen Sie den Bezeichnungen 'vollstindiger Name' und 'Bemerkung'
LDAP-Attribute zuordnen, um die entsprechenden Daten zusitzlich zum 'Namen'
in die Benutzerverwaltung zu iibernehmen.

Jede Bezeichnung, der Sie ein LDAP-Attribut zuordnen, konnen Sie innerhalb der
Benutzerverwaltung verwenden, um nach Benutzern zu recherchieren, die Sie in
das Sicherheitssystem tibertragen wollen.

Fir die Suche nach Benutzern aus dem LDAP-Verzeichnisdienst konnen Sie
beliebige weitere Zuordnungen erstellen. Die entsprechenden Daten werden
allerdings nicht in die Benutzerverwaltung iibernommen.

So erstellen Sie eine Zuordnung:

1. Klicken Sie in der ersten Zeile in das Bezeichnungsfeld.

2. Wihlen Sie fiir die Dateniibernahme eine Bezeichnung aus der Liste oder
tragen Sie fiir die Recherche eine beliebige Bezeichnung ein.

3. Tragen Sie das LDAP-Attribut in die nédchste Spalte ein.

-~

Tragen Sie in die Spalte 'Ausgabe’ iiber die Liste 'ja' oder 'nein' ein.

Damit legen Sie fest, ob die Daten in der Trefferliste einer LDAP-
Benutzerrecherche angezeigt werden.

5. Fugen Sie eine neue Zeile fiir weitere Zuordnungen ein.

Markieren Sie eine Zeile tiber die Zeilennummer, stehen Ihnen diese
zeilenbezogenen zur Verfiigung:

Sie fiigen eine leere Zeile unter der markierten Zeile ein.
Sie 16schen die markierte Zeile.
Sie schieben die markierte Zeile unter die folgende Zeile.

Sie schieben die markierte Zeile vor die vorhergehende Zeile.

(=] [ [%] ]

Da in der Regel kein anonymer Zugriff auf den LDAP-Verzeichnisdienstes erlaubt
ist, ist eine Authentifizierung am LDAP-System zur Ermittlung der LDAP-Benutzer
und der Benutzerrechte notwendig.

Dazu geben Sie einen LDAP-Benutzer an, der tiber entsprechende Rechte verfiigt.
Das Passwort wird verschliisselt gespeichert.

Wenn Sie die LDAP-Authentifizierung aktiviert haben und der LDAP-
Verzeichnisdienst nicht zur Verfiigung steht, kann sich kein Benutzer anmelden.
Verwalten Sie deshalb mindestens einen Benutzer, der iiber die Systemrolle
'Supervisor' verfiigt, mit einem enaio®-Passwort. Dieser Benutzer kann
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enaio® administrator oder enaio® enterprise-manager starten und Einstellungen in
der Benutzerverwaltung dndern. Fiir den Start miissen Sie zuerst die LDAP-
Authentifizierung ausschalten. Dazu dndern Sie in der Registrierungsdatei tiber den
Schliissel ..\Schemata\4.0\Login den Wert der Zeichenkette LoginMode von 'l'
auf'0". Danach konnen alle Benutzer, die iiber ein enaio®-Passwort verfiigen,
entsprechend ihrer Systemrollen Programme starten.

Registerkarte 'Dokumente’

Allgemeine enaio Konfiguration E

Events ] Webverzeichnis ] Druckkennzeichnung | Notizen |
Start ] Datenbank: ] ZFusatze ] LDAP-Korfiguration  Dokumente

Dateitransfer:

Obere Grenze fir das Laden von K
Dokumenten vom Applikationsserver: IEI (KByte}
Werschieben von Objekten:

() Nigmals erfaubt.

(®) Immer edaubt.

() Keine archivierten Dokumente verschisben.

MNeue Standorte zu Dokumenten zuweisen:

() Niemals eraubt.

(®) Immer edaubt.

Wersenden von Dokumenten:

E-Mail Gber Outlook versenden

[ 5MTP Adresse emitteln
W-Dokumente ohne Voragenrestrktion

Abbrechen Hilfe:

Dateitransfer

Zur Kontrolle der Netzbelastung konnen Sie eine obere Grenze fiir das Laden von
Dokumenten in Kilobyte angeben. Will ein Benutzer ein Dokument 6ffnen, das
grofer ist als angegeben, erhilt er einen Hinweis auf die Grof3e des Dokuments und
muss das Offnen bestitigen.

Beim Wert '0' werden die Dokumente ohne Nachfrage tibertragen und geoffnet.

Jeder Benutzer kann in seinen eigenen Einstellungen ebenfalls eine obere Grenze
angeben. Diese Benutzereinstellung hat immer Vorrang.

Verschieben von Objekten

Sie konnen systemweit das Verschieben von Registern und Dokumenten erlauben,
verbieten oder nur das Verschieben bereits archivierter Dokumente verbieten.

Eine Erlaubnis gilt nur fiir Benutzer mit der Systemrolle 'Client: Objekte
verschieben'.

Fiir ein schrankiibergreifendes Verschieben benotigen Benutzer zusitzlich die
Systemrolle 'Client: Schrankiibergreifend verschieben'. Register und archivierte
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Dokument konnen nicht, Dokumente nur einzeln in einen anderen Schrank
verschoben werden. Die Indexdaten aus Feldern mit gleichem internem Namen
werden iibernommen.

Durch das Verschieben von Objekten und bei Verweisdokumenten konnen
Inkonsistenzen zwischen Standort, Indexdaten und Inhalt auftreten, beispielsweise
bei Dokumenten, die iiber AddOns indexiert sind.

Neue Standorte zu Dokumenten zuweisen

Dokumente konnen innerhalb eines Schranks mehrere Standorte erhalten.
Benutzer benétigen die entsprechende Systemrolle. Sie konnen systemweit diese
Funktion erlauben oder nicht erlauben (vgl.'Kopieren von Ordnern und
Registern').

Versenden von Dokumenten
Erlaubt das Senden von Dokumenten per E-Mail iiber Microsoft Outlook.
SMTP Adresse ermitteln

Bei intern versendeten E-Mails wird zum Absender-Name tiber das Adressbuch des
Exchange-Servers die E-Mail-Adresse ermittelt und bei E-Mails aus dem
Posteingang angezeigt und iibernommen.

Bei sehr umfangreichen Adressbiichern kann dieser Vorgang sehr zeitintensiv sein.

W-Dokumente ohne Vorlagenrestriktion

Bestehende Dokumente konnen per Drag&Drop tibernommen werden. Dabei
miissen Sie einem Dokumenttyp zugeordnet werden. Sie konnen Benutzern
erlauben, Dokumente, deren Endung nicht tiber die W-Vorlagenverwaltung
bekannt ist, per Drag&Drop zu tibernehmen und einem W-Dokumenttyp
zuzuordnen. Entsprechende Dokumente werden dann tiber die Anwendung
geoftnet, die tiber Betriebssystem-Einstellungen zugeordnet ist. Bilddokumente, die
iiber ein Bild-Modul verwaltet werden, konnen so nicht iibernommen werden.

Ist die Dateiendung keiner Anwendung zugeordnet, wird das Dokument nicht
geoffnet. Der Benutzer erhilt einen entsprechenden Hinweis.

Verbinden von Dokumenten

Sie konnen systemweit das Verbinden von Dokumenten erlauben. Zwei
Dokumente werden in enaio® client verbunden, indem ein Benutzer ein Dokument
mit der Maus auf ein anderes Dokument zieht und dabei die Tasten Strg und
Umschalt gedriickt hilt. Beide Dokumente miissen dem gleichen Modul
zugeordnet sein. Das Dokument, das der Benutzer auf ein anderes zieht, wird in
den Papierkorb verschoben und die zugeordnete Datei dem Dokument, auf das
gezogen wird, zugeordnet.

Diese Funktion hat einige Einschridnkungen, beispielsweise konnen Anmerkungen
auf Folien verloren gehen oder Dokumente mit Dateien unterschiedlichen Formats
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entstehen, die nicht richtig angezeigt werden. Deshalb sollten Sie diese Funktion
nur nach Riicksprache mit dem Consulting einsetzten.

Um diese Funktion einzuschalten, erginzen Sie den Bereich [System] in der Datei
\etc\as.cfg des Datenverzeichnisses um folgende Zeile:

DnDMerging=1
Der Wert '0' schaltet die Funktion wieder aus.

Die Funktion ist im Handbuch enaio® client nicht dokumentiert. Informieren Sie
die Benutzer, wenn Sie das Verbinden von Dokumente erlauben.

Kopieren von Ordnern und Registern

Die Funktion Kopie erstellen fiir Ordner und Register erstellt jeweils ein neues
Objekt, das mit den Daten des Ausgangsobjekts bereits indexiert ist. Der Inhalt des
Ausgangsobjekts wird nicht kopiert, die so erstellten Objekte sind also leer.

Diese Funktion kann ausgestellt werden:

Erginzen Sie den Bereich [system] in der Datei \etc\as.cfg des
Datenverzeichnisses um folgende Zeile:

COPYREGISTER=0
Der Wert '1' schaltet die Funktion wieder ein.

Die Funktion Kopie erstellen fiir Dokumente bleibt von dieser Einstellung
unberiihrt, das Kopieren von Registern samt Inhalt mit Hilfe der Maus und der
Taste Strg ebenfalls.

Loschen von Dokumenten mit Varianten

Wird ein Dokument mit Variantenverwaltung im enaio® client aus einer
Trefferliste oder einem Standort geloscht, ist das Ergebnis abhingig vom Status des
Dokuments:

= st das aktive Dokument das Original, werden beim Loschen alle
Dokumente in der Variantenverwaltung geloscht.

= [st das aktive Dokument eine Variante, werden diese Variante sowie alle
Untervarianten geloscht und das Original wird zur aktiven Variante.

Da der Variantenstatus eines Dokuments in der Trefferliste oder dem Standort
nicht angezeigt ist und damit die Folge des Loschens fiir den Benutzer nicht sofort
erkennbar ist, kann dieses Verhalten systemweit ausgeschaltet werden. Es wird
dann immer das Dokument mit allen Dokumenten der Variantenverwaltung
geloscht.

Dazu ist folgender Eintrag in der Konfigurationsdatei \etc\as.cfg des
Datenverzeichnisses notwendig:

[SYSTEM]

DELETEVARIANTMODE=1

Der Wert '0' schaltet wieder zuriick auf das bisherige Verhalten.
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Aus der Variantenverwaltung kann das Original nicht geloscht werden, solange
noch Varianten bestehen.

Schrankiibergreifendes Verschieben

Benutzer konnen mehrere Dokumente gleichen Dokumenttyps in einen anderen
Schrank verschieben. Wenn es in diesem Schrank mehrere Dokumenttypen gibt,
denen die Dokumente zugeordnet werden konnen, dann kann einer dieser
Dokumenttypen ausgewihlt werden. Wenn es Indexdatenfelder mit gleichem
internem Namen gibt, werden die Daten aus diesen Felder tibernommen.
Indexdaten von Feldern, die nicht anderen Feldern mit gleichen internen Namen
zugeordnet werden konnen, gehen verloren und konnen nicht wiederhergestellt
werden. Pflichtfelder und Schliisselfelder werden nicht iiberpriift, Events nicht
ausgefiihrt.

Wenn ein Benutzer ein einzelnes Dokument in einen anderen Schrank verschiebt,
dann wird nach dem Verschieben die Indexdatenmaske ge6ffnet. Wird das
Indexieren abgebrochen, dann wird das Verschieben nicht riickgingig gemacht.
Durch das Abbrechen kénnen inkonsistente Daten entstehen, beispielsweise durch
nicht ausgefiillte Pflichtfelder.

Sie konnen die Funktion zum gleichzeitigen Verschieben mehrerer Dokumente und
das Offnen der Indexdatenmaske beim Verschieben eines einzelnen Dokuments
abschalten.

Dazu benétigen Sie folgende Eintrige in der Datei \etc\as.cfg des
Datenverzeichnisses:

[CLIENT]
ALLOWONLYONEDOCMOVE=1

OPENDATASHEETIFONEDOCMOVE=0

Freigeben von Dokumenten

Dokumente konnen fiir Benutzer, die keine oder eingeschrinkte Zugriffsrechte
haben, in enaio® client freigegeben werden. Freigaben werden zeitlich befristet.
Angegeben wird, welche Zugriffsrechte gewidhrt werden. Das Recht 'Objekt 16schen'
und Anmerkungen sind von Freigaben ausgenommen.

Freigabefunktionen werden systemweit im enaio® enterprise-manager iiber den
Parameter 'Freigaben aktiv' eingeschaltet (vgl. 'Sicherheit'). Eine maximale Dauer
fiir Freigaben wird ebenfalls angegeben.

Benutzer benétigen entsprechende Systemrollen:
»  Client: Dokumente freigeben

Benutzer konnen Dokumente freigeben und eigene Freigaben bearbeiten und
aufheben.

* (lient: Freigaben administrieren

Benutzer konnen Freigaben anderer Benutzer autheben. Voraussetzung fiir das
Aufheben ist das Zugriffsrecht 'Indexdaten anzeigen'.
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Wenn ein Benutzer ein freigegebenes Dokument bearbeitet, kann er auch nach dem
Auslaufen oder Autheben der Freigabe die Bearbeitung abschlief3en.

Fiir freigegebene Dokumente ist eine Dateniibernahme mit enaio® data-transfer
nicht moglich.

Qualitadtseinstellung fiir importierte Bilder

Wenn Benutzer in enaio® client JPEG-Bilder iiber das Bildmodul aus dem
Dateisystem importieren, dann werden die Bilder iiberpriift und im Original
iibernommen.

Falls importierte Bilder konvertiert werden, beispielsweise farbige JPEG-Bilder fiir
das Graustufenmodul in Graustufen-Bilder, dann werden diese Bilder mit einem
Standardwert fiir die Kompression gespeichert. Den Wert fiir die Kompression
konnen Sie tiber einen Eintrag in der Konfigurationsdatei \etc\as.cfg des
Datenverzeichnisses festlegen.

[SYSTEM]
JPEGQUALI=Wert

Sie geben einen Wert zwischen '2' fiir maximale Qualitdt und '100' fir hochste
Kompression ein.

Der Standardwert ist '20'.

Registerkarte 'Events'

Allgemeine enaio Konfiguration ﬂ

Start | Daterbank ] Zusdtze ] LDAP-Korfiguration ] Dokumente: ]
Events lWeb\remeichnis ] Druckkennzeichnung ] Motizen ]

Start:
Everts beim Start laden

Beifolgenden Benutzem die Everts nicht laden:

Name

Hinzufiigen Entfemen

Abbrechen Hilfe:

Auf der Registerkarte wihlen Sie, ob Events in enaio® client beim Starten aktiviert
werden.
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Markieren Sie diese Option, konnen Sie zusitzlich eine Liste von Benutzern
erstellen, bei denen Events nicht geladen werden.

Markieren Sie die Option nicht, kénnen Sie eine Liste von Benutzern erstellen, bei
denen die Events trotzdem geladen werden.

Diese Einstellung gilt nur fiir enaio® client, in enaio® webclient werden Events
immer fiir alle Benutzer ausgefiihrt.

Registerkarte 'Webverzeichnis'

Allgemeine enaio Kanfiguration E
Start ] Datenbank | Zusatze ] LDAP-Korfiguration ] Dokumente: ]
Events Webverzeichniz lDruckkennzeichnung ] Motizen ]

Startsete: hitp://intranet .optimal-systems de
Alias: Intranet

Verzeichnisname: |'WEB

[ Webwverzeichnis aktiviersn

Abbrechen Hilfe:

Fiir den Arbeitsbereich konnen Sie den Benutzern ein Webverzeichnis einrichten.
In dieses Verzeichnis legen die Benutzer Verweise auf Internetadressen.

Auf der Registerkarte geben Sie die URL einer Startseite an. Sie kann von den
Benutzern nicht bearbeitet werden und erhilt die Bezeichnung, die Sie als Alias
eintragen.

Fiir das Webverzeichnis geben Sie ebenfalls einen Verzeichnisnamen an, der im
Arbeitsbereich von enaio® client verwendet wird.

Uber das Kontrollkistchen aktivieren und deaktivieren Sie das Webverzeichnis.
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Registerkarte 'Druckkennzeichnung'

Start | Datenbank I Zusatze | LDAP-Korfiguration | Dokumente
Events I Webverzeichnis Druckkennzeichnung INotizen

Kopfzeile

Tead: |
Schrift: |C0|.|rier New

Schriftfarbe: | Schwarz

Position: | Links
SchiftgroBe: [0 |

Fulzeie

Te: |

Sehrift: |Courier MNew

Schriftfarbe: | Schwarz

Position: | Links

Schitgrife: 0|

Fiir das Drucken von Bild-Dokumenten und das Konvertieren von Bild- und W-
Dokumente in PDF-Dateien konnen Sie einzeilige Kopf- und Fufizeilen einrichten.
Alle Ausdrucke von Bild-Dokumenten erhalten dann auf jeder Seite diese Kopf-
und Fufizeile. Bei der Anzeige der Dokumente werden Kopf- und Fufizeilen nicht
dargestellt.

Diese Einstellung gilt fiir alle Dokumenttypen, solange Sie keine Ausnahmen
festgelegt haben.

Ohne Textangaben werden keine Kopfzeilen oder Fuf3zeilen gedruckt.

Uber die Pfeilschaltfliche zum Feld Text 6ffnen Sie einen Auswahldialog fiir
Variable, die Sie in Kopf- und Fufizeilen verwenden kénnen.

Wariable Beschreibung

HDATUME Aktueles Datum

HZEITH Aktuelle Uhrzeit
HEEMUTZER# Logithame des Benutzers
HEEMUTZERVOLLSTAEMDIGH Yaolstandiger Benutzemame
HCOMPUTER-IPH# IP-Adrezze des Rechners
HCOMPUTER-GUID# GUID des Rechhers

< >

[ ok || Abbrechen |

Ist es in einer Umgebung notwendig, Druckkennzeichnungen flexibler zu gestalten,
konnen diese Druckkennzeichnungen iiber Skripte sehr genau angebracht und
gestaltet werden. Dabei konnen ebenfalls die Ersetzungsvariablen verwendet
werden.
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Damit konnen Ablidufe bis hin zu Controlled-Printing-Szenarien umgesetzt
werden, also Szenarien, in denen beispielsweise Einschrinkungen hinsichtlich der
Verwendung von Dokumenten tiber Druckkennzeichnung dokumentiert werden.

Umgesetzt wird diese Druckkennzeichnung tiber Parameter fiir den Job
'ConvertDocument'. Dokumentiert sind diese in der Server-API-Dokumentation.

Benutzer benétigen fiir den Druck von Dokumenten die Systemrolle 'Client:
Dokumente drucken'.

Ausnahmen festlegen

Die Einstellungen fiir die Druckkennzeichnung gelten fiir alle Dokumenttypen,
solange Sie keine Ausnahmen festgelegt haben. Mit einer Ausnahme geben Sie fiir
Dokumente eines Dokumenttyps an, dass keine Druckkennzeichnung erfolgt, wenn
das Dokument in dem angegebenen Feld mit dem angegebenen Wert indexiert ist.

Fiir Ausnahmen benétigen Sie Eintrage nach folgendem Schema in der Datei
\etc\as.cfg des Datenverzeichnisses:

[PRINTLABELINGEXCLUDE]
Dokumenttyp-ID=Datenbankname,Wert

Die ID des Dokumenttyps und den Datenbanknamen der Felder finden Sie im
enaio® editor, der "Wert' ist der Wert, mit dem das Feld indexiert ist.

Registerkarte 'Notizen'

Allgemeine enaio Konfiguration “

Start ] Datenbank ] Zusatze ] LDAP-Korfiguration ] Dokumente |
Events ] Webverzeichnis ] Druckkennzeichnung Motizen

‘erknipfung

() Objektverbindung

(®) Relationsverknipfung
[] Schreibschutz prifen

Ablage der Textnotizen
() Dateigystem
(® Datenbank

Eine Ablage der Notizen in der Datenbank emmaglicht eine Suche
in den Motiztexten.

Dabei ist die Lange der Motiztexte beschrankt (MAX_DBCHAR).
Eine Konvertienung wird nicht durchgefihrt!

Abbrechen Hiffe:

Schalten Sie die Relationsverkniipfung ein, werden Objekte nicht mehr verkniipft,
sondern tiber Relationen verbunden, die Benutzer tiber einen Relationsdialog
angeben.
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Markieren Sie die Option Schreibschutz priifen, kann ein Benutzer Objekte nur
tiber Relationen verkniipfen, wenn er iiber die Schreibrechte auf beide Objekte
verflgt.

Notizen konnen als Textdateien im Dateisystem oder in der Datenbank verwaltet
werden.

Die Linge von Textdateien ist durch enaio® client nicht begrenzt. Die Linge von
Notizen in der Datenbank ist abhdngig von der maximalen Linge eines
Datenbankfeldes der eingesetzten Datenbank.

Verwalten Sie die Notizen in der Datenbank, konnen Benutzer iiber den Inhalt der
Notizen recherchieren.

Die Verwaltung von Notizen in der Datenbank ist ab der Version 4.10 moglich.
Bestehende Textdateien konnen nicht automatisch in die Datenbank tibertragen
werden. Sie konnen weiterhin ge6ffnet werden. Werden Notizen in der Datenbank
verwaltet, werden bestehende Textdateien, die Benutzer bearbeiten und speichern,
in der Datenbank gespeichert. Sind sie linger als die maximale Lange eines
Datenbankfelds, werden sie abgeschnitten.

Sowohl fiir das Einsehen von Notizen wie auch fiir das darauf aufbauende
Bearbeiten von Notizen sind Systemrollen notwendig. Diese Systemrollen
erstrecken sich auch auf das Anlegen und Bearbeiten von Verbindungen zwischen
Objekten.
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Konfigurieren des Lizenzsystems

Lizenzsystem — Einflihrung

Die Lizenzschliissel, die Sie erworben haben, verwalten Sie mit enaio® enterprise-
manager. enaio® enterprise-manager osecm_entmgr.msc ist ein Snap-In der
Microsoft Management Konsole.

Die Anzahl und die Art der Lizenzierung entnehmen Sie der Lizenzurkunde oder
der Datei aslic.dat. Diese Datei konnen Sie tiber enaio® enterprise-manager
einsehen.

Seat-Lizenzschliissel ordnen sie Arbeitsstationen zu. Floating-Lizenzschliissel
miissen nicht einer Arbeitsstation zugeordnet werden. Sie konnen aber ebenfalls
einer Arbeitsstation zugeordnet werden, um sicherzustellen, dass das Modul dort
immer zur Verfiigung steht.

Die Lizenz fiir enaio® server erhalten Sie ausschliefllich als Seat-Lizenzschliissel mit
fest eingetragener GUID- oder TCP/IP-Adresse. Andert sich eine Serveradresse,
benoétigen Sie eine neue Lizenzdatei. Erwerben Sie zusitzliche Lizenzen, erhalten Sie
ebenfalls eine neue Lizenzdatei mit den entsprechenden Lizenzschliisseln.

Bei der Installation von enaio® konnen Sie die Lizenzdatei automatisch in die
Datenbank tibertragen lassen. Neue Lizenzdateien importieren Sie mit

enaio® enterprise-manager in die Datenbank. Erst danach stehen die Lizenzen zur
Verfiigung.

Mit enaio® enterprise-manager konnen Sie tiberwachen, welche Lizenzschliissel
enaio® server an welche Arbeitsstation verteilt.

Die Folienverwaltung wird iiber das Modul 'ADI' lizenziert. Benutzen Sie dieses
Modul, muss es an jeder Arbeitsstation lizenziert sein.

Lizenzen ermitteln

enaio®

Die Anzahl und den Typ der Lizenzen entnehmen Sie der Lizenzurkunde oder der
Datei aslic.dat. Diese Datei 6ffnen Sie tiber die Lizenzverwaltung in
enaio® enterprise-manager.

Die Datei aslic.dat 6ffnen Sie wie folgt:
1. Offnen Sie enaio® enterprise-manager.

2. Markieren Sie im Konsolenstamm den Eintrag Verwaltung >
Lizenzeinstellungen.

3. Wihlen Sie aus dem Kontextmenti des Eintrags Lizenzen die Funktion
Alle Aufgaben > Lizenzdatei anzeigen.

Die Datei aslic.dat wird gedffnet. Sie konnen die Datei nicht bearbeiten.
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i Lizenzviewer H
(=8 0SECH - Spstem
[#- GLOBALS
- H&5H
= WMODUL
- MODULOT = ADIAOOC,
- MODULDZ = ADM5.C,
- MODULDZ = AHT.500.C,
- MODULD4 = AIE500,C HumConf=30-
- MODULOS = Al<500C,
- MODULOE = AKT500.C,
- MODULO? = AMT.B00C,
- MODULOE = A0E.5OOC,
- WMODULOS = A0R500.C,
- MODULTD = &PPAM.
- MODUL1T = ARCIM,

RO A7 ACT EON

L

Im Bereich Globals finden Sie die Adresse des Rechners, fiir den enaio® server
lizenziert ist.

Im Bereich Modul finden Sie eine Liste der lizenzierten Module.

Die abgekiirzte Modulbezeichnung, die Anzahl der Lizenzschliissel und die Art
der Lizenzen sind dort angegeben. 'C' steht fiir eine Floating-Lizenz, 'N' fur eine
Seat-Lizenz.

4. Schlielen Sie das Fenster iiber die Titelzeile.

Lizenzen konnen zeitlich begrenzt werden. Einen entsprechenden Eintrag finden
Sie dann im Bereich Globals. Uber den Ablauf von Lizenzen informiert Sie
automatisch der periodischen Job 'CheckExpires' (siehe 'Kategorie: Periodische

Jobs').

Uberwachen der Lizenzauslastung

Zur Uberwachung der Lizenzauslastung ist ein periodischer Job eingerichtet, der in
einem Rhythmus von einer Stunde die Auslastung der Lizenzen fiir enaio® client,
'ASC', und enaio® webclient, ' WEB', tiberpriift. Sind mehr als 90% der Lizenzen
'ASC' oder 'WEB' belegt, erhilt der Administrator eine E-Mail mit einem
entsprechenden Hinweis.

Uberwacht wird ebenfalls die Auslastung der Lizenzen, die der Station 'Standard’
zugeordnet sind. Werden einer Arbeitsstation, die sich anmeldet oder die tiber ein
Netzwerksetup eingerichtet wird, die Lizenzen der Station 'Standard' zugeordnet
und sind dadurch mehr als 90% der verfiigbaren Lizenzen belegt, erhilt der
Administrator ebenfalls eine E-Mail mit einem entsprechenden Hinweis.

Konfiguriert wird die Uberwachung iiber zwei Eintrige im Bereich
Servereigenschaften > Kategorie: Allgemein > Allgemeine Parameter:

Parameter Wert |Beschreibung

Uberwachung |90 Wert fiir die Lizenzauslastung in Prozent, bei dessen
der Uberschreitung der Administrator mittels einer E-Mail
Lizenzauslastung informiert wird.

Tragen Sie hier den Wert '0' ein, wird die
Lizenzauslastung nicht tiberwacht.
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E-Mail zur Senden | Legt fest, ob beim Uberschreiten des oben
Lizenzauslastung angegebenen Wertes fiir die Lizenzauslastung eine E-
Mail an den Administrator gesendet wird.

Bei einer Uberschreitung wird ab dem
Protokollierungslevel 3 eine Warnung in das Flow-
Protokoll geschrieben.

Falls die Uberwachung eingeschaltet ist, werden immer die Lizenzen der Station
'Standard' bei der Anmeldung einer Arbeitsstation oder beim Einrichten einer
Arbeitsstation tiber das Netzwerksetup tiberwacht.

Zusitzlich ist durch die Parameter des periodischen Jobs 'LicCheckThreshold'
festgelegt, in welchem Rhythmus welche Lizenzen tiberwacht werden:

konnen Sie fiir diesen
periodischen Job den
Rhythmus dndern.
Voreingestellt ist ein
Rhythmus von 3600 Sekunden.

Uber den Parameter 'Modules' || #usfibren:
konnen Sie Lizenzen angeben, & pericdisch

Bezeichnung; |LitheckThreshoId

Im Bereich Periodische Jobs =] Timer andern x|

Beschreibung: |LitheckThreshoId

N amespace: |Iic Job: |LicCheckT hreshold

v &kbiviet [ Protokollieren

die iiberpriift werden sollen. alle |3600 Sekunden
Voreingesteut Sind dle " zu einem bestimmtem Zeitpunkt
Lizenzen fiir enaio® client und am [ieden T2g < | um Uhr

enaio® webclient. Dort konnen

Parameter:

Sie weitere Lizenzen angeben
Hinzufiigen Mame Tvp wiert

= Modules  sting  ASCMWEB
Laschen Flags integer 0
Andem € >
0K | Abbrechen

oder angegebene Lizenzen
entfernen.

Details zur Konfiguration

periodischer Jobs finden Sie im
Abschnitt 'Periodische Jobs'.

Floating-Lizenzen verwalten

enaio®

Floating-Lizenzschliissel sind nicht an Arbeitsstationen gebunden. Sie miissen
nicht, konnen aber einzelnen Arbeitsstationen zugeordnet werden, wenn Sie
sicherstellen wollen, dass an diesen Arbeitsstationen ein Modul immer genutzt
werden kann. Sie verwalten Floating-Lizenzschliissel dann wie Seat-Lizenzschliissel
(siehe 'Seat-Lizenzen verwalten').

Floating-Lizenzschliissel ordnen Sie der Default-Station zu.

Programme, die an einer Arbeitsstation gestartet werden, melden sich bei

enaio® server an. enaio® server vergibt die Lizenzschliissel, die der Rechneradresse
zugeordnet sind und die freien Lizenzschliissel, die der Default-Station zugeordnet
sind.
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Ist ein Programm oder ein Modul weder iiber die Rechneradresse noch tiber die
Default-Station lizenziert, kann es nicht ausgefithrt werden. Der Benutzer erhilt
eine Fehlermeldung mit dem Hinweis auf den Lizenzkonflikt.

In den Lizenzdateien, die Sie erhalten, sind alle Lizenzschliissel der Default-Station
zugeordnet. Sie werden also normalerweise nur Floating-Lizenzschliissel, die Sie
einer Station zugeordnet hatten, der Default-Station wieder zuordnen.

Diese Arbeitsschritte fithren Sie aus, um Floating-Lizenzschliissel der Default-
Station zuzuordnen:

1. Markieren Sie im Konsolenstamm den Eintrag Verwaltung >
Lizenzeinstellungen > Lizenzen.

Die Lizenzansicht wird eingeblendet.

Console Root\Enterprise Manager\OSECM - System\Verwaltung\Lizenzeinstellungen... E@

[Z11 Console Root
a B Enterprise Manager

v Mach Stationen gruppiersn

4 (& OSECM - System Stationen

> W Servergruppen
o grupe | Rechhe.. - | IF'-Adresse| M etzwerkkarte 1D | Anzahl derModuIe| Beschreibung| -

a4 i} Verwaltung

4 R Lizenzeinstellun gen DEFALLT Floating |||::___
B Lizenzen STaMDARD 0 far named ...
. . HPENG 10005, 11D3-000C297.. 0
n LIZEr‘IZr‘r‘IDr‘IItDr LR LY ininn 11n72 coOCCOnm n e
= Datenbank < >
i Serveribersicht Module
iy Alle Sitzungen
44 Vorbereitete Jobs Mod.. ¢ | Beschreibung | Lizenzierungsart | Yorhandene Lizenz ~
200 OSCAPTURE:Zonale OCR C 500
Z05 Zonale OCR im Server [ 500
Z0C OSCLIEMT Zonale OCR C 500
T “Winword-drchivdruck C 500
WIS ‘winword-5 oftscanner C 500
WwwWE “witwword-E ditor C 500
WD Winword-5 eriendruck Import C f00 v
£ >

2. Markieren Sie die Station Default.
Die zugeordneten Module werden unten im Bereich Module aufgelistet.

Ist die Station nicht mehr eingerichtet, richten Sie die Default-Station iiber den
Eintrag 'Default' Station hinzufiigen aus dem Kontextmenii ein.

3. Wibhlen Sie Module hinzufiigen aus dem Kontextmenii
Das Fenster Verfiigbare Lizenzen wird geoffnet.

Dort sind alle verfiigbaren Modul-Lizenzschliissel aufgelistet, die durch die
Lizenzierung zur Verfiigung stehen und die der Default-Station noch nicht
zugeordnet sind.

enaio® Seite 30



enaio® Administration Seat-Lizenzen verwalten

= Verfiigbare Lizenzen EX
Werfligbare Module
Modulhame | Beschreibung | A
[mF]] OSCLIEMT:Advance... Alle auzwahlen
ImELIT A5-Admin
] aHT Michtz auswihlen
e Irnpart/E =port
[ & OSCAPTURE Auzwahl unkehren
skt OSCLIEMT:Aktentaze...
] aMT OSCAPTURE:MAFI-..
[Ja0E
[J&0R
] &FP O5[APPConnector]
[J&RC
[Jasc A5Client
[ &sE A5-Edit
] a5k ASClient: MurLese-Client
Mace A - &
0K | abbrechen |

4. Markieren Sie die Module, die Sie der Station Lizenzschliissel zuordnen
wollen.

5. Uber die Schaltfliche Alle auswihlen markieren Sie alle Module, iiber die
Schaltfliche Nichts auswihlen entfernen Sie die Markierungen der
Module, iiber die Schaltfliche Auswahl umkehren kehren Sie die
Auswahl um.

6. Bestitigen Sie mit OK.

Die Anderungen werden gespeichert.

Die gewihlten Modul-Lizenzschliissel werden der Default-Station zugeordnet und
in der Lizenzansicht im Bereich Module mit aufgelistet.

Uber das Kontextmenii eines Moduls oder mehrerer markierter Module konnen Sie
einen Modulbericht ausdriicken. Neben den Daten der Ansicht werden ebenfalls
Serverdaten mit ausgedruckt.

Seat-Lizenzen verwalten

enaio®

Seat-Lizenzschliissel sind an eine Arbeitsstation gebunden. Mit enaio® enterprise-
manager binden sie die Arbeitsstationen in das Lizenzsystem ein und ordnen ihnen
die modulspezifischen Lizenzschliissel zu.

Legen Sie die Station 'Standard' an, wird schon bei der Installation der fiir einen
Rechner benotigten lokalen Komponenten, dem Netzwerksetup, automatisch
dieser Rechner als Arbeitsstation eingetragen und erhilt alle Seat-Lizenzschliissel ,
die der Station 'Standard' zugeordnet sind, solange Lizenzschliissel verfiigbar sind.
Ebenfalls erhilt jeder Rechner, der auf enaio® zugreift und als Arbeitsstation
eingetragen wird, automatisch alle verfugbaren Seat-Lizenzschliissel der Station
'Standard' zugeordnet.

Um Arbeitsstation tiber enaio® enterprise-manager einzubinden, benétigen Sie die
IP-Adressen oder die GUID der Arbeitsstationen. Die Adressen kénnen Sie mit
enaio® enterprise-manager ermitteln, wenn die Stationen tiber das Netzwerk
verfiigbaren und eingeschaltet sind.
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Seat-Lizenzen verwalten

Sie miissen alle Arbeitsstationen einheitlich entweder iiber IP-Adressen oder alle

Arbeitsstationen einheitlich iiber die GUID einbinden.

Jeder Rechner, von dem Benutzer iiber enaio® client oder eine andere enaio®-
Komponente auf enaio® zugreifen, wird automatisch als Arbeitsstation eingetragen.

Arbeitsstationen einbinden

Seat-Lizenzschliissel sind an Arbeitsstationen gebunden. Die Arbeitsstationen

koénnen Sie in enaio® einbinden.

Diese Arbeitsschritte fithren Sie aus, um Arbeitsstationen einzubinden:

1. Markieren Sie im Konsolenstamm den Eintrag Verwaltung >

Lizenzeinstellungen > Lizenzen.

Die Lizenzansicht wird eingeblendet.

Console Root\Enterprise Manager\OSECM - System\Verwaltung\Lizenzeinstellungen... E@

[Z3 Console Root
4 & Enterprise Manager
4 & OSECM - System

[v Mach Stationen gruppieren

Stationen

> g Servergruppen

i} Alle Sitzungen

a o} Verwaltung
. . DEFALULT
a R Lizenzeinstellungen

£S, (bmmm STANDARD
. . . HPENG 1005 11D3-000C297 ..
ﬂ LIZEr‘IZI’T‘IDI"IItDr LN LY ininn 11n72 coOCCOnm

7 Datenbank

i Serveriibersicht Madule

Fechrne.. & | IP-Adresze | Metzwerkkarte D | Anzahl der Module | Beschreibung | »

Floating lice...

a far named i...

Mod... 4 |Beschreibung

Lizenzierungsart | *orthandene Lizenz ~

Uy Vorbereitete Jobs

<

200 OSCAPTURE:Zonale OCR
205 Zonale OCR im Server
Z0C OSCLIEMT Zonale OCR
W T Wirword-Archivdruck
WS “Winnord-S oftzcanner
WE “innord-E ditor

WD wéinward-5 eriendruck. Impart

500
500
500
500
500
500
500 v

LI T v T s T o T o Y I

2. Wibhlen Sie aus dem Kontextmenti des Bereichs Stationen den Eintrag

Stationen hinzufiigen

3. Um die Station 'Standard' einzuftigen, wihlen Sie den Eintrag
'Standard'-Station hinzufiigen aus dem Kontextment.").

Das Fenster Verfiigbare Rechner wird gedffnet.
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Rechhermame

| Beschreibung

WMH-0FC201 064
Mah-ECH 7S0
NEWTONSAP
NUGET
0SDEMOZM0
OSECM7I0
OSECMDEMO
0SMOBILEDEMD
OSTEMPLATESO
OSTEMPLATESO2
OSTEMPLATESO3
05WS55ERVER
PASEDEMO
PRINTSERVERO3

<

O5ECHM-Demosystem
OSMOBILEDEMO
OSTEMPLATESO
OSTEMPLATESO2
OSTEMPLATESO3
0SWSSSERVER

PrinterS erver

Ok | sbbrechen |

Alle tiber das Netzwerk verfiigbaren Stationen, die noch nicht hinzugeftigt

wurden, sind aufgelistet.

4. Markieren Sie eine oder mehrere Stationen.

5. Klicken Sie auf OK.

Die neuen Stationen werden in der Lizenzansicht angezeigt. Sie konnen den
Stationen Module zuordnen (siehe 'Module hinzufiigen').

Diese Arbeitsschritte fithren Sie aus, um Arbeitsstationen manuell einzubinden:

1. Markieren Sie im Konsolenstamm den Eintrag Verwaltung >
Lizenzeinstellungen > Lizenzen.

Die Lizenzansicht wird eingeblendet.

& Console Root\Enterprise Manager\OSECM - System\Verwaltung\Lizenzeinstellungen... EI

(23 Console Root
4 | B Enterprise Manager
4 @& OSECM - System
> ¥ Servergruppen
4 o} Verwaltung
a B Lizenzeinstellungen
B Lizenzen
[ Lizenzmonitor
7 Datenbank
i Serveriibersicht
iy Alle Sitzungen
Uy Vorbereitete Jobs

v Mach Stationen gruppiersn
Stationen
Rechne.. /| IP-Adresse | Metewerkkarte ID | Anzahl der Module | Beschreibung |~
DEFALLT o
STANDARD 1] far named ...
HPENG 10105, 11D3-000C297.. 0
AR LY bl =i An4nn 14M2 coCcCanm ] o
< >
Module
Mod... I Beschreibung | Lizenzierungsart | Yorhandene Lizenz
200 OSCAPTURE:Zonale OCR C 500
205 Zohale OCR im Server C 500
Z0C OSCLIENT Zonale OCR C 500
T ‘winword-drchivdruck C 500
WS Wirwword-5 oftscanner [ 500
WE Wirwword-E ditar [ 500
WD Winword-S enendruck Import C s00 v
< >

2. Wihlen Sie Station manuell hinzufiigen aus dem Kontextmenti des

Bereichs Stationen.

Das Fenster Station hinzufiigen wird ge6ffnet.
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=| Station hinzufiigen

Rechnermame:

| Auzwahlen

Beschreibung:

Identifik ation

IP-Adresse | GUID | Hinzufiigen

i

| Abbrechen |

Geben Sie einen Rechnernamen an oder klicken Sie auf Auswihlen.
Uber Auswihlen konnen Sie eine iiber das Netzwerk verfiigbare Station wihlen.

Geben Sie optional eine Beschreibung ein. Die Beschreibung wird in der
Lizenzansicht mit dem Rechnernamen angezeigt.

Klicken Sie im Bereich Identifikation auf die Schaltfliche Hinzufiigen.
Das Fenster Rechneridentifikation wird geoffnet.

Geben Sie die IP Adresse des Rechners an, wenn Sie alle Arbeitsstationen
iiber die IP-Adresse einbinden.

Geben Sie die ID der Netzwerkkarten (GUID) an, wenn Sie alle
Arbeitsstationen iiber die GUID einbinden.

Bestitigen Sie mit OK.

Die neue Station wird in der Lizenzansicht angezeigt. Sie konnen der Station
Module zuordnen (siehe 'Module hinzufiigen').

Zur Rechneridentifikation konnen mehrere IP Adressen/GUIDs angegeben werden.

Arbeitsstationen bearbeiten und entfernen

Diese Arbeitsschritte fithren Sie aus, um Arbeitsstationen zu entfernen:

1.

Markieren Sie im Konsolenstamm den Eintrag Verwaltung >
Lizenzeinstellungen > Lizenzen.

Die Lizenzansicht wird eingeblendet. Die eingerichteten Stationen sind
aufgelistet.
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Console Root\Enterprise Manager\OSECM - System\Verwaltung\Lizenzeinstellungen... E@

[Z3 Console Root
4 % Enterprise Manager
a4 & OSECM - Systermn
> g Servergruppen
a o} Verwaltung
a R Lizenzeinstellungen
B Lizenzen
B Lizenzmonitor
% Datenbank
i Serveriibersicht
2y Alle Sitzungen
“y Vorbereitete Jobs

[v Mach Stationen gruppieren

Stationen

Rechne... ¢
DEFALLT

|P-Adresze | Metzwerkkarte ID | Anzahl der Module | Beschreibung | »
Floating li

STANDARD a far named i...
HPENG 10.105.... 11D03-000C297.. 0
LN LY ininn 11n72 coOCCOnm n A
L4 >

b odule
Mod... ¢ | Beschreibung | Lizenzierungzart | Yorhandene Lizenz &
20y OSCAPTURE:Zonale OCR C 500
205 Zonale OCR im Server C 500
Z0C OSCLIEMT Zonale OCR C 500
W T Wirword-Archivdruck [ 500
WS “Winnord-S oftzcanner C 500
WE “innord-E ditor C 500
WD wéinward-5 eriendruck. Impart C B00 o
L4 >

2. Markieren Sie eine Station.

3. Wihlen Sie Station entfernen aus dem Kontextmenii.

Die Station wird entfernt.

Diese Arbeitsschritte fithren Sie aus, um Arbeitsstationen zu bearbeiten:

1. Markieren Sie im Konsolenstamm den Eintrag Verwaltung >
Lizenzeinstellungen > Lizenzen.

Die Lizenzansicht wird eingeblendet. Die eingerichteten Stationen sind

aufgelistet.

Console Root\Enterprise Manager\OSECM - System\Verwaltung\Lizenzeinstellungen... E@

21 Console Root
4 & Enterprise Manager
a4 & OSECM - Systermn
> g Servergruppen
4 ) Verwaltung
a R Lizenzeinstellungen
B Lizenzen
B Lizenzmonitor
7 Datenbank
& Serveriibersicht
2y Alle Sitzungen
4w Vorbereitete Jobs

[v Mach Stationen gruppieren

Stationen

Fechre.. £

|P-Adresze | Metzwerkkarte ID | Anzahl der Maodule | Beschreibung | »

STANDARD 1] far named ...
HPENG 10105, 11D3-000C297.. 0 v
IO Aninn 11n2 cocCnn n
£ >

M odule
Mod... ¢ | Beschreibung Lizenzierungsart | Yorhandene Lizenz »
20 OSCAPTURE:Zonale OCR C 500
205 Zonale OCR im Server C 500
Z0C OSCLIENT:Zonale OCR C 500
W T Wwirmword-Archivdruck [ 500
WS Winword-5 oftscanner [ 500
WE “innord-E ditar C 500
WD wéinward-S enendruck Impart C R00 o
£ >

2. Markieren Sie eine Station.

3. Wibhlen Sie Eigenschaften aus dem Kontextmenii. Das Fenster Station

Eigenschaften wird geoffnet.
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Rechnerame:
|VMWIN EED] Suzwahlen

Beschreibung:

 Identifik ation

IP-Adresse | GUID A Hinzufiigen
# 192162.127.123  11D3-D00C2900D CEE B
10106198 110:3-000C29000 CEE Andem
+ 1010155 110r3-000C29000 CEE
+ 1010614 1103-000C29000 CEE
+ 10106166 1103-000C2900D CEE o
< >

Ligschen

Ermitteln

0| Abbrechen |

Uber den Bereich Identifikation kénnen Sie:

= Hinzufligen — einen weiteren Rechner hinzufiigen.
= Andern — die IP-Adresse und die GUID #ndern.

=  Loschen — die IP-Adresse und die GUID léschen.
= Ermitteln — die IP-Adresse neu ermitteln.

4. Bestidtigen Sie mit OK.

Module hinzufiigen

Diese Arbeitsschritte fithren Sie aus, um den Arbeitsstationen Lizenzschliissel fiir
Module zuzuordnen:

1. Markieren Sie im Konsolenstamm den Eintrag Verwaltung >
Lizenzeinstellungen > Lizenzen.

Die Lizenzansicht wird eingeblendet. Die eingerichteten Stationen sind
aufgelistete.

& Console Root\Enterprise Manager\OSECM - System\Verwaltung\Lizenzeinstellungen... EI

(21 Console Root
4 B Enterprise Manager
4 & OSECM - System Stationen

[ W Servergruppen
4 o} Verwaltung

v Mach Stationen gruppiersn

Rechne.. /| IP-Adresse | Metewerkkarte ID | Anzahl der Module | Beschreibung |~
DEFAULT Floating lice...
STANDARD 1] far named ...

a B Lizenzeinstellungen

L
R Lizenzen| HPENG 10.105.. 11D3000C297.. 0

n leenzmonltor AR LY bl =i An4nn 14M2 coCCnm ] w
|Z Datenbank < >
@ Ser\.rerﬂbersicht Module
iy Alle Sitzungen
4 Vorbereitete Jobs Mod... | Bezchreibung | Lizenzierungsartl Yaorhandene Lizenz ~

200 OSCAPTURE:Zonale OCR C 500

205 Zonale OCR im Server [ 500

Z0C OSCLENT Zonale OCR C 500

T ‘winword-drchivdruck C 500

WSS ‘winword-5 oftzcanner C 500

WE Wirwword-E ditar [ 500

WD Winwaord-S eriendruck Import C 500 v
£ >
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2. Markieren Sie die Station, der Sie Modul-Lizenzschliissel hinzufiigen
wollen.

Die bereits zugeordneten Lizenzschliissel werden im Bereich Module fiir
markierte Station aufgelistet.

3. Wihlen Sie Module hinzufiigen aus dem Kontextmenii der Station.

Es werden alle Modul-Lizenzschliissel aufgelistet, die durch die Lizenzdatei zur
Verfiigung stehen und die der Station noch nicht zugeordnet sind.

F| Verfiigbare Lizenzen H
Werfligbare Module
Modulhame | Beschreibung | A
] anl OSCLIENT:Advance... Alle auzwahlen
[ 4DM A5-Admin
I &HT Michts auswahlen
] aE Impart/E=port
A O5CAPTURE Auswahl umkehren
ekt OSCLIEMT:Aktentazc...
[ &MT OSCAPTURE:MAFI-..
[ a0E
Caor
[ apPp 0S[APPConmectar]
[J&RC
[Jasc A5 Client
[JasE AS5-Edit
[]ask ASClient: MurLese-Client
Mace A = =
0K | Abbrechen |

4. Markieren Sie die Module, die Sie der Station Lizenzschliissel zuordnen
wollen.

5. Uber die Schaltfliche Alle auswihlen markieren Sie alle Module, iiber die
Schaltfliche Nichts auswihlen entfernen Sie die Markierung der Module,
iiber die Schaltfliche Auswahl umkehren kehren Sie die Auswahl um.

6. Bestdtigen Sie mit OK.

Die Anderungen werden gespeichert.

Die gewihlten Modul-Lizenzschliissel werden der Station zugeordnet und im
Bereich Module angezeigt.

Uber das Kontextmenii eines Moduls oder mehrerer markierter Module konnen Sie
einen Modulbericht ausdriicken. Neben den Daten der Ansicht werden ebenfalls
Serverdaten mit ausgedruckt.

Die Folienverwaltung wird iiber das Modul 'ADI' lizenziert. Benutzen Sie dieses
Modul, muss an jeder Arbeitsstation ein Lizenzschliissel zur Verfiigung stehen.

Ordnen Sie der Station 'Standard' Seat-Lizenzschliissel zu, werden automatisch
jeder Station, die tiber das Netzwerksetup eingebunden wird oder die sich
anmeldet, dieser Seat-Lizenzschliissel zugeordnet, solange solche verfiigbar sind.

Module l6schen

Diese Arbeitsschritte fithren Sie aus, um die Zuordnung von Module-
Lizenzschliissel zu Stationen zu 16schen:
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1. Markieren Sie im Konsolenstamm den Eintrag Verwaltung >

Lizenzen Uiberwachen

Lizenzeinstellungen > Lizenzen.

Die Lizenzansicht wird eingeblendet. Die eingerichteten Stationen sind
aufgelistete.

Console Root\Enterprise Manager\OSECM - System\Verwaltung\Lizenzeinstellungen... EI@

(21 Console Root
4 B Enterprise Manager
4 @& OSECM - Systemn

> wa Servergruppen

a o} Verwaltung

a B Lizenzeinstellungen
B Lizenzen
B Lizenzmonitor
% Datenbank
k. Serveriibersicht
iy Alle Sitzungen
iy Vorbereitete Jobs

[v* Mach Statiohen gruppierst

Stationen

FRechne.. ¢ | IP-Adresse | Metewerkkarte IDV | Anzahl der Module | Beschreibung |

Flaating li
far named ...

Lizenzierungsart | Yaorhandene Lizenz ~

DEFALLT

STANDARD

HPENG 10105 11D03-000C297...
AR LY bl =i An4nn 14M2 coCCnm
£
Module

Mod... | Bezchreibung

200 OSCAPTURE:Zonale OCR
205 Zonale OCR im Server

Z0C OSCLENT Zonale OCR

T ‘winword-drchivdruck

WSS ‘winword-5 oftzcanner

WE Wirwword-E ditar

WD Winwaord-S eriendruck Import

<

(I o O O e T s O o Y v

500
500
500
500
500
500
500 v

2. Markieren Sie eine Station. Die zugeordneten Module-Lizenzschliissel
werden aufgelistet.

3. Markieren Sie ein Modul.

4. Wihlen Sie Module entfernen aus dem Kontextmenii.

Das Modul wird aus der Modul-Liste entfernt.

Modullisten drucken

Die konnen Module markieren und iiber das Kontextmenii eine Modulliste

drucken.

Lizenzen iberwachen

Uber den enaio® enterprise-manager konnen Sie einsehen, welche Arbeitsstation
auf welche Lizenzschliissel aktuell zugreifen.

Markieren Sie in der Konsolenstruktur den Eintrag Verwaltung >

Lizenzeinstellungen > Lizenzmonitor, wird aufgelistet, welche Lizenzschliissel an
welcher Station von welchem Benutzer belegt wird.

enaio®
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Lizenzen Uiberwachen

Console Root\Enterprise Manager\OSECM - System\Verwaltung\Lizenzeinstellungen... E@

Aktualisieren | Automatizch aktualisieren

1 =

| Benutzer| Login-Zeitl Sitzungz-GUID | Ressourcen-|D

23 Console Root
4 % Enterprise Manager
4 @R OSECM - System Mame ¢ | Station
- W Servergruppen ADM
a i} Verwaltung AlE
4 R Lizenzeinstellungen OsE
R Lizenzen
I Lizenzmenitor
= Datenbank
kil Serveriibersicht
i} Alle Sitzungen
iy Vorbereitete Jobs
<

WhwIMBSF  ADML..  09/05/.. ZBEFEE043.. TDEATBBYDITHE
WhwINGSF  ADML..  09/05/.. 2BOFES043.. B112CDF3132E488
WMWINGSF  ADML..  09/05/.. 2BOFE2043.. 7IDOBABEDOG440:

>

| Kopieren

Sie kénnen die Liste tiber die Schaltfliche Aktualisieren aktualisieren oder einen

Aktualisierungs-Zyklus in Sekunden angeben.

Markieren Sie Eintrdge, konnen Sie tiber die Schaltfliche Freigeben den

Lizenzschliissel freigeben.

Uber die Schaltfliche Kopieren koénnen Sie die komplette Liste in die

Zwischenablage kopieren.

Uber das Menii ENAIO > Informationen > Info jeder enaio® client-Anwendung
offnen Sie einen Informationsdialog, der auch Lizenzinformationen enthilt.

Info...

Dieses Produkt ist lizenziert fiir:
0SDEYW-Daku

(=) Systemiiberzicht

‘- Freier Hauptspeicher: 312 GB
Freier Plattenplatz: 16.58 GB [C:)
&nzahl der Prozessoren: 2

Taktrequenz: ~3503 MHz

[+ Syztemumgebung

[=)- Lizenzinformationen

- Lizenzierte Module

- Micht lizenzierte Module

[#- Informationen zum Applik ationsserver
[+ Geladene Module

Prozessortyp: Genuinelntel Intel5d Family & Model 42 Stepping 7

Im Bereich Nicht lizenzierte Module werden Module aufgelistet, fiir die keine

Lizenzschliissel zur Verfiigung stehen.

Folgende Ursachen konnen dort eingetragen sein:

Seite 39




enaio® Administration Lizenzen importieren

600 Die maximale Anzahl der Stationen hat sich bereits angemeldet.
602 Der Lizenzeintrag fiir diese Station wurde nicht gefunden.
607 Die Testlizenz ist abgelaufen.

609 Das Modul wird in einer Testlizenz nicht unterstiitzt.

Lizenzen importieren

enaio®

Die Lizenzschliissel fiir enaio® server erhalten Sie ausschliefilich als Seat-
Lizenzschliissel mit fest eingetragener GUID- oder TCP/IP-Adresse. Andert sich
diese Adresse, benotigen Sie eine neue Lizenzdatei. Erwerben Sie zusitzliche
Lizenzschliissel, erhalten Sie ebenfalls eine neue Lizenzdatei.

Arbeiten Sie mit mehreren Servern, muss nach dem Import jeder enaio® server,
aufler dem Familien Kontroll-Server, der den Import durchfiihrt, neu gestartet

werden. Anwendungen, auf die sich diese Anderungen auswirken, miissen neu

gestartet werden.

Die Lizenzdatei importieren Sie iiber enaio® enterprise-manager.

Liuft enaio® server nicht, wihlen Sie iiber das Kontextmenii den Eintrag Alle
Aufgaben > axliccfgeditor starten.

Sie geben fiir die Verbindung zur Datenbank @ OS|ECM - Lizenz Imp-Brport IEH|
den DSN an, den Benutzernamen, das Passwort
und klicken auf die Schaltfliche Import. Data Source Name [DSN)  Auswahlen ..

Danach geben Sie fiir den Import das |
Eingabeverzeichnis an. Das Eingabeverzeichnis Benuteemane
ist das Verzeichnis, in dem die Lizenzdatei |

Pazzwiort

aslic.dat liegt.

| | Abbrechen |

Der Lizenzimport iiber AXLICCFGEDITOR importiert nur die Lizenzdaten und
erlaubt Thnen, enaio® server danach zu starten. Haben Sie neue Lizenzen erworben,
miissen Sie die Lizenzdatei aslic.dat erneut iiber enaio® enterprise-manager
importieren, um diese Lizenzen verwalten zu konnen.

Lauft enaio® server, importieren Sie Lizenzdateien tiber enaio® enterprise-manager.

Markieren Sie in der Konsolenstruktur den Eintrag Verwaltung >
Lizenzeinstellungen > Lizenzen, wird die Lizenzansicht eingeblendet.
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Console Root\Enterprise Manager\OSECM - System\Verwaltung\Lizenzeinstellungen... E@

23 Console Root % Nach Stati .
4 % Enterprise Manager v Nach tationen gruppieren
4 @R OSECM - System Stationen
- W Servergruppen :
| FRechrne.. ¢ | IP-Adesse | Metzwerkkarte ID | Anzahl der Module | Beschreibung |
a 5} Verwaltung = =
. . 110 Floating lice...
4 R Lizenzeinstellungen -
P, Lizenzen STAMDARD i] for named |i...
¥ . HPEMG 10.105... 11D3-000C297.. 0
ﬂ L|ZEanUn|tUr O i 1n1nn 11M2 COCC N n v
= Datenbank < >
kil Serveriibersicht Madule
i} Alle Sitzungen
{3 Vorbereitete Jobs Mod.. £ | Beschreibung | Lizenzienng: ark | Yorhandene Lizenz A
20 OSCAPTURE Zonale OCR C 500
205 Zonale OCR im Server C 500
Z0C OSCLIENT Zonale OCR C 500
WAAT Woinward-Archivdmick [ 500
WS Winwond-Softscanner C 500
WWE Wirwwond-E ditor C 500
i O winward-Serendruck lmpart C R00 0
< Bl s - - - -

Uber den Eintrag Alle Aufgaben > Lizenzimport aus dem Kontextmenii des
Eintrags Lizenzen in der Konsolenstruktur importieren Sie eine Lizenzdatei in die
Datenbank.

Eine Konfigurationsdatei as1ic.cfg mit den Stations- und Moduldaten kann mit
importiert werden.

Sie konnen ebenfalls die Lizenzdaten aus der Datenbank in eine Datei exportieren.
Diese Lizenzdatei kann dem Support zur Fehleranalyse niitzlich sein. Die
Lizenzdatei wird ebenfalls benotigt, um einen Signaturcode zu erzeugen (siehe
'Hashwerte nachtraglich erzeugen').

Dariiber hinaus benétigen Sie keine exportierte Lizenzdatei. Exportiert wird
ebenfalls die Konfigurationsdatei as1ic.cfg und eine Reportdatei, in der das
Exportergebnis protokolliert ist.

Lizenziibersicht

Die folgende Ubersicht zeigt, welche enaio®-Komponenten welche Lizenzmodule
benotigen.

Zwischen folgenden Lizenzarten wird unterschieden:
= S—Serverlizenz
* F—Floating-Lizenz
= F - Enterprise-Lizenz
» A - Arbeitsplatzlizenz, named

* C - Arbeitsplatzlizenz, concurrent

Komponente Lizenzart|Lizenz

enaio® advanced-dms S WW2, WWS, WWT, PDF, WWE, SDE
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enaio® annotation A/F ADI

enaio® appconnector S APP, MOB

enaio® capture-barcode | A SIC, RER, REK

enaio® capture-barcode- |A W2D

index

enaio® capture-basic A AIX

enaio® capture- A OCD

datamatching

enaio® capture-ocr A ZOV, RER

enaio® capture-scan A SCA, SFI, STW

enaio® capture-script A VBV

enaio® capture-valid A VAL, AIE

enaio® client F/A ASCM_ D, M EM P M MM W, M_
X, M_A, M_C, SUB, REM, MWC, WW1,
OSE, VBX, MAI, GAD

enaio® client-api

enaio® cold S COL

enaio® cold- C COL

konfiguration

enaio® contentminer S OKM

enaio® data2enaio S D2E

enaio® data2s S D2S, DOC

enaio® directory-services |S LDP

enaio® dynamics-ax S DAX

enaio® dynamics-nav S DNA

enaio® editor E ASE

enaio® editor-for-events |E EVE

enaio® SQL-Anfragen E OSM

enaio® editor-for- E WEFG

workflow

enaio® editor-package E ASE, WEG, OSM, EVE, VBE

enaio® exchange S 0SX

enaio® feedreader S FRD

enaio® filesystem S OFS

enaio® filesystem- E FSA

archiver

enaio® fulltext S VTX, LIS

enaio® import-export S AIE
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enaio® import-export- C AIE

konfiguration

enaio® jump2enaio S J2E

enaio® jump2s S J28

enaio® krypto S KRY, SKR

enaio® mail-archiver S MAR

enaio® S DPE

mediamanagement-

export

enaio® S DPI

mediamanagement-

import

enaio® S DPK

mediamanagement-

katalog

enaio® ocr S VOC, ZOS, ZOC, ZOV

enaio® pagination S PAG

enaio® pdfa-dispatcher |[S CLE

enaio® pdfa-validator S PDA

enaio® renditionplus S REN

enaio® S L3R

repositorymanager

enaio® scan A/F SCC, SCT

enaio® search S 0SS

enaio® server-20 S ASS, ADM, AXA, AXK, WFE, WFA, ASW,
AVG, CPR, WAH

enaio® server-200 S ASS, ADM, AXA, AXK, WFE, WFA, ASW,
AVG, CPR, WAH

enaio® server-50 S ASS, ADM, AXA, AXK, WFE, WFA, ASW,
AVG, CPR, WAH

enaio® server-api S

enaio® server-api-access |F

enaio® server-balance S ASS

enaio® server-cluster S ASS

enaio® server-ul S ASS, ADM, AXA, AXK, WFE, WFA, ASW,
AVG, CPR, WAH

enaio® sharepoint-archiv |S SPA

enaio® sharepoint-dms  |S SPD

enaio® signature-10 S DIS

enaio® signature-50 S DIS
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enaio® storage-for- CEN
centera

enaio® storage-for-emc- NAP
celerra

enaio® storage-for-emc- CEM
cluster

enaio® storage-for-fast- NAP
silent-cubes

enaio® storage-for-grau NAP
enaio® storage-for- NAP
netapp

enaio® tapi VBT
enaio® terminal OLT
enaio® text-analysis- LIS
multilanguage

enaio® webclient WEB
enaio® winapp OLS
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Konfigurieren des
Sicherheitssystems

Sicherheitssystem — Einfiihrung

enaio®

Nach Anderungen am Sicherheitssystem wird die Engine 'adm' bei allen
eingesetzten Servern automatisch neu geladen. Fiir alle Anwendungen sind die
Anderungen erst nach einem Neustart wirksam. In enaio® client konnten die
Benutzer das Sicherheitssystem tiber Strg+F5 aktualisieren.

Das Sicherheitssystem fiir den Zugriff auf Archivobjekttypen ist gruppenorientiert.
Benutzer haben als Mitglieder einer oder mehrerer Gruppen Zugriffsrechte auf
Archivobjekttypen.

Die Zugriffsrechte konnen fiir alle Archivobjekttypen differenziert festgelegt und
tiber Klauseln spezifiziert werden. So ist es tiber Klauseln moglich, Benutzern den
Zugrift auf Archivobjekttypen abhidngig von der Indizierung dieser Archivobjekte
zu erlauben oder zu verwehren. Uber dieses Klauselkonzept konnen Sie eine
Struktur erstellen, bei der Benutzer anderen Benutzern nur iiber die Indizierung
von Archivobjekten in enaio® client, also ohne selbst administrativ in das
Sicherheitssystem eingreifen zu miissen, Zugriffsrechte auf Archivobjekttypen
erlauben oder verwehren.

Auch das Folienkonzept ist in das Sicherheitssystem integriert. Damit kann
Benutzern der Zugriff auf Dokumente, der in den gingigen Sicherheitssystemen
verwehrt werden musste, ermoglicht werden. Uber Folien konnen beispielsweise
personenbezogene Daten in Dokumenten fiir eine Benutzergruppe eingeschwirzt
werden. Benutzer aus dieser Gruppe konnen die eingeschwirzten Dokumente
offnen und — eingeschwirzt — drucken und exportieren.

Die Folienverwaltung wird tiber das Modul 'ADI' lizenziert. Benutzen Sie dieses
Modul, muss an jeder Arbeitsstation ein Lizenzschliissel zur Verfiigung stehen.

Das Sicherheitssystem fiir den Zugrift auf administrative Programme ist
benutzerorientiert. Die Zugriffsrechte auf die Programme enaio® administrator,
enaio® start, enaio® editor und enaio® capture werden einzelnen Benutzern als
Systemrollen zugeordnet. Sie werden ebenfalls sehr differenziert vergeben. Einige
Funktionen in enaio® client sind ebenfalls von Systemrollen abhingig.

Zusitzlich kénnen Sie Profile erstellen und Benutzern zuweisen. Uber das Zuweisen
von Profilen verwalten Sie das Sicherheitssystem einfacher. Ebenfalls konnen Sie fiir
alle Benutzer mit gleichem Profil beispielsweise gespeicherte Anfragen, SQL-
Anfragen und Verkniipfungen zu externen Programmen zur Verfiigung stellen.
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Protokollierung von Anderungen

Eine zusitzliche Protokollierung der Anderungen am Sicherheitssystem tiber die
Bereiche 'Sicherheitssystem' und 'Dezentrale Benutzeradministration' kann iiber
enaio® enterprise-manager eingeschaltet werden.

Die entsprechende Option aktivieren Sie tiber Servereigenschaften < Allgemein <
Sicherheit.

Danach kann in enaio® administrator das Protokoll tiber das Menii Extras geoffnet
werden.

Das Protokoll kann nach Kategorien, Freitext und Datum gefiltert werden. Die
Protokolleintrage konnen nach Kategorie, Zeitpunkt und Benutzer gruppiert
werden.

Benutzer benétigen fiir den Zugriff auf die Protokolle und fiir das Loschen von
Eintrdgen die Systemrolle 'Administrator: Konfiguration Sicherheitssystem'.

Globale und lokale Administration

enaio®

In enaio® benotigen Sie mindestens einen Supervisor — einen Benutzer, der iiber
alle Systemrollen verfiigt. Dieser Benutzer hat Zugriff auf alle Programme und alle
Daten.

Jeder andere Benutzer mit der Systemrolle 'Administrator: Konfiguration
Sicherheitssystem' hat ebenfalls Supervisor-Funktion, da er mit dieser Systemrolle
sich oder einem beliebigen Benutzer alle Systemrollen geben kann und damit
Zugriff auf alle Programme und alle Daten hat.

Innerhalb komplexer Umgebungen kann es sinnvoll sein, lokale Administratoren
mit beschriankten Rechten zur Konfiguration des Sicherheitssystems einzurichten.

Lokale Administratoren konnen innerhalb eines festgelegten Bereichs Benutzer
anlegen, Gruppen anlegen, diesen Benutzern Gruppen und vorher zugelassene
Systemrollen zuordnen und Benutzerkonten verwalten.

Lokale Administratoren konnen fiir die Gruppen die gruppenspezifischen
Zugriffsrechte auf Objekttypen nicht festlegen oder bearbeiten. Diese Aufgabe muss
ein Benutzer mit der Systemrolle 'Administrator: Konfiguration Sicherheitssystem'
wahrnehmen.

Bereiche konnen vom Supervisor angelegt werden oder von einem Benutzer mit der
Systemrolle 'Administrator: Konfiguration lokale Sicherheitsgruppen'.

Benutzer, die die Funktion eines lokalen Administrators iibernehmen sollen,
benotigen die Systemrolle 'Administrator: Konfiguration lokale
Sicherheitsgruppen'.

Benutzer, die lokale Sicherheitsgruppen anlegen und konfigurieren diirfen, haben
Supervisor-Funktion.

Folgende Arbeitsschritte fithren Sie durch, um eine lokale Administration
einzurichten:
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1. Sie legen einen Bereich an.
2. Sie ordnen dem Bereich Gruppen und optional Benutzer zu.

Eine Gruppe wird als Standard-Gruppe gefiihrt. Neue Benutzer sind
automatisch Mitglied dieser Standard-Gruppe.

3. Sie geben den lokalen Administrator an.

Der Benutzer mit dieser Funktion benétigt die Systemrolle 'Administrator:
Konfiguration lokale Sicherheitsgruppen'.

Der lokale Administrator kann unterschiedlich weit reichende Berechtigungen
erhalten.

4. Sie legen fest, welche Systemrollen der lokale Administrator vergeben
kann.

Die Konfigurationsdialoge 6ffnen Sie iiber den Eintrag Dezentrale
Benutzeradministration aus dem Menii Einrichtung oder tiber die
entsprechende Schaltfliche auf der Symbolleiste.

Die lokale Administration erfolgt analog zur globalen Administration tiber das
Fenster Sicherheitssystem. Der Funktionsumfang ist entsprechend eingeschrinkt.

Gruppen und Benutzer benétigen bereichsiibergreifend eindeutige Namen.

Bereiche anlegen

Bereiche legen Sie iiber das Register Bereiche der dezentralen
Benutzeradministration an.

Auf der Registerkarte werden die eingerichteten Bereiche aufgelistet.

Uber die Schaltfliche Neu legen Sie einen neuen Bereich mit maximal 255 Zeichen
fiir die Bezeichnung an. Eine Beschreibung ist optional.
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Dezentrale Benutzeradministration

Bereiche l Benutzer-/Gruppenzuordnung | Lokale Administratoren ] Systemrollen ]

Mame Beschreibung
&$ NORTH Office

&P SOUTH Office

é WEST Headquarter

Neuen Bereich anlegen “

N ame:
EAST

Beschreibung:

Geschaftzstelle Ost

Abbrechen

Meu Ldschen Beschreibung

OK Abbrechen Hiffe

Uber die Schaltfliche Léschen 16schen Sie einen Bereich. Sind diesem Bereich
Benutzer oder Gruppen zugeordnet, werden diese in den globalen Bereich
verschoben.

Uber die Schaltfliche Beschreibung dndern Sie die Beschreibung eines Bereichs.

Lokale Gruppen und Benutzer

Uber die Registerkarte Benutzer-/Gruppenzuordnung der dezentralen
Benutzeradministration ordnen Sie bereits eingerichtete Benutzer und Gruppen
einem Bereich zu.

Die Benutzer und Gruppen werden iiber die entsprechenden Funktionen des
Dialogs Sicherheitssystem, unten beschrieben, angelegt.
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Bereiche Benutzer-/Gruppenzuordnung | Lokale Administratoren I Systemrollen I

v | Bitte wahlen Sie lhren Bereich aus

Zuordnung zum ausgewahlten Bereich

Lokal Profil

&AL

Globale und lokale Administration

Deaktivierte Benutzer ausblenden

Global  «

& AoMIN

& coMPANY

& ENTWICKLUNG
& FINANCE

& GPUPPE DAU
& MANAGEMENT
& MARKETING
& rms

&' POWERUSER
P {saces |

& suPPORT

& TESTER

& WEBUSER

Aus einer Liste wihlen Sie den Bereich, fiir den Sie Zuordnungen erstellen wollen
und lassen alle globalen Benutzer oder globalen Gruppen rechts auflisten.

Uber die Schaltflichen Zuordnen und Entfernen konfigurieren Sie die Gruppen

und Benutzer fiir den Bereich.

Gruppen

Im globalen Bereich ist jeder neue Benutzer automatisch Mitglied der Gruppe
'Standard'. Diese Gruppe kann nicht geloscht werden.

In einem lokalen Bereich erhilt die zuerst zugeordnete Gruppe automatisch die
Funktion 'Standardgruppe'. Uber das Kontextmenii im linken Bereich kann diese
Eigenschaft einer anderen Gruppe zugeordnet werden. Sie konnen alle Gruppen
aus einem Bereich entfernen. Ohne Gruppe kann einem Bereich allerdings kein

Benutzer zugeordnet werden.

Entfernen Sie eine Gruppe, werden alle Benutzer, die ausschlieflich Mitglied dieser

Gruppe sind, Mitglied der Standardgruppe.

Entfernen Sie eine Gruppe mit der Eigenschaft 'Standardgruppe’, miissen Sie zuvor
diese Eigenschaft einer anderen Gruppe geben. Gibt es keine andere Gruppe,
werden alle Benutzer Mitglied der Gruppe 'Standard' des globalen Bereichs.

Sie erhalten entsprechende Sicherheitshinweise.
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Entfernte Gruppen werden dem globalen Bereich zugeordnet.

Ein lokaler Administrator kann Gruppen anlegen, ohne die Systemrolle
'Administrator: Konfiguration Sicherheitssystem' kann er allerdings die
gruppenspezifischen Zugriffsrechte auf Objekttypen nicht vergeben.

Benutzer

Globale Benutzer kénnen Sie erst einem Bereich zuordnen, nachdem sie dem
Bereich mindestens eine Gruppe zugeordnet haben. Zugeordnete Benutzer werden
automatisch Mitglied der Gruppe mit der Eigenschaft 'Standardgruppe'. Jeder
Benutzer kann nur Mitglied eines Bereichs sein.

Ein lokaler Administrator kann Benutzer fiir seinen Bereich neu anlegen, aber keine
globalen Benutzer in einen Bereich tibertragen.

Lokale Administratoren

Den lokalen Administrator fiir einen Bereich legen Sie iiber die Registerkarte Lokale
Administratoren fest.

Sie wihlen den Bereich und finden rechts eine Liste aller Benutzer mit der
Systemrolle 'Administrator: Konfiguration lokale Sicherheitsgruppen'.

Bereiche | Benutzer-‘Gruppenzuordnung  Lokale Administratoren |Sy5ternrollen |

& EAST w|  Bitte wahlen Sis Ihren Bereich [] Deaktivierts Benutzer ausblenden

Admin-/Rechtezuordnung

lokaler Admin Berutzer

{ cLaupia T ADMINISTRATOR
1 pavip

1 DVUSER

1 EUGENE

1 JEssy

1 0sUsER

T RALF
™rRo0T

1 sap

1 SEBASTIAN
1 STEFAN

1 STEFANIE
1 STEFFEN

1 THomAS

1 WEBUSER
Berechtigungen : 1 WOLFGANG

Benutzer anlegen
Benutzer bearbeiten
[] Benutzer ldschen
Beritzer kopiersn

Sie konnen mehrere Benutzer als lokale Administratoren auszeichnen.
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Der lokale Administrator kann unterschiedlich weit reichende Berechtigungen
erhalten:

* Benutzer anlegen

Der lokale Administrator kann Benutzer neu anlegen. Das Recht schliefit ein,
Benutzer tiber Abgleichfunktionen zu tibernehmen.

= Benutzer bearbeiten

Hat der lokale Administrator nicht das Recht, Benutzer zu bearbeiten, kann er
zwar die Systemrollen bearbeiten, andere Benutzereinstellungen nicht. Er kann
insbesondere die Gruppenzugehorigkeiten nicht bearbeiten.

= Benutzer l6schen
Der lokale Administrator kann Benutzer l6schen.
* Benutzer kopieren

Der lokale Administrator kann tiber die Kopierfunktion einen neuen Benutzer
anlegen, der die gleichen Systemrollen und Gruppenmitgliedschaften hat, wie
ein Benutzer, der bereits Mitglied im Bereich ist.

Gibt es in einem Bereich Benutzer mit Systemrollen, die iber diejenigen hinaus
gehen, die der lokale Administrator selbst vergeben darf, kann der lokale
Administrator tiber die Kopierfunktion Benutzer mit weiter reichenden
Systemrollen anlegen, als durch die lokale Systemrollenvergabe konfiguriert ist.

Haben Sie die gewiinschten Berechtigungen markiert, miissen Sie diese zuweisen
und die Einstellungen mit OK speichern.

Lokale Systemrollenvergabe

Der lokale Administrator kann den Benutzern seines Bereichs nur diejenigen
Systemrollen geben oder nehmen, die Sie iiber die dezentrale
Benutzeradministration auf der Registerkarte Systemrollen markieren.

Die markierten Systemrollen werden ebenfalls automatisch jedem neuen Benutzer
im Bereich zugeordnet.
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Bereichel BenLrtzer—;"Gn.lppenzuordnungI Lokale Administratoren  Systemrollen |

Benutzer:

i [| enaic Administrator: Objektrechte verandem (ID = 50)
wp NORTH B- [ enaio Editer: Starten {ID = 11)
wp SOUTH [enaic Edtor: Objektdefintion bearbeten {ID = 12)
ﬂ WEST ["enaic Edtor: Datenbank anpassen (10 = 13)
[ ] enaio Start: Starten (ID = 14)
- [ ] enaia Capture: Starten {ID = 15)
- [Jenaio Capture: Korfigurieren (1D = 16)
enaio Client: Starten (ID = 36)
enaio Client: Eigene Einstellungen speichem {ID = 17)
-[] enaio Client: Meniband anpassen (ID = 77)
enaio Client: Bearbeitungshistorie einsehen (ID = 28)
<[] enaio Client: Daten aus Historie wiederherstellen (1D = 32)
-[v] enaio Client: Historie fur einzelnes Objekt konfigurisren (D = 56)
- [w]enaio Client: Expertenmodus starten (ID = 29)
enaio Client: Aus Trefferiste exportiersn {10 = 30)
enaio Client: Dokumente drucken (ID = 74)
enaio Client: Notizen einsehen {ID = 71)
enaio Client: Notizen bearbeiten (1D = 31)
enaio Client: Personlichen Papiercorb anzeigen {ID = 33)
-[v] enaio Client: Systempapierkorb einsehen {ID = 37)
enaio Client: Objekte aus dem Papiercorb laschen {10 = 40)
-] enaio Client: Erwelterte Anfragen ausfihren (1D = 34)
-] enaio Client: An extemen Empfanger mailen (1D = 35)
-] enaio Client: Objektinfo einsehen {ID = 44)
[enaic Client: Objekte verschisben (ID = 63)
: - [ enaio Client: Schrankibergreifend verschieben {ID = 79)
B |:|enaio Cligrt: Wordlow benutzen {10 = 19)
£ >

Ale Rollen | | Keine Rollen | Zuweisen | | Riickgangig |

OK || Mbbrechen | | e

Markieren Sie links den Bereich und wihlen Sie rechts die Systemrollen aus, die der
lokale Administrator vergeben und zuriicknehmen darf.

Haben Sie die gewtinschten Systemrollen markiert, miissen Sie diese zuweisen und
die Einstellungen mit OK speichern.

Gruppen einrichten

Das Sicherheitssystem fiir den Zugriff auf Archivobjekttypen ist gruppenorientiert.
Benutzer erhalten Rechte als Mitglied einer Gruppe.

Jeder neue Benutzer ist zuerst Mitglied der Gruppe Standard. Sie konnen ihn aus
dieser Gruppe wieder austragen, die Gruppe Standard aber nicht l6schen.

Sie konnen Gruppen einrichten, aber auch die Bezeichnung von Windows NT-
Gruppen iibernehmen.

Innerhalb eines lokalen Bereichs erhilt immer eine Gruppe die Eigenschaft
'Standardgruppe' iiber die dezentrale Benutzeradministration.

Gruppe einrichten

Diese Arbeitsschritte fithren Sie aus, um eine Gruppe einzurichten:
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-
1. }l Offnen Sie das Fenster Sicherheitssystem.
2. Klicken Sie auf die Registerkarte Benutzergruppen (Zugriffsrechte).

3. Klicken Sie im Bereich Benutzergruppe auswihlen auf die Schaltfliche
Neu.

Der Dialog Neue Benutzergruppe anlegen wird geéffnet.

4. Tragen Sie einen Namen fiir die neue Gruppe mit maximal 255 Zeichen
ein.

Eine Beschreibung ist optional.

Sie konnen die Zuordnung der Objekte, wahlweise einschliefllich
Objektrechten, Klauseln und Benutzern aus der aktuell ausgewihlten
Benutzergruppe tibernehmen.

5. Bestdtigen Sie mit OK.

Die neue Gruppe wird eingerichtet. Sie konnen die Gruppenrechte festlegen (siehe
'Gruppenrechte ').

Innerhalb eines dezentralen Bereichs konnen lokale Administratoren, die keine
zusitzlichen Rechte haben, keine Gruppenrechte festlegen.

NT-Gruppe libernehmen

Diese Arbeitsschritte fithren Sie aus, um eine NT-Gruppe zu iibernehmen:

£
1. }l Offnen Sie das Fenster Sicherheitssystem.
2. Klicken Sie auf die Registerkarte Benutzergruppen (Zugriffsrechte).

3. Klicken Sie im Bereich Benutzergruppe auswihlen auf die Schaltfliche
Abgleichen....

Das Fenster Gruppen abgleichen wird geoftnet.

Gruppen abgleichen ﬂ
MT - Gruppen Beschreibung
L¥Benutzer Gewdhnliche Benutzer
A cLENTVR Zugang fir WPs
A nvs s Alle Wertrighler
L4 3
Abbrechen

4. Markieren Sie eine oder mehrere Gruppen und klicken Sie auf die
Schaltfliche Zuweisen.
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Die NT-Gruppen werden itbernommen. Sie konnen die Gruppenrechte festlegen
(siehe 'Gruppenrechte ') und Gruppenmitglieder eintragen (siehe 'Benutzer zu
Gruppen zuordnen').

Angezeigt werden nur die Gruppen des Primary Domain Controllers (PDC').

Gruppen loschen

Alle neu eingerichteten Benutzer sind zuerst Mitglied der Gruppe Standard. Sie
kénnen die Gruppe Standard nicht 16schen.

Diese Arbeitsschritte fithren Sie aus, um eine Gruppe zu loschen:

1. }l Offnen Sie das Fenster Sicherheitssystem.

2. Klicken Sie auf die Registerkarte Benutzergruppen (Zugriffsrechte).
3. Wihlen Sie eine Benutzergruppe aus der Liste Benutzergruppe.

4. Klicken Sie auf die Schaltfliche Léschen.

Die Benutzergruppe wird geloscht. Hat die gewihlte Gruppe eingerichtete
Benutzer, erhalten Sie eine Fehlermeldung mit dem Hinweis, dass zuerst die
Mitglieder aus der Gruppe geloscht werden miissen (siehe 'Benutzer loschen'). Die
Gruppenmitglieder werden ebenfalls aufgelistet.

Gruppenrechte bestimmen

enaio®

Die Gruppenrechte bestimmen Sie im Fenster Sicherheitssystem auf der
Registerkarte Benutzergruppen (Zugriffsrechte). Dort finden Sie eine Liste aller
Objekttypen, die fiir das Archivsystem mit enaio® editor eingerichtet wurden. Sie
weisen der gewihlten Gruppe Archivobjekttypen zu und bestimmen die
Zugriffsrechte auf diese Archivobjekttypen.

Die folgenden Rechte auf Archivobjekttypen konnen erteilt werden:
* Indexdaten anzeigen (R)

= Indexdaten schreiben (W)

=  Objekt loschen (D)

=  Objekt ausgeben (X)
(6ffnen, drucken, exportieren)

= Objekt schreiben (U)
(erstellen und dndern)

Jedes Recht kann zusitzlich von einer Klausel abhidngig gemacht werden.

Fiir das Loschen archivierter Dokumente benotigt ein Benutzer zusitzlich die
Systemrolle 'Client: Archivierte Dokumente 16schen'. Uber enaio® enterprise-
manager kann festgelegt werden, ob das Loschen archivierter Dokumente aus dem
Papierkorb ebenfalls das physikalische Loschen der Dokumente auf den Medien
beinhalten soll.
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Fiir das Drucken benotigt ein Benutzer die Systemrolle 'Client: Dokumente
drucken'.

Ordner-Zugriffsrechte

Hat ein Benutzer nicht das Ordnerzugriffsrecht 'Indexdaten anzeigen', wird im
Archivbereich die Recherchemaske nicht angezeigt. Ebenfalls nicht angezeigt
werden die Recherchemasken der zugeordneten Register und Dokumenttypen. Fiir
den Benutzer ist also der gesamte Inhalt aller Ordner dieses Typs nicht
recherchierbar.

Das Ordnerzugriffsrecht 'Indexdaten schreiben' schlie8t das Recht ein, neue Ordner
anzulegen.

Das Ordnerzugriffsrecht 'Objekt ausgeben' benotigt der Benutzer, um Ordner zu
offnen.

Ein Benutzer mit dem Ordnerzugriffsrecht 'Objekt 16schen' kann Ordner l6schen,
wenn er fiir alle Register und Dokumente im Ordner ebenfalls das Loschrecht hat.

Das Ordnerzugriffsrecht 'Objekt schreiben' hat keine Funktion.

Register-Zugriffsrechte

Hat ein Benutzer nicht das Registerzugriffsrecht 'Indexdaten anzeigen', wird im
Archivbereich die Recherchemaske nicht angezeigt.

Das Registerzugriffsrecht 'Indexdaten schreiben' schliefdt das Recht ein, neue
Register anzulegen.

Das Registerzugriffsrecht 'Objekt ausgeben' benotigt der Benutzer, um Register zu
offnen.

Will der Benutzer ein Register tiber einen Verweis auf dieses Register 6ffnen,
beispielsweise iiber ein Notizfenster, benotigt er zusitzlich das Recht 'Objekt
ausgeben' fir den Ordner und fiir das Register, in dem das Register unmittelbar
liegt.

Ein Benutzer mit dem Registerzugriffsrecht 'Objekt 16schen' kann Register 16schen,
wenn er fiir alle Register und Dokumente im Register ebenfalls das Loschrecht hat.

Das Registerzugriffsrecht 'Objekt schreiben' hat keine Funktion.

Dokumenten-Zugriffsrechte

Hat ein Benutzer nicht das Dokumentenzugriffsrecht 'Indexdaten anzeigen', wird
im Archivbereich die Recherchemaske nicht angezeigt.

Das Dokumentenzugriffsrecht 'Indexdaten schreiben' schlie3t das Recht ein,
Dokumente ohne Seiten anzulegen. Um Dokumente mit Seiten anzulegen, wird
zusdtzlich das Recht 'Objekt schreiben' benotigt.

Will der Benutzer ein Dokument iiber einen Verweis auf dieses Objekt 6ffnen,
beispielsweise iiber ein Notizfenster, benotigt er zusitzlich das Recht 'Objekt
ausgeben' fir den Ordner und fiir das Register, in dem das Dokument unmittelbar
liegt.
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Die Rechte 'Gruppenanmerkungen' und '6ffentliche Anmerkungen' sind nur fiir
Bilddokumente relevant.

Anmerkungsrechte

Hat ein Benutzer das Recht 'Gruppenanmerkungen', kann er eigene statische
Gruppenfolien fiir Dokumente dieses Typs erstellen, ausblenden, bearbeiten und
16schen. Hat er zusitzlich die Systemrolle 'Client: Statische Folien anderer Benutzer
bearbeiten', kann er alle statischen Gruppenfolien ausblenden, bearbeiten und
16schen.

Benutzer mit dem Recht 'Gruppenanmerkungen' konnen Dynamische
Gruppenfolien anlegen, jeder Benutzer kann diese Folien ausblenden, bearbeiten
und l6schen.

Gleiches gilt fiir 6ffentliche Folien. Hat ein Benutzer das Recht '6ffentliche
Anmerkungen', kann er eigene statische 6ffentliche Folien fiir Dokumente dieses
Typs erstellen, ausblenden, bearbeiten und 16schen. Hat er zusétzlich die
Systemrolle 'Client: Statische Folien anderer Benutzer bearbeiten', kann er alle
statischen 6ffentlichen Folien ausblenden, bearbeiten und 16schen.

Benutzer mit dem Recht '6ffentliche Anmerkungen' kénnen 6ffentliche Folien
anlegen, jeder Benutzer kann diese Folien ausblenden, bearbeiten und l6schen.

Hat ein Benutzer keine Anmerkungsrechte, werden Folien beim Ubertragen von
Dokumenten zu enaio® client eingebrannt. Hat der Benutzer das Recht, diese
Dokumente zu bearbeiten (Objekt schreiben), bearbeitet er die Dokumente mit
eingebrannten Folien. Beim Einchecken der Dateien werden diese mit den
eingebrannten Folien gespeichert. Die eingebrannten Folien konnen nicht wieder
entfernt werden.

In PDF-Dokumente kénnen Folien nicht eingebrannt werden.

Zugriffsrechte auf Archivobjekttypen

Diese Arbeitsschritte fithren Sie aus, um die Zugriffsrechte auf Archivobjekttypen
an Gruppen zu vergeben.

1. }l Offnen Sie das Fenster Sicherheitssystem.
2. Klicken Sie auf die Registerkarte Benutzergruppen (Zugriffsrechte).
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Sicherheitssystem u
Benutzergnppen (Zugiffsrechte) | Benutzerverwakung | Gruppenverwatung | Systemmollenvenwaitung | Systemrollen (Benutzer) |
Bereich 4 GLoBaL v
Benutzergruppe auswahlen
Benutzergnuppe: & company v Laschen Abgleichen...
Einstellungen
Ohbjekttyp A Chjektyp Kizuseln Zugiffsrechte  Anmerkungen A
[V Address Data [} Sales Partnsr RWDXU =
D Address Data@Mew register . [ Sales Partner@Container document RWDXU -
[0 Adressen 18 Salss Partner@Document RWDXU GP
D Business transactions [ Sales Partner@E-mail RWDXL -
[ Business transactions @New document type < | [%¥Sales Partner@Image RWDXU GP
[%#] Business transactions @P-Document ﬂ Sales Partner@Incoming invoice RWDXU GP
D Business transactions @Partner type [ 5ales Patner@lnvoice RWDXU GP
Business transactions @Scans [ Sales Partner@Movie RWDXL -
siness transactions @W-Document & Sales Partner@Person RWDXU GP

Business transactions @X-Document [£7Sales Partner@Report RWDXL GP
[l Business transactions @XML-Document [] Sales Partner@3ales RWDXU -
[ Ein Testschrank [} Sales Partner@Support RWDXU - v
[£3Ein Testschrank @Ein neuer Dokumerttyp
[ En Testschrank@Test register Recht Kausel -
71 Exchange Storage Indexdaten anzeigen (R} ===
2] Exchange Storage@#nhang dexdaten schreiben (W)
[ Exchange Storage@E-Mail gkt lschen (D) Al
(2 Geschaftsartrer biekt ausgeben (4
[ Geschaftspartner@E-Mai Objekt schreiben (L) feine
[V Geschaftspariner@Vorgang

Kunde ( N
Kunde @Alde
[£9 Kunde @Angebot P
5 Kol fe P v Klauseln Drucken Speichen

oK Abbrechen Hilfe

3. Wihlen Sie eine Benutzergruppe aus der Liste Benutzergruppe.

4. Markieren Sie die Objekttypen im linken Fenster, fur die Sie der Gruppe
Rechte zuweisen wollen. Verschieben Sie die Objekttypen mit dem Pfeil-
Symbol in das rechte Fenster.

5. Markieren Sie Objekttypen im rechten Fenster.

6. Markieren Sie die Kontrollkdstchen zu den Rechten, die Sie vergeben
wollen.
Uber die Schaltfliche Alle markieren Sie alle Rechte, iiber die Schaltfliche
Keine entfernen Sie alle Markierungen.

7. Klicken Sie auf die Schaltfliche Zuweisen. Die Zugriffsrechte werden im
rechten Fenster abgekiirzt eingetragen.

8. Klicken Sie auf die Schaltfliche OK. Die Rechte werden gespeichert.

Sie konnen die Rechte auch von Klauseln abhiangig machen (siehe 'Klauseln fiir die
Zugriffsrechte').

Die Zugriffsrechte von Benutzergruppen konnen Sie tiber die Schaltfliche Drucken
ausdrucken. Fiir den Ausdruck wird das Stylesheet Grouplist.xsl verwendet.
Dieses Stylesheet finden Sie im Verzeichnis \clients\admin. Sie konnen das
Design bearbeiten.

Innerhalb eines dezentralen Bereichs konnen lokale Administratoren, die keine
zusitzlichen Rechte haben, keine gruppenspezifischen Zugriffsrechte festlegen.

Klauseln fiir die Zugriffsrechte

Zugriffsrechte konnen Sie von einer Klausel abhdngig machen. Das vergebene
Recht wird dann nur gewidhrt, wenn die Klausel erfiillt ist.

Diese Arbeitsschritte fithren Sie aus, um Klauseln zu erstellen:
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1. }l Offnen Sie das Fenster Sicherheitssystem.
2. Klicken Sie auf die Registerkarte Benutzergruppen (Zugriffsrechte).

3. Waihlen Sie eine Benutzergruppe aus der Liste Benutzergruppe,
markieren Sie im rechten Fenster einen Objekttyp und im unteren
Fenster ein vergebenes Recht.

4. Klicken Sie auf die Schaltfliche Klauseln.
Der Editor wird geoftnet.

Zugriffsklausel fur Patient@Dokument (X)

Priifen Ausfithren Ln 1, Caol 1 Abbrechen Hilfe

5. Erstellen Sie im Editor die Klausel.

Mit Strg+Leertaste erhalten Sie Eingabeunterstiitzung durch eine
Vorschlagliste.
Uber das Kontextmentii kénnen Eingaben markiert, kopiert, eingefiigt, geloscht
werden.

6. Priifen Sie die Klausel.
Die Priifung zeigt das entsprechende SQL-Statement mit den aktuellen Werten

von Variablen an.

Wenn Sie aus Ausfiihren klicken, dann wird das SQL-Statement ausgefiihrt.
Angezeigt wird die Anzahl der Treffer. Die Aussagekraft ist abhingig vom
Datenbestand und den aktuellen Werten von Variablen.

7. Bestdtigen Sie mit OK.

Die Klausel wird auf der Registerkarte Benutzergruppe angezeigt. Anderungen am
Sicherheitssystem speichern Sie tiber die Schaltfliche Speichern.

Klauseln fiir die Zugriffsrechte konnen beispielsweise den Effekt haben, dass ein
Benutzer durch das Andern der Indexdaten die Zugriffrechte auf das gerade
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gednderte Objekt verliert und dieses nach der Aktualisierung der Ansicht nicht
mehr vorfindet.

Klausel-Syntax

Eine Klausel besteht aus einem Feld, einem Operator und einem konstanten oder
variablen Wert. Mehrere Klauseln konnen logisch kombiniert, Kombinationen
konnen durch Klammern strukturiert werden.

Felder

Als Felder stehen die Indexdatenfelder eines Objekts und Basisparameter zur
Verfiigung. Der Editor bietet in der Vorschlagliste (Strg+Leertaste) alle Felder des
Objekts an.

Kennzeichnung:

* Feldnamen mit eckigen Klammern ([An:]).

* Interne Namen mit geschweiften Klammern ({MAIL_TO}).
= Datenbanknamen ohne Klammern (feld1).

* Basisparameter mit Prifix 'sys' (sys'anleger').

Die folgenden Basisparameter konnen verwendet werden:

sys'angelegt' Datum des Anlegens

sys'anleger' Benutzer, der das Objekt angelegt hat
sys'archivar' Archivar

sys'archiviert' Archivierungsdatum

sys' mimetypid' Mimetyp-ID

sys'modifytime' Zeitpunkt der letzten Anderung
sys'modifyuser' Benutzer, der das Objekt zuletzt gedndert hat
sys'retention’' Retentionszeit

sys'retention_planned'  Geplante Retentionszeit

Operatoren

Die folgenden Operatoren konnen verwendet werden:

= gleich

I= ungleich
> grofler
< kleiner
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>= grofler oder gleich

<= kleiner oder gleich

in enthalten in

not in nicht enthalten in
between innerhalb eines Bereichs

not between  nicht innerhalb eines Bereichs

'not' kann ebenfalls einer Klausel aus Feld, Operator und Wert vorangestellt
werden.

Konstanten

Konstanten sind abhingig vom Datenbankfeldtyp.

Zeichenfelder

Typ: 'Alle Zeichen', 'Buchstaben', 'Grofbuchstaben’, 'Ziffern (alphanumerisch)',
'Patientenart’, 'Seite', 'Geschlecht', 'Fragen'.

Konstanten fiir Zeichenfelder werden in Hochkommata geklammert. Sie konnen
Platzhalter enthalten.

Der Platzhalter '?' steht fiir genau ein Zeichen, der Platzhalter ™' fiir beliebig viele
Zeichen. Platzhalter konnen sowohl innerhalb als auch am Anfang und am Ende
stehen.

Platzhalter konnen nur fir die Operatoren 'gleich' und "ungleich' verwendet
werden.

Wenn Konstanten die Zeichen "' oder '?' enthalten sollen, dann miissen sie mit '\'
maskiert werden. Hochkommata und das Maskierungszeichen '\' miissen ebenfalls
maskiert werden.

Fiir den 'in'-Operator werden Werte in Klammern aufgelistet:
feldl in ('a','b','c")
Fiir den 'between'-Operator wird der Bereich so angegeben:

feldl between 'a' and 'c'

Datum/Zeitfelder
Typ: 'Datum’, 'Datum/Zeit' und 'Zeit'.

Konstanten fiir Datumsfelder wird date vorangestellt. Das Datum wird in
Hochkommata geklammert. Notation: Yyyy-MM-DD

Beispiel: datuml = date'2016-09-30"

Konstanten fiir Datum/Zeitfelder wird datetime vorangestellt. Der Wert wird in
Hochkommata geklammert: Notation: YYYy-MM-DD HH-MM-SS

Beispiel: zah11 = datetime'2016-09-30 11:31:55"
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Konstanten fiir Zeitfelder wird time vorangestellt. Der Wert wird in Hochkommata
geklammert: Notation: HH-MM-SS

Beispiel: zah11 = time'11:31:55'

Die letzten Elemente konnen sukzessive entfallen, um die Klausel auf Werte
unabhingig von diesen Elementen zu beziehen.

Beispiel: zah11 = datetime'2016'

Dezimal/Ziffernfelder
Typ: 'Dezimal' und 'Ziffern (numerisch)’

Konstanten fiir Dezimalfelder und nummerischen Ziffernfelder werden nicht
geklammert.

Beispiele:
zahll >= 400
zahll between 300 and 400

reall in (1.2,2.3,3.4)

Variablen

Die folgenden Variablen konnen verwendet werden:

#DATE# aktuelles Datum

#DATETIME# aktuelles Datum und Zeit

#TIME# aktuelle Uhrzeit

#USER# Name des angemeldeten Benutzers

#COMPUTERNAME# Name des angemeldeten Computers

#COMPUTERGUID#  GUID des angemeldeten Computers

#COMPUTERIP# IP des angemeldeten Computers
#GROUPS# Gruppen, in denen der angemeldeten
Benutzer Mitglied ist.

Operator ist immer 'in' oder 'not in'.

#RIGHTGROUP# Rechtegruppen oder Benutzername des
angemeldeten Benutzers. Das angegebene Feld
muss iiber das Rechtegruppen-AddOn
indexiert sein.

Operator ist immer 'in' oder 'not in'.

#DATE# und #DATETIME# konnen um Datumsangaben subtrahiert (-) oder
addiert (+) werden. Angaben fiir Jahre, Monate, Wochen und Tage sind optional.

Beispiel: zah1l = #datetime#-1y2m3w4d
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Vom aktuellen Datum/Zeitwert werden 1 Jahr, 2 Monate, 3 Wochen und 4 Tage
subtrahiert.

Beispiel: zahll = #datetime#+2m4d

Zum aktuellen Datum/Zeitwert werden zwei Monate und 4 Tage addiert.

Leere Felder
Klauseln auf leere Felder werden so formuliert:
feldl is null

feldl is not null

Die Klausel ist unabhingig davon, ob in der Datenbank Nullwerte erlaubt sind.

Beispiel fiir Klauseln

Das Recht im folgenden Beispiel wird dem aktuellen Benutzer nur gewéhrt, wenn er
auch der Verfasser ist, oder im Indexdatenfeld 'Freigabe an' der Benutzernamen des
aktuellen Benutzers eingetragen ist und zusitzlich das Datum im Feld
'Freigabedatum' erreicht oder tiberschritten ist.

(52 Pat-Dokument (Word) |

Verfaszer =
Erstelldatum Freigabedatum
Formulartyp =
Status =
Bemerkung
Eachbereich =
Freigabe an =
[w] Léschen [w] Archivdolument erstelt
= (¥) Arfrage starten .. Abbrechen

Das Datenblatt enthilt die Felder 'Verfasser', 'Freigabedatum' und 'Freigabe an'.
Diese Felder werden fiir die Klausel benutzt.

Die Klausel wird iiber den Klausel-Editor erstellt. Sie lautet:

[Verfasser] = #USER# or ([Freigabe an] = #USER# and [Freigabedatum]
<= #DATE#)

Die Priifung zeigt die Klausel mit den aktuellen Werten der Variablen #user# und
#DATE# an.

Klauseln in vorherigen Versionen

Bis zur Version 8.10 wurden Klauseln mit einem Klausel-Editor erstellt. Bestehende
Klauseln aus diesen Versionen kénnen weiter verwendet, bearbeitet und im alten
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Format neu erstellt werden. Nach einer Konvertierung in das aktuelle Format steht
der Klausel-Editor nicht mehr zur Verfiigung.

Diese Arbeitsschritte fithren Sie aus, um eine Klausel mit dem Klausel-Editor in der
Version bis 8.10 zu erstellen:

1. }l Offnen Sie das Fenster Sicherheitssystem.
2. Klicken Sie auf die Registerkarte Benutzergruppen (Zugriffsrechte).

3. Wihlen Sie eine Benutzergruppe aus der Liste Benutzergruppe,
markieren Sie im rechten Fenster einen Objekttyp und im unteren
Fenster ein vergebenes Recht.

4. Klicken Sie auf die Schaltfliche Klauseln.
Der Klausel-Editor wird geoftnet.

Zugriffsklausel fir Sales Partner (R) u
Felder: Werknupfunger: Wert:
HBESITZER# ~ = glsich ]
HCOMPUTER-GUID# <> ungleich
HCOMPUTER-IP# < kleiner
HCOMPUTER-MAME# > grdier iz CDERNS T
Account no. <= kleiner/gleich
Active »= grofer/gleich [ ]
Bank cods in  enthalten in R
Bank lin  nicht enthalten in Hinzufiigen
City hd

Zuriicknehmen

Klausel

Ok Abbrechen

Im Bereich Felder finden Sie die Bezeichnung der Indexdatenfelder des
markierten Objekttyps. Sie markieren das Feld, fiir das Sie eine Klausel
erstellen.

Hier finden Sie ebenfalls folgende Werte:

"  #Computer-IP# — die IP-Adresse des Computer des Benutzers,
=  #Computer-GUID# — die GUID des Computers des Benutzers,
"  #Computer-Name# — der Name des Computers des Benutzers.
Zu Dokumenten finden Sie auch Basisparameterdaten:

" #Anlagedatum#, #Anleger#, #Archivar#, #Archivierungsdatum#,

#Besitzer#, #Retentionzeit#, #PRetentionzeit#.

5. Im Bereich Verkniipfungen finden Sie die Operatoren, die Sie benutzen
konnen. Markieren Sie einen Operator.

6. Im Bereich Wert tragen Sie einen Wert fiir das Feld ein.

Als Platzhalter konnen Sie bei Werten ™' fiir beliebige und beliebig viele
Zeichen und '?' fuir ein beliebiges Zeichen benutzen.
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8.

Die folgenden Variablen konnen Sie zusitzlich benutzen:
®=  #Benutzer# — der aktuelle Benutzername,

=  #Datum# — das aktuelle Datum,

=  #Null# — kein Fintrag im Feld,

"  #Gruppen# — die Gruppen, in denen der Benutzer Mitglied ist.
Benutzen Sie als Operator 'in' oder 'lin'.

= #Computer-IP# — die IP-Adresse des Computer des Benutzers,
"  #Computer-GUID# — die GUID des Computers des Benutzers,
" #Computer-Name# — der Name des Computers des Benutzers.

"  #Rechtegruppe# — Gruppen und Benutzer, die iiber das AddOn
'Rechtegruppen’ in das Feld eingetragen sind. Benutzen Sie als
Operator 'in' oder 'lin'.

Zu Dokumenten finden Sie auch Basisparameterdaten:

=  #Anlagedatum#, #Anleger#, #Archivar# und

#Archivierungsdatum#.

=  Ebenfalls verwenden konnen Sie die geplante Retentionszeit,
#PRetentionzeit#, und die Retentionszeit, #Retentionzeit#.

Klicken Sie anschlieflend auf die Schaltfliche Hinzufiigen.

Das Feld, den Operator und den Wert haben Sie so zu einer Klausel
zusammengefiigt. Diese Klausel konnen Sie noch mit weiteren Klauseln logisch
kombinieren. Die gesamte Klausel wird im unteren Feld angezeigt. Die Eintréige
im Feld Klausel konnen Sie nicht editieren. Wollen Sie Eintrage l6schen oder
korrigieren, benutzen Sie die Schaltfliche Zurticknehmen.

Bestitigen Sie mit OK.

Die Klausel wird auf der Registerkarte Benutzergruppe angezeigt. Anderungen am
Sicherheitssystem speichern Sie iiber die Schaltfliche Speichern.

Zugriff auf Benutzerlisten

In einigen Kontexten konnen Benutzer Listen 6ffnen, in denen alle Benutzer
aufgelistet sind. Beispielsweise tiber die Recherchemaske fiir Mappen und
Basisparameter, tiber die Konfigurationsdialoge der Ansichtsfilter, tiber
Konfigurationsdialoge der Wiedervorlagen und Abonnements und in weiteren
Kontexten.

Ist dieses nicht sinnvoll oder erwiinscht, konnen Sie die Auswahl in allen
Benutzerlisten auf diejenigen Benutzer einschranken, die einer der gleichen
Gruppen angehoren, wie der Benutzer, der eine solche Liste 6ftnet.

Dazu benotigen Sie folgenden Eintrag in der Datei \etc\as.cfg des
Datenverzeichnisses:

[MANDANT ]

HideOthers=1
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Benutzer zu Gruppen zuordnen

Sie konnen dort eine weitere Zeile anhdngen, um zusitzlich einzelne Benutzer, die
nicht in der gleichen Gruppe sind, einzuschlieflen:

Exclude=Benutzerl;Benutzer?2

Andern Sie den Wert fiir 'HideOthers' auf '0', wird diese Funktion wieder
ausgeschaltet.

Benutzer, die Mitglied in der Gruppe 'Standard' sind, sehen immer alle Benutzer in
Benutzerlisten. Analog sehen Benutzer innerhalb eines Bereichs der dezentralen
Benutzerverwaltung immer alle anderen Benutzer des Bereichs, wenn sie Mitglied
der Standardgruppe sind.

Benutzer mit der Systemrolle 'Client: Systempapierkorb anzeigen' sehen immer alle
Benutzer in der Benutzerliste des Papierkorbs.

Benutzer zu Gruppen zuordnen

enaio®

Benutzer konnen Sie mehreren Gruppen zuordnen. Der Benutzer erhilt die je
weiter gefassten Rechte aus allen zugeordneten Gruppen.

Fiir lokale Administratoren innerhalb eines Bereichs konnen die Funktionen weit
eingeschrankt werden.

Diese Arbeitsschritte fithren Sie aus, um Gruppen Benutzer zuzuordnen:

o
1. }l Offnen Sie das Fenster Sicherheitssystem.
2. Klicken Sie auf die Registerkarte Gruppenverwaltung.

Sicherheitssystem “
Benutzergruppen (Zugrffsrechte) | Benutzerverwalktung  Grupp: fung | fung | (Benutzer) |
Bereich v [ Deakdivierte Benutzer ausblenden
Gruppen Berutzerin der Gruppe Andere Benutzer
Gruppenname Beschreibung Prefil Name Name @
& apmin (ksin Profil) { ADMINISTRATOR & ampER
& company Testaruppe fir Schr...  fkein Profi) & EUGENE T AMELIE
& entwickLunG kein Profil) $ Eva & ANNE-SOPHIE
Fi e kein Frofil) & cecite
& GPUFPE DAU DAU kein Frofi) & CLARE
I MANAGEMENT kein Profil) { CLAUDIA
& MARKETING kein Profil) & cLaxTon
&nnv NAV Benutzer kein Profil) & pAnny
. Pus Frojekimanagsr kein Frofil) T EVABRUHNS
& POWERUSER Powenuser kein Frofi) & EXTRA-ADMIN
b saEs kein Profil) & rranck
& sTANDARD kein Profil) & GRAHAM
& suproRT kein Profil) & HERVE DUPONT
i TESTER kein Frofil) & na
) TESTGRUPFE  TestGrppeanlegen  (kein Profi) & JANET
i weBUSER Nutzer des O5 Web__.  kein Profil) & Jean
& JEANMARC
& JOCELYNE
£ JOSEFINA
& KRAUSE
& LAURENT
A MariF w
< >
Import Eport Beschreibung Profil Erifemen Hinzufiigen Zuwsisen Riickangig
Abbrechen Fife

3. Im Bereich Gruppen finden Sie eine Liste aller Gruppen. Markieren Sie
eine Gruppe, werden im Bereich Benutzer in der Gruppe alle Benutzer
der Gruppe anzuzeigen.
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4. Deaktivierte Benutzer konnen Sie ausblenden lassen.

5. Markieren Sie einen Benutzer der Gruppe und tragen Sie in tiber die
Schaltfliche Entfernen oder durch Doppelklick aus der Gruppe aus. Er
wird im Bereich Andere Benutzer aufgelistet.

6. Markieren Sie einen Benutzer im Bereich Andere Benutzer und tragen
Sie in tiber die Schaltfliche Hinzufiigen oder durch Doppelklick als
Benutzer der aktuellen Gruppe ein. Er wird im Bereich Benutzer in der
Gruppe aufgelistet.

7. Klicken Sie auf die Schaltfliche Zuweisen um die Anderungen zu
speichern.

8. Klicken Sie auf die Schaltfliche Riickgingig, wenn Sie die Anderungen
nicht speichern wollen.

Die Rechte der Gruppe fiir den Zugriff auf Archivobjekte stellen Sie auf der
Registerkarte Benutzergruppen ein.

Benutzer, die Sie als Profil eingerichtet haben, werden hier nicht angezeigt.

Gruppeneinstellungen exportieren und importieren

enaio®

Sie konnen die Einstellungen der Gruppenverwaltung exportieren und importieren,
zum Beispiel um Anderungen am Rechtesystem, die Sie auf einem Testsystem
angelegt haben, in das Produktivsystem zu transportieren. Die Einstellungen
werden beim Export in einer XML-Datei gespeichert.

Folgende Anderungen kénnen transportiert werden:

= Neue Gruppen (identifiziert am Namen)

* Zuordnungen von Rechten zu Gruppen

* Neue, geloschte und gednderte Klauseln

Folgende Anderungen werden nicht transportiert:

*  Geloschte und gednderte Gruppen

= Benutzer

* Zuordnungen von Benutzern zu Rollen, Gruppen und Rechten.

Diese Arbeitsschritte fithren Sie aus, Gruppeneinstellungen zu exportieren:

1. }l Offnen Sie das Fenster Sicherheitssystem.
2. Klicken Sie auf die Registerkarte Gruppenverwaltung.
3. Klicken Sie auf die Schaltfliche Export und
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]

Mame -
Pow
& apMING

& A

& company

& enmwickLUNG
& Fivance

& GPUPPE DAL
& MANAGEMENT
& MARKETING
&nav

&.ems

& POWERUSER
& saLes

& sTanDARD

& supPORT

& TEsTER

*

Exportdatei: |C:\.leers‘l,Administramr‘l,GroupRjghts.)tml

(®) Alle Eintrége exportieren
O Markierte Eintrége exportieren

|| Abbrechen |

wihlen Sie Alle Eintrige exportieren, wenn Sie alle Einstellungen komplett
exportieren mochten, oder

wihlen Sie Markierte Eintrége exportieren, wenn Sie bestimmte Eintrige
auswihlen und exportieren mochten.

4. Wibhlen Sie fiir die Exportdatei einen Namen und einen Ablageort im
Dateisystem. Der Pfad 'C:\Users\Administrator\GroupRights.xml' ist
standardmif3ig voreingestellt.

5. Klicken Sie auf OK.

Die Gruppeneinstellungen werden exportiert und gespeichert.

Diese Arbeitsschritte fithren Sie aus, um Gruppeneinstellungen zu importieren:

Exportieren und sichern Sie die Einstellungen eines Produktivsystems, bevor Sie
neue Einstellungen importieren. Der Import von Einstellungen kann nicht
riickgingig gemacht werden!

1. F‘ * Offnen Sie das Fenster Sicherheitssystem.
2. Klicken Sie auf die Registerkarte Gruppenverwaltung.
3. Kilicken Sie auf die Schaltfliche Import.

Importdatei: ::: Sers

Reportdatei: |C:Wserswdministamrkﬂ.eport.btt

| || Abbrechen |

4. Wihlen Sie eine vorhandene Importdatei aus dem Dateisystem.

enaio®
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Benutzer einrichten

5. Waihlen Sie einen Ablageort fiir eine Reportdatei. In der Reportdatei

werden eingespielte Anderungen protokolliert.

6. Klicken Sie auf OK.

Die Gruppeneinstellungen werden importiert.

Benutzer einri

chten

Bei der Installation von enaio® wird ein Benutzer mit dem Benutzernamen 'root'
und dem Passwort 'optimal' angelegt. Dieser Benutzer hat die Systemrolle 'DMS:
Supervisor'. Sie sollten dieses Benutzerkonto beim erstmaligen Arbeiten mit
enaio® administrator sofort l1oschen oder mindestens das Passwort dndern und

einen neuen Supervisor einrichten.

Sie benotigen immer mindestens einen Benutzer mit der Systemrolle 'DMS:
Supervisor'.

Benutzer mit der Systemrolle 'DMS: Supervisor' sind besonders gekennzeichnet:

[+

Diese Arbeitsschritte fithren Sie aus, um Benutzer einzurichten:

o
1. }‘ Offnen Sie das Fenster Sicherheitssystem.

2. Klicken Sie auf die Registerkarte Benutzerverwaltung.

Sicherheitssystem “
Benutzergruppen (Zugriffsrechte) Benutzerverwaltung IGmppenverwaltung ] Systemrollenvenwatung ] Systemrollen (Eenutzer)]
Bereich: &p GLOBAL v [] Deaktivierte Benutzer ausblenden
Filtem niach Gruppe: g <Aes v
Name Vollstandiger Name: Profil Gruppen s
?-’ALBEF!TA Aberta Moody STANDARD
a AMBER Amber Vaughn STANDARD
£ ANNE-SOPHIE Anne-Sophie Vottin STANDARD
T2 ARNAUD Amaud Vairot STANDARD
& cecIE Cécile Hagmaier ARNAUD STANDARD
a CLAIRE Claire Martin STANDARD
T CLAUDIA Claudia Schleret PROJEKTMANAGER ~ MANAGEMENT, PMS, POWERUSER, STANDARD, TESTER
a CLAXTON Earl Claxton COMPANY
& Danny Danry Pawlowski STANDARD
? EUGENE Eugene Young STANDARD
£ EXTRAADMIN Extra Admin STANDARD
ﬂ FRANCK Franck Augignac STANDARD
& GRAHAM Harold Graham COMPANY
& HAROLD Harold Graham STANDARD
& HERVE DUPONT Hervé Dupont STANDARD
& na Ina Smith STANDARD
n JAMET Janet Webb STANDARD
& JEAN Jean Le Gareff STANDARD
ﬂ JEAN-MARC Jean-Marz Ganbard STANDARD
& JocELYNE Jocelyne Letaillier STANDARD
ﬂ JOSEFINA Josefina Santiago STANDARD
& KRAUSE STANDARD
A1 siinenT =t wrart Darths aTaNnARn h
< >
NT-Abgleich LDAP Neu Kopieren Loschen Profil Eigenschaften
Abbrechen Hife

Alle bereits eingetragene Benutzer sind aufgelistet.

Sie konnen Benutzer nach Gruppen filtern und Benutzer ausblenden, deren
Konto deaktiviert ist.

3. Klicken Sie auf die Schaltfliche Neu.

4. Das Fenster Benutzerkonfiguration wird geoffnet.

enaio®
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5. Auf der Registerkarte Benutzerdaten richten Sie einen neuen Benutzer

e1n.
Benutzerkonfiguration “
Profileinstellung Sicherheitsinformationen
Benutzerdaten Gruppen Systemrollen
Name : MILA
Passwort: oy

Passwortverfikation: sssssss

Paszswart |3uft nie ab

Vollstandiger Name: | Mila Schmidt

E-Mail: mila schmidt @e-mail.com

Bemerwng:

Gttig von : [J09.052014 B~ | [15:31:08 =
Guittig bis : [109.052014 B~ | [15:31:08 =

Zuletzt eingeloggt:
Applikationsserver: | Belibige Servergruppe v

NT-Benutzer

Abbrechen Hife:

6. Tragen Sie im Feld Name einen Benutzernamen mit maximal 255

Zeichen ein.

Das Sonderzeichen '@" als Teil eines Benutzernamens fithrt bei Anmeldungen
zu Fehlern. Uber die Registerkarte 'Datenbank' kann eine Priifung auf das
Zeichen '@ eingeschaltet werden.

Sie konnen einzelne NT-Benutzer iibertragen. Klicken Sie auf die Schaltfliche
NT-Benutzer und wihlen Sie einen Benutzer aus der gedffneten Liste. Uber die
Schaltfliche Ubernehmen iibertragen Sie den gewidhlten Benutzernamen in das
Feld Name.

Mehrere NT-Benutzer tibertragen Sie tiber die Funktion NT-Abgleich auf der
Registerkarte Benutzerverwaltung (s. u.).

Tragen Sie im Feld Passwort das Passwort fiir den Benutzer mit maximal
100 Zeichen ein. Es kann gedndert werden (siehe 'Passwort andern').

In enaio® enterprise-manager konnen Sie mit Reguldren Ausdriicken Vorgaben
fiir die Syntax von Passwortern machen. An diese miissen Sie sich hier, wie
auch die Benutzer beim Andern ihres Passworts in enaio® client, halten.

Ein Passwort kann nach einer konfigurierten Zeitspanne ungiiltig werden
(siche 'Login'). Diese Funktion konnen Sie fiir Benutzer abschalten.

Auf der Registerkarte 'Start' geben Sie an, ob die Grof3-/Kleinschreibung von
Passwortern tiberpriift wird.
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8. Tragen Sie das Passwort noch einmal im Feld Passwortverifikation ein.

9. Tragen Sie optional einen Vollstindigen Namen, eine E-Mail Adresse
und Bemerkungen ein.

Fiir jedes Benutzerkonto kann ein Giiltigkeitszeitraum eingetragen werden.

10. Wihlen Sie aus der Liste zum Feld Applikationsserver den enaio® server,
bei dem sich der Benutzer normalerweise anmeldet. Unabhingig von
diesem Eintrag kann sich jeder Benutzer bei jedem enaio® server der
Serverfamilie anmelden.

11. Klicken Sie auf die Schaltfliche Ubernehmen.

Der neue Benutzer wird in Benutzerliste eingetragen. Er ist automatisch Mitglied
der Gruppe 'Standard’, hat kein zugeordnetes Profil und die Standard-Systemrolle
'Client: Eigene Einstellungen speichern'.

Die Benutzereigenschaften konnen Sie dndern (siehe 'Benutzereigenschaften
festlegen').

Wollen Sie einen Benutzer einrichten, der die gleichen Eigenschaften benétigt, wie
ein bereits eingerichteter Benutzer, konnen Sie auf der Registerkarte
Benutzerverwaltung den Benutzer tiber die Schaltfliche Kopieren einrichten. Sie
geben dann nur die Benutzerdaten an. Die Gruppenzugehorigkeiten, die
Profileigenschaften und die Systemrollen werden vom markierten Benutzer kopiert
und zugeordnet.

Fiir lokale Administratoren innerhalb eines Bereichs konnen die Funktionen weit
eingeschrankt werden.

NT-Abgleich

Uber die Funktion NT-Abgleich auf der Registerkarte Benutzerverwaltung
iibertragen Sie mehrere NT-Benutzer in die Benutzerverwaltung.

Klicken Sie auf den entsprechendie Schaltfliche, wird eine Liste aller Benutzer der
aktuellen Domain aufgelistet. Markieren Sie die gewiinschten Benutzer und klicken
Sie auf die Schaltfliche Zuweisen.

Der Dialog Benutzerdaten wird geoffnet.

Benutzerdaten

K.opieren wvor:

Benutzer & ANNE-SOPHIE v

Pazzwort mit Benutzernamen vorbelegen

Pagswort:

Pazzwartverifikation:

Giiltig von Joansz01d B | (153233 =
Gititig bis - Cosos2014 @ | [153233 :
Applikationsserver. | Beliebige Servergruppe v

Abbrechen
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Sie konnen fiir alle gewdhlten NT-Benutzer ein Passwort angeben oder das
Passwort jedes einzelnen Benutzers mit dessen Benutzernamen vorbelegen. Dann
ist keine Passwortverifikation notwendig.

Sie konnen ebenfalls einen enaio®-Benutzer tiber die Benutzerliste angeben, von
dem folgende Benutzerdaten kopiert und den gewihlten NT-Benutzern zugeordnet
werden:

*  Gruppenzugehorigkeiten,

* Profilzuordnung,

*  Systemrollen,

* Kontostatus, das Konto kann frei oder gesperrt sein.

Bestitigen Sie mit OK, um die Benutzer mit den Benutzerdaten zu iibernehmen.

LDAP-Benutzer

Fiir eine LDAP-Authentifizierung (siehe 'Registerkarte 'LDAP-Konfiguration')
miissen Sie die LDAP-Benutzernamen in die Benutzerverwaltung iibertragen.

Uber eine LDAP-Anfrage ermitteln Sie die gewiinschten LDAP-Benutzer.

Da in der Regel kein anonymer Zugriff auf den LDAP-Verzeichnisdienstes erlaubt
ist, ist eine Authentifizierung am LDAP-System zur Ermittlung der LDAP-Benutzer
und der Benutzerrechte notwendig. Dazu benétigen Sie einen LDAP-Benutzer mit
entsprechenden Rechten. Name und Passwort geben Sie tiber die Registerkarte
'LDAP-Konfiguration an.

Den Dialog 6ffnen Sie tiber die Schaltfliche LDAP auf der Registerkarte
Benutzerverwaltung.
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LDAP Anfrage
[.. MICHT Bezeichnung

1|

EENIE

LDAP Berutzer

Mame vallstdndiger Mame Bemerkung

marcus Markus Drechsler crn=Drechsler, cn=Recipients, dc=optimal-svstems. de, di=de
Matthias IMatthias Goktlebe cn=Gottlebe, cn=Recipients, dc=optimal-systemns.de, dc=de
mapi mapi cn=mapi, cn=R.ecipients, dc=optimal-systems.de, dc=de
marketing Abt. Marketing crn=marketing, cn=Recipients, dc=optimal-systems.de, dc=de
Montella Elma Montella cn=zehrer, cn=Recipients, dc=optimal-svstems.de, dc=de

Abaleichen | | ak (bernehmen Abbrechen | | Hilfe:

Bitte Suchkriterien eingeben ...

Im Bereich LDAP-Anfrage verkniipfen Sie eine Bezeichnung, einen Operator und
eine Wert zu einem Rechercheausdruck. Mehrere Rechercheausdriicke
kombinieren Sie mit Hilfe von booleschen Operatoren und Klammern logisch.

Die Liste in der Spalte Bezeichnung enthilt die Bezeichnungen, denen Sie LDAP-
Attribute zugeordnet haben (siehe 'Registerkarte 'LDAP-Konfiguration'), die Liste
in der Spalte OP die logischen Operatoren, die fiir LDAP-Anfragen verwendet
werden konnen. In die Spalte Wert tragen Sie einen Wert fiir den
Rechercheausdruck ein.

Details zur Syntax von LDAP-Anfragen finden Sie in den LDAP-Dokumentationen.

Markieren Sie eine Zeile tiber die Zeilennummer, stehen Ihnen diese
zeilenbezogenen Funktionen zur Verfiigung:

Sie fiigen eine leere Zeile unter der markierten Zeile ein.
Sie l6schen die markierte Zeile.
Sie schieben die markierte Zeile unter die folgende Zeile.

Sie schieben die markierte Zeile vor die vorhergehende Zeile.

[ | [e=] [] [oa]

Die Anfrage starten Sie mit die Schaltfliche Suchen. Als Ergebnis erhalten Sie eine
LDAP-Benutzerliste. Die Spalten und die Reihenfolge der Spalten, die angezeigt
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werden, legen Sie iiber die Zuordnungen auf der Registerkarte LDAP-
Konfiguration fest (siche 'Registerkarte 'LDAP-Konfiguration').

Klicken Sie auf die Schaltfliche Ubernehmen, werden die markierten Benutzer
zwischengespeichert. Sie konnen mehrmals und auch nach neuen LDAP-Anfragen
Benutzer ibernehmen und abschlieflend alle mit OK in die Benutzerverwaltung
aufnehmen.

Klicken Sie auf OK, werden die markierten Benutzer und alle
zwischengespeicherten Benutzer mit den zugeordneten Daten in die
Benutzerverwaltung aufgenommen.

Uber die Schaltfliche Abgleichen konnen Sie Benutzer, die aus dem LDAP-
Verzeichnisdienst gestrichen wurden, loschen. Sie erhalten zu jedem Benutzer, der
nicht mehr im LDAP-Verzeichnisdienst gefunden wurde, eine Sicherheitsabfrage.

LDAP-Version

Fiir den LDAP-gesteuerten Export verwendet enaio® die LDAP-Schnittstelle von
Microsoft Betriebssystemen.

Wenn LDAP Version 2 auf einem Betriebssystem vor Windows Server 2008 R2
eingesetzt wird, ist das Abrufen von Knoten mit mehr als 1.000 Benutzern nicht
moglich, weil der fiir die Abfrage notwendige Paging-Mechanismus fiir Ergebnisse
vom Betriebssystem nicht unterstiitzt wird.

Um dennoch mit LDAP Version 2 einen vollstindigen Benutzerexport
durchzufiihren, fithren Sie folgende Schritte aus:

=  Statten Sie das Betriebssystem mit dem Paging-Mechanismus aus.

Der Paging-Mechanismus wird erst ab Windows Server 2008 R2
standardmif3ig unterstiitzt, jedoch bietet Microsoft fiir éltere Betriebssysteme
entsprechende Updates an.

= Ohne entsprechendes Update erscheint beim Ausfiihren der
automatischen Aktion eine Fehlermeldung dariiber, dass eine kritische
Erweiterung fehlt.

Setzen Sie den Registrierungsschliissel
HKEY LOCAL_MACHINE\SOFTWARE\OPTIMAL

SYSTEMS\SCHEMATA\4.0\Login\LDAP auf den Wert '3'.

Danach kann der Benutzerexport ungeachtet der Anzahl pro Knoten vollstindig
durchgefiihrt werden.

Ab LDAP Version 3 und Windows Server 2008 R2 sind diese Anpassungen nicht
erforderlich.

Benutzer l6schen

Diese Arbeitsschritte fithren Sie aus, um Benutzer zu 16schen:

1. }l Offnen Sie das Fenster Sicherheitssystem.

2. Klicken Sie auf die Registerkarte Benutzerverwaltung.
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Berutzergnippen (Zugrffsrechte) Benutzervenwaltung | Guppenvenwaung | Systemrollenvenwatung | Systemollen (Benutzer) |
Bereich &b slosaL v| [] Deaktivierte Benutzer ausblenden
Fitem niach Gruppe & e v
Name = Volistandiger Name Profil Gruppen 2
TP ALBERTA Abert Moody STANDARD
& AvBer Amber Vaughn STANDARD
& ANNESOPHIE Anne-Sophis Vottin STANDARD
T ARNAUD Amiaud Voirot STANDARD
& cEciE Cécile Hagmaier ARNALD STANDARD
& cLure Claire Martin STANDARD
§ cLAUDIA Claudia Schieret PROJEKTMANAGER ~ MANAGEMENT, PMS, POWERUSER, STANDARD, TESTER
& cLaxTon Earl Claxdon COMPANY
& DANNY Danny Pawlowski STANDARD
1, EUGENE Eugene Young STANDARD
& EXTRA-ADMIN Estra.Admin STANDARD
& FRANCK Franck Augignac STANDARD
& GRaHAM Harald Graham COMPANY
& HaROLD Harold Graham STANDARD
& HERVEDUPONT  Hervé Dupont STANDARD
& nn Ina Smith STANDARD
& JANET Janet Webh STANDARD
& JEan Jean Le Gareff STANDARD
a JEAN-MARC Jean-Marc Ganbard STANDARD
& JocELYNE Jocelyne Letailier STANDARD
a JOSEFINA Josefina Santiago STANDARD
& ¥RAUSE STANDARD
A1 anenT 1 21t otbs cTannaen M
¥
NTAbglich | | LDAP | | Mew | | kKopieen | | Loschen | | Profi | |Eigenschafien
[ ok || abrechen | Hife |

Uber den Eigenschaftsdialog eines Benutzers kénnen Sie auf der Registerkarte
Benutzerdaten einsehen, wann dieser Benutzer das letzte Mal eingeloggt war.

3. Markieren Sie einen Benutzernamen aus der Benutzerliste.
4. Klicken Sie auf die Schaltfliche Loschen.

5. Sie erhalten eine Sicherheitsabfrage.
Sie benotigen fiir enaio® mindestens einen Benutzer mit der Systemrolle 'DMS:
Supervisor'. Benutzer mit dieser Systemrolle sind besonders gekennzeichnet: f .

Einem Supervisor miissen Sie diese Systemrolle nehmen, bevor Sie ihn l6schen
konnen.

Ubernommene LDAP-Benutzer kénnen Sie tiber die LDAP-Benutzerverwaltung
abgleichen (siehe 'LDAP-Benutzer').
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Beim Loschen von Benutzern legen Sie Mappen, Wiedervorlagen, Abos und Besitzrec...
feSt’ wie Mappen’ Wledervorlagen’ Bitte legen Sie fest, wie mit den perzsonlichen Einztellungan

: desz zu loschenden Benutzers FRAMCE verfahren werden
Abonnements und Besitzrechte der i
geldschten Benutzer verwaltet werden Mapperinhalte:
Sollen (®) an den angemeldsten Benutzer verschieben

. () lgzchen

Mappen, Wiedervorlagen und
Abonnements, angelegt fiir andere Whadepmilaze

() dem angemeldeten Benutzer zuardien

Benutzer, bleiben erhalten.

(@) lgzchen

Abonnements:

() dern angemeldeten Benutzer zuordnen

(®) lgschen

Einstellung fir alle zu ldzchenden Benutzer Lbernehrmen

‘welcher Benutzer soll neuer Besitzer van Ordnem. Registemn
und Dokumenten des Benutzers werden?

ALBERTA v

Fiir die Notizen des Benutzers wird als lstzter Bearbeiter der
angemeldete Benutzer eingetragen.

Abbrechen

Benutzereigenschaften festlegen

Jeder Benutzer ist Mitglied einer oder mehrerer Gruppen und hat tiber die
Gruppenzugehorigkeit Zugriffsrechte auf Archivobjekttypen. Als einzelnem
Benutzer oder iiber die Profilverwaltung konnen ihm Systemrollen — die
Berechtigung, administrative Programme zu benutzen oder zusitzliche Funktion in
enaio® client zu verwenden — zugeordnet werden.

Fiir lokale Administratoren innerhalb eines Bereichs konnen die Funktionen weit
eingeschrankt werden.

Gruppenzugehdorigkeit

Diese Arbeitsschritte fithren Sie aus, um einen Benutzer als Mitglied einer Gruppe
ein- oder auszutragen:

-
1. }l Offnen Sie das Fenster Sicherheitssystem.
2. Klicken Sie auf die Registerkarte Benutzerverwaltung.

3. Markieren sie einen Benutzer aus der Benutzerliste und klicken Sie auf
die Schaltfliche Eigenschaften.

Das Fenster Benutzerkonfiguration wird gedffnet.

4. Offnen Sie das Register Gruppen.
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Benutzerkonfiguration “
Profileinstellung Sicherheitzsinformationen
Benutzerdaten Gruppen Systemrollen
Gruppe Mitglied Beschreibung
[ ADMIN NEIN
ﬁ' COMPANY MNEIN Testgruppe fur Schrank ...
{E ENTWICKLUNG MNEIM
& FINANCE NEIN
{f GPUPPE DAU NEIN DAL
{f MANAGEMENT NEIN
{f MARKETING NEIN
{f PMS MEIM Projektmanager
{E POWERUSER NEIN Poweruser
& sALES NEIN
& STANDARD JA
& 5UPPORT NEIN
& TESTER NEIN
{f WEBUSER NEIN Mutzer des 05 WebClient
Beitreten Werlassen
Abbrechen Hife

5. Markieren Sie die Gruppen aus der Liste, in die Sie den gewdhlten
Benutzer eintragen wollen und klicken Sie auf die Schaltfliche Beitreten.

6. Markieren Sie die Gruppen aus der Liste, aus denen Sie den gewihlten
Benutzer austragen wollen und klicken Sie auf die Schaltfliche Verlassen.

7. Klicken Sie auf die Schaltfliche Ubernehmen, um die Anderungen zu
tibernehmen.

Die Anderungen der Gruppenzugehorigkeit wird gespeichert und auf der
Registerkarte Benutzerverwaltung angezeigt.

Einer Gruppe konnen Sie iiber die Registerkarte Gruppenverwaltung Benutzer
zuordnen (siehe 'Benutzer zu Gruppen zuordnen').

Systemrollen
Als Standard-Einstellung hat ein neuer Benutzer nur Client-Systemrollen.

Mit der Systemrolle 'Client: Eigene Einstellungen speichern' kann ein Benutzer in
enaio® client:

»  Anderungen auf den Registerkarten der Einstellungen vornehmen.

»  Anderungen am Archivbereich oder an der Suchleiste vornehmen.

Dieses grundlegende Recht sollten Sie einem Benutzer nur nehmen, wenn Sie fiir
Benutzer tiber die Profilverwaltung den Archivbereich und die Suchleiste einrichten
und sicherstellen wollen, dass Benutzer Archivbereich und Suchleiste nicht dndern.
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Fiir Archiv- und Suchbereich werden entsprechende Client-Systemrollen benétigt,
die Benutzer als Standard erhalten. Ohne Zugriff auf den Archivbereich kann ein
Benutzer die Indexdatensuche nicht ausfihren.

Diese Arbeitsschritte fithren Sie aus, um einem Benutzer Systemrollen zuzuordnen:

-
. }l Offnen Sie das Fenster Sicherheitssystem.

—

2. Klicken Sie auf die Registerkarte Benutzerverwaltung.

3. Markieren sie einen Benutzer aus der Benutzerliste und klicken Sie auf
die Schaltfliche Eigenschaften.

Das Fenster Benutzerkonfiguration wird ge6ffnet.
4. Offnen Sie das Register Systemrollen.

Benutzerkonfiguration “
Profileinstellung Sicherheitsinformationen
Beriutzerdaten Gruppen Systemrollen

E-[ ] enaio Capture: Starten (1D = 15) ~
E----|:|enai0 Capture: Korfigurieren {ID = 16}

(- [+] enaio Cliert: Starten {10 = 36)

[+] enaio Client: Eigene Einstellungen speichem (ID = 17}
[ enaio Client: Meniband anpassen (10 = 77)

enaio Client: Bearbeitungshistorie einsehen {ID = 28)
enaio Client: Daten aus Historie wisderherstellen (1D -
[ enaio Client: Historie flr sinzeines Objekt korfiguriers
- [+] enaio Client: Expertenmodus starten (1D = 29)

- [+] enaio Cliert: Aus Treffediste exportieren {ID = 30)

- [+] enaio Client: Dokumerte drucken (1D = 74)

naio Client: Motizen einsehen {ID = 71)

enaio Client: Notizen bearbetten {ID = 31)

enaio Client: Persdnlichen Papierorb anzeigen (1D = 33)
-] enaio Client: Systempapiercorb einsehen (1D = 37)

- [] enaio Client: Objekte aus dem Papierkorb laschen {IC
- [v]enaio Client: Erweiterte Arfragen ausfihren (ID = 34)

- [v]enaio Client: An extemen Empfanger mailen {ID = 35)

- [w]enaio Cliert: Objektinfo einsshen (ID = 44)

- |w]enaio Client: Objekte verschieben (ID = 63)

«[_] enaio Client: Schrankiibergreifend verschisben {ID = .,

< >

Alle Keine

Abbrechen Hife:

5. Markieren Sie die Systemrollen, die Sie an den gewihlten Benutzer
vergeben wollen.

6. Loschen Sie die Markierungen der Systemrollen, die Sie an den
gewihlten Benutzer nicht vergeben wollen.

7. Klicken Sie auf die Schaltfliche Ubernehmen, um die Anderungen zu
tibernehmen.

Die Anderungen der Systemrollen werden gespeichert.
Benutzer mit der Systemrolle 'DMS: Supervisor' sind besonders gekennzeichnet:

-

I Sie benotigen immer mindestens einen Supervisor.
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Die Systemrollen fiir mehrere Benutzer verwalten Sie einfacher iiber die
Registerkarte Systemrollenverwaltung oder die Registerkarte Systemrollen
(Benutzer').

-
1. }l Offnen Sie das Fenster Sicherheitssystem.
2. Klicken Sie auf die Registerkarte Systemrollenverwaltung.

Sicherheitssystem n
Benutzerguppen (Zugrifsrechte) | Benutzervenwalung | Gruppenvenwaliung  Systemrollenvenwatung | Systenvolen (Benutzer) |
Bereich - [] Deakivierte Benutzer ausblenden
Berutzer:
F ~ +o[ ] enaio Client: Workflow éffertliche Lauflistenvoragen verwalten (D = 63) A
ANNE-SOFHIE - [#] enaio Client: Objektsuche benutzen (ID = 51)
CECILE - [#] enaio Client: Navigation benutzen (1D = 52)
CLAIRE [ enaio Client: Standardsuche ausfiihren (ID = 78}
. CLAUDIA - [+¢] enaio Cliert: lcon hinzufiigen {ID = 55)
a CLAXTON ~[_]enaio Cliert: lcon I6schen {ID = 60)
a DANNY - [#] enaio Client: Statische Folien anderer Benutzer bearbeiten (ID = 64)
’I" EUGENE [ ] enaio Client: Erwetterte Anfragen bearbeiten (ID = 38)
EXTRA-ADMIN [ ] enaio Client: Abonnements administrieren (1D = 33)
FRANCK [ ] enaio Client: Wiedervorlage administrieren (ID = 55)
GRAHAM []enaio Client: Events debuggen (ID = 45)
HAROLD []enaio Client: Events erstellen {ID = 45)
HERVE DUPONT [[Jenaio Client: Relationen darstellen {ID = 46)
INA [ enaio Client: Visualisierung erstellen (ID = 47)
JANET [ enaio Client: Visualisierung administrieren {ID = 48)
JEAN enaio Cliert: Archivierungsstand andem (1D = 75)
JEAN-MARC [[Jenaio Client: Archivierte Dokumente laschen (1D = 53)
JOCELYNE [ enaio Client: Sammelanderungen durchfihren {ID = 57)
JOSEFINA [[Jenaio Client: Variantenverwatung immer anzeigen (ID = 73)
KRAUSE [#] enaio Cliert: Favoriten anzeigen (ID = 76)
LAUREMNT [+] enaio WebClient: Starten (ID = 70)
MABLE ~["]enaio WF-Admin: Starten {ID = 20)
MARVIN -[]enaio WF-Editor: Starten (ID = 21)
MICHELINE i [ enaio WF-Editor: Organisation bearbetten (1D = 22)
MOODY i [ enaio WF-Editor: Benutzer an-/abwesend melden (1D = 58)
PAMELA b [ enaio WF-Editer: Modell erstellen (1D = 23) v
PETERSON -
PIERRE v Ale Rollen | [ Keine Rollen | | Drucken Zuwesen | Ruckgangia
Abbrechen Hilfe

Links finden Sie die Liste aller Benutzer, rechts die Liste aller Systemrollen.
Markieren Sie aus der linken Benutzerliste Benutzer.

4. Markieren Sie die Systemrollen, die Sie an den gewéhlten Benutzer
vergeben wollen.

5. Loschen Sie die Markierungen der Systemrollen, die Sie an den
gewihlten Benutzer nicht vergeben wollen.

6. Klicken Sie auf die Schaltfliche Zuweisen.

7. Klicken Sie auf die Schaltfliche OK um die Anderungen der Systemrollen
zu speichern.

Die Systemrollen von Benutzern kénnen Sie tiber die Schaltfliche Drucken
ausdrucken. Fiir den Ausdruck wird das Stylesheet userrights.xsl verwendet.
Dieses Stylesheet finden Sie im Verzeichnis \clients\admin. Sie konnen das
Design bearbeiten.

Benutzer, die Sie als Profil eingerichtet haben, werden auf der Registerkarte
Systemrollenverwaltung nicht angezeigt.

Auf der Registerkarte Systemrollen (Benutzer) werden links alle Systemrollen
angezeigt. Markieren Sie eine Systemrolle, sehen Sie, welche Benutzer iiber diese
Systemrolle verfiigen und welche nicht. Uber diese Registerkarte konnen Sie eine
Systemrolle mehreren Benutzern zuweisen oder nehmen.
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Sicherheitssystem | = |

Bersich

Benutzergnuppen (Zugrffsrechte) | Benutzerverwaltung | Gruppenverwaltung | Systemrollenverwaltung  Systemrollen (Benutzer)

* GLOBAL v

[] Deakdivierte Benutzer ausblenden

Benutzer mit Systemrolle Andere Benutzer

o}

enaio DMS: Lokale Sicherhetsgruppen einrichten (ID = 66)
enaio DMS: Supervisor (ID = 18)
(= enaio Administrator: Starten (ID = 1)
enaio Administrator: Korfiguration Gesamtsystem (1D = 2)
enaio Administrator: Korfiguration Sicherheitssystem (1D = 4)
enaio Administrator: Korfiguration lokale Sicherheitsgruppen (ID = 65)
enaio Administrator: Korfiguration W-Voragen (ID = 5)
enaio Administrator: Korfiguration Archivdruck {ID = 6)
enaio Administrator: Autom. Aktionen starten (D = 8)
enaio Administrator: Autom. Aktionen korfigurieren (1D = 3)
enaio Administrator: Benutzerablagen einsehen (1D = 10)
enaio Administrator: Objektrechte verandem (1D = 50)
(=) enaio Editor: Staten {ID = 11)
enaio Editor: Objektdefinition bearbeten {ID = 12)
enaio Editor: Datenbank anpassen (1D = 13}
enaio Start: Starten {ID = 14)
[ enaio Capture: Starten (ID = 15}
enaio Capture: Korfigurieren (1D = 16)
[ enaio Client: Starten {ID = 36)
= engio Cliert: Eigene Einstellungen speichem (ID = 17}
enaio Client: Menuband anpassen (ID = 77}
=1 enaio Client: Bearbeitungshistorie einsehen (1D = 28)
enaio Client: Daten aus Historie wiederherstellen (1D = 32)
enaio Client: Historie fur einzelnes Objekt konfigurieren (ID = 56)
enaio Client: Expertenmodus starten (ID = 29)
enaio Client: Aus Trefferliste exportieren (1D = 30)
enaio Client: Dokumente drucken (ID = 74)
=1~ enaio Client: Motizen einsshen (1D = 71)

i Pl Mlabinam an g

~ 7 CLAUDIA AMEBER ~
7 EUGENE ANNE-SOFHIE
7. sAP CECILE

7 SEBASTIAN CLAIRE

7. STEFFEN CLAXTON

7 THOMAS DANNY

7 WEBUSER EXTRA-ADMIN
. WOLFGANG FRANCK
GRAHAM
HAROLD
HERVE DUPONT
INA

JANET

JEAN
JEAN-MARC
JOCELYNE
JOSEFINA
KRAUSE
LAURENT
MABLE

MARVIN
MICHELINE
MOODY
FAMELA
FETERSON
FIERRE v

Abbrechen Hiffe

Fiir lokale Administratoren innerhalb eines Bereichs kann das Recht, Systemrollen
zu vergeben oder zu nehmen, auf einzelne Systemrollen, die iiber die dezentrale
Benutzerverwaltung angegeben werden, eingeschrinkt werden.

Folgende Systemrollen konnen in enaio® administrator den einzelnen Benutzern

zugewiesen werden:

ID Systemrolle Beschreibung

66 |DMS: Lokale Sicherheitsgruppen | Konfiguration dezentraler Bereiche
einrichten
18 | DMS: Supervisor Alle Systemrollen aufler die fiir Workflow-
Funktionen, enaio® enterprise-manager und
'Server: Jobkontext wechseln'
1 | Administrator: Starten enaio® administrator starten
2 |Administrator: Konfiguration | Konfiguration des Gesamtsystems (LDAP,
Gesamtsystem Automatische Aktionen etc.)
4 | Administrator: Konfiguration |Konfiguration des Sicherheitssystems
Sicherheitssystem (Benutzer- und Rechteverwaltung)
65 | Administrator: Konfiguration | Eingeschriankte Konfiguration des
lokale Sicherheitsgruppen Sicherheitssystems fiir dezentrale Bereiche
5 |Administrator: Konfiguration | Verwaltung der W-Vorlagen (Konfiguration
W-Vorlagen von W-Vorlagen und zugeordneten
Programmen)
6 | Administrator: Konfiguration |Konfiguration des Archivdrucks
Archivdruck
8 | Administrator: Automatische | Eingerichtete Automatische Aktionen starten
Aktionen starten
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9 | Administrator: Automatische Automatische Aktionen einrichten und
Aktionen konfigurieren konfigurieren
10 |Administrator: Benutzerablage |Private Ablagen aller Benutzer in
einsehen enaio® administrator einsehen
50 |Administrator: Objektrechte Andere Benutzern als Besitzer angeben oder
veridndern Objektbesitz selbst itbernehmen
11 |Editor: Starten enaio® editor starten
12 | Editor: Objektdefinition Objektdefinition dndern und erginzen
bearbeiten Mit dieser Rolle allein konnen die
Anderungen nicht in der Datenbank
gespeichert werden.
13 |Editor: Datenbank anpassen Datenbankanpassungen vornehmen
14 | Start: Starten enaio® start zum Ausfithren Automatischer
Aktionen starten
15 |Capture: Starten enaio® capture starten
87 | Capture: Ablage bearbeiten Zugriff auf die Ablage in enaio® capture
16 |Capture: Konfigurieren Konfigurationen fiir enaio® capture
einrichten
36 |Client: Starten enaio® client starten
70 |WebClient: Starten enaio® webclient starten
17 | Client: Eigene Einstellungen Individuelle Benutzereinstellungen
speichern vornehmen und Anfragen und/oder
Dokumente im Archivbereich von Clients
speichern
80 |Client: Externe Anwendungen |Externe Anwendungen in Clients einbinden
konfigurieren
77 | Client: Meniiband anpassen Meniiband anpassen
28 | Client: Historie 6ffnen Bearbeitungshistorie einsehen, sofern diese
aktiviert ist
32 |Client: Daten aus Historie Frithere Daten iiber die Bearbeitungshistorie
wiederherstellen wiederherstellen
(Voraussetzung: Systemrolle 'Client: Historie
6ffnen' ist vorhanden)
56 |Client: Historie fiir einzelnes Konfiguration der Historie fiir ein einzelnes
Objekt konfigurieren Dokument, sofern dies in der
Objektdefinition vorgesehen ist
(Voraussetzung: Systemrolle 'Client: Historie
6ffnen' ist vorhanden)
29 |Client: Expertenmodus starten | Erweiterte Suche nach Objekten
30 |Client: Aus Trefferliste Indexdaten und Dokumentdateien aus einer
exportieren Trefferliste exportieren
74 | Client: Dokumente drucken Dokumenten tiber Clients drucken
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71

Client: Notizen 6ffnen

Notizen an Objekten anzeigen

31

Client: Notizen bearbeiten

Notizen zu Objekten erstellen und bearbeiten

33

Client: Personlichen Papierkorb
anzeigen

Personlichen Papierkorb anzeigen, aus dem
geloschte Daten wiederhergestellt werden
koénnen

37

Client: Systempapierkorb
anzeigen

Systempapierkorb anzeigen, in dem die
geloschten Objekte aller Benutzer sichtbar
sind

(Voraussetzung: Systemrolle 'Client:
Personlichen Papierkorb anzeigen' ist
vorhanden)

40

Client: Objekte aus dem
Papierkorb 16schen

Objekte im Papierkorb unwiederbringlich
16schen

(Voraussetzung: Systemrolle 'Client:
Personlichen Papierkorb anzeigen' ist
vorhanden)

34

Client: SQL-Anfragen ausfiithren

SQL-Anfragen ausfiithren

85

Client: Dokumente freigeben

Dokumente fiir Benutzer mit
eingeschrankten Zugriffsrechten freigeben

36

Client: Freigaben administrieren

Freigaben anderer Benutzer autheben

35

Client: Inhalt als E-Mail
versenden

Objekte per E-Mail an einen Empfinger, der
nicht im enaio®-System eingerichtet ist,
senden

44

Client: Eigenschaft 6ffnen

Eigenschaftsdialog zu einem Objekt anzeigen

63

Client: Objekte verschieben

Objekte verschieben, sofern dies in
enaio® administrator erlaubt ist

83

Client: Weitere Standorte
zuweisen

Dokumenten einen weiteren Standort
zuweisen

84

Client: Verweisdokumente
erstellen

Von Dokumenten Verweisdokumente
erstellen

79

Client: Schrankiibergreifend
verschieben

Dokumente schrankiibergreifend verschieben

19

Client: Workflow benutzen

Workflows benutzen

61

Client: Workflow
Stellvertreterkonfiguration

Workflow-Stellvertreter fiir sich selbst
einrichten

62

Client: Workflow
Prozessadministration

Eingeschrinkte Administration laufender
Prozesse aus Clients

67

Client: Workflow Laufliste
bearbeiten

Workflow-Laufliste bearbeiten

68

Client: Workflow private
Lauflistenvorlagen verwalten

Vorlagen fiir private Lauflisten verwalten und
l6schen

enaio®
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69 | Client: Workflow offentliche Verwalten und Loschen von Vorlagen
Lauflistenvorlagen verwalten offentlicher Lauflisten
51 |Client: Objektsuche verwenden |Bereich 'Objektsuche’ anzeigen
52 |Client: Navigation verwenden | Bereich 'Navigation' anzeigen
78 | Client: Standardsuche ausfithren | Wenn Benutzer ausschliefllich tiber
gespeicherte Anfragen Suchen ausfithren
sollen, kann die Standardsuche (Suche nach
Indexdaten und Volltextsuche) ausgeschaltet
werden.
59 |Client: Icon hinzufiigen Icons in den Datenbestand des Systems
aufnehmen
60 |Client: Icon 16schen Icons aus dem Datenbestand des Systems
entfernen
64 | Client: Statische Folien anderer |Statische Folien, die nicht selbst erstellt
Benutzer bearbeiten wurden, bearbeiten
38 |Client: SQL-Anfragen bearbeiten| SQL-Anfragen erstellen und bearbeiten
39 |Client: Abonnements Abonnements aller Benutzer administrieren
administrieren und loschen und anderen Benutzern
Abonnements einrichten
55 |Client: Wiedervorlagen Wiedervorlagen aller Benutzer administrieren
administrieren und l6schen
45 |Client: Events debuggen Events fiir den Client im Debug-Modus
ausfiithren
49 | Client: Events erstellen Events fiir Client und Server bearbeiten
46 |Client: Relationen darstellen Relationsdarstellung/Relationsliste anzeigen,
sofern Relationsverkniipfungen im System
eingerichtet sind
47 | Client: Visualisierung erstellen | Relationen visualisieren und die
Visualisierung im zugeordneten
Dokumenttyp speichern
48 |Client: Visualisierung Allgemeine Konfiguration fiir die
administrieren Relationsvisualisierung
75 |Client: Archivierungsstand Dokumenten die Eigenschaft 'archivierbar'
indern oder 'nicht archivierbar' geben
53 |Client: Archivierte Dokumente |Dokumente mit dem Status 'archiviert'
16schen 16schen
57 |Client: Sammeldnderungen Sammeldnderungen fiir mehrere ausgewéhlte
durchfithren Objekte in einer Trefferliste durchfithren
73 | Client: Variantenverwaltung Benutzer, die keine Schreibrechte auf

immer anzeigen

Indexdaten und oder Objekte haben, konnen
die Variantenverwaltung schreibgeschiitzt
6ffnen, jedoch keine neuen Varianten
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erstellen oder anderen Varianten den Status
aktive Variante zuordnen.

76 | Client: Favoriten anzeigen Fiir jeden Benutzer werden Favoriten
verwaltet, deren Objekte auf mobilen Geriten
tiber enaio® apps als Favoriten zuginglich
sind.

81 |Client: Vorschauanmerkungen |Anmerkungen in der PDF-Vorschau anzeigen

ansehen

82 |Client: Vorschauanmerkungen |Anmerkungen in der PDF-Vorschau anlegen,

bearbeiten bearbeiten und I6schen

20 |WEF-Admin: Starten enaio® administrator-for-workflow starten

21 |WF-Editor: Starten enaio® editor-for-workflow starten

22 | WEF-Editor: Organisation Workflow-Organisation bearbeiten

bearbeiten

58 | WEF-Editor: Benutzer an- Anwesenheit anderer Workflow-Benutzer

/abwesend melden einstellen

23 | WE-Editor: Modell erstellen Workflow-Modell erstellen

24 | WEF-Prozesse: Per Import starten | Workflow-Prozesse tiber einen Systemimport
starten, der durch die Automatische Aktion
'Daten-/Dokumentenimport' ausgeftihrt wird

25 |WF-Simulation: Starten Workflow-Simulation starten

26 | WEF-Script: Starten Laufzeitumgebung fiir Workflow-Skripte
starten

27 |Enterprise-Manager: Starten enaio® enterprise-manager starten

72 | Server: Jobkontext wechseln Erlaubt Benutzern das Ausfithren von Jobs
mit Benutzerkontext-Wechsel.

88 |Server: ADO-Jobs ausfithren Erlaubt Benutzern das Ausfithren von ADO-

Jobs, falls das Sicherheitssystem das zuldsst.

Uber Extras in der Meniileiste konnen Sie die Systemrollen-IDs der Systemrollen in
den Konfigurationsdialogen ein- oder ausblenden.

Passwort andern

Diese Arbeitsschritte fithren Sie aus, um das Benutzerpasswort fiir einen Benutzer
zu dndern:

}l Offnen Sie das Fenster Sicherheitssystem.

Klicken Sie auf die Registerkarte Benutzerverwaltung.

Markieren sie einen einzelnen Benutzer und klicken Sie auf die

Schaltfliche Eigenschaften.

Seite 83




enaio® Administration Benutzereigenschaften festlegen

enaio®

4. Tragen Sie auf der Registerkarte Benutzerdaten im Feld Passwort ein
neues Passwort ein. Tragen Sie es nochmals im Feld Passwortverifikation
ein.

Maximal 100 Zeichen sind fiir ein Passwort moglich.
5. Klicken Sie auf die Schaltfliche Ubernehmen.
Die Anderungen werden gespeichert.

In enaio® enterprise-manager konnen Sie mit Reguldren Ausdriicken Vorgaben fiir
die Syntax von Passwortern machen. An diese Vorgaben miissen Sie sich halten.

Auf der Registerkarte 'Start' geben Sie an, ob die Grof3-/Kleinschreibung von
Passwortern tiberpriift wird.

Benutzerkonto freigeben und sperren

Auf der Registerkarte START konnen Sie einstellen, dass nach drei fehlgeschlagenen
Anmeldungen durch einen Benutzer das Benutzerkonto gesperrt wird.

Ein Benutzerkonto geben Sie so wieder frei:

1. }l Offnen Sie das Fenster Sicherheitssystem.
2. Klicken Sie auf die Registerkarte Benutzerverwaltung.

3. Markieren sie einen einzelnen Benutzer und klicken Sie auf die
Schaltfliche Eigenschaften.

4. Waihlen Sie auf der Registerkarte Sicherheitsinformation im Bereich
Status die Option Benutzerkonto ist freigegeben.

Seite 84



enaio® Administration Profile einrichten

Benutzerkonfiguration “

Benutzerdaten Gruppen Systemrollen
Profileinstellung Sicherheitsinformationen

Ungultige Anmeldeversuche: 0

Letzter Anmeldeversuch erfolgte von Station:

Status

(@) Benwutzerkonto ist freigegeben

(") Benwutzerkonto ist gespert

Abbrechen Hiffe:

Ungiiltige Anmeldeversuche und Stationen, von denen diese erfolgten, werden
hier angezeigt, wenn Sie die Sicherheitsstufe Sperrung des Benutzerkontos
angegeben haben (siche 'Registerkarte 'Start").

5. Klicken Sie auf die Schaltfliche Ubernehmen.
Das Benutzerkonto wird wieder freigegeben.
Uber den gleichen Dialog kénnen Sie ein Benutzerkonto sperren.

Benutzer konnen in enaio® client iiber ihre Einstellungen festlegen, dass Benutzer,
deren Konto tiber die Registerkarte Sicherheitsinformation gesperrt wurde, in
Benutzerlisten nicht angezeigt werden.

In enaio® webclient werden gesperrte Benutzer in Benutzerlisten nie angezeigt.

Gesperrte Benutzer werden nicht automatisch im Workflowsystem gesperrt.

Profile einrichten

enaio®

Das Einrichten von Profilen kann Thnen das Verwalten des Sicherheitssystems
erleichtern. Sie konnen Benutzern ein Profil zuweisen und sie damit zugleich in
mehrere Gruppen eintragen und die Systemrollen festlegen. Sie konnen tiber das
Andern eines Profils die Gruppenzugehérigkeit und die Systemrollen fiir mehrere
Benutzer mit gleichem Profil déndern.
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Zusitzlich konnen Sie so fiir Benutzer mit gleichem Profil beispielsweise
gespeicherte Anfragen, SQL-Anfragen und Verkniipfungen zu externen
Programmen erstellen.

Profile beinhalten die folgenden Einstellungen:

* alle Einstellungen, die Benutzer im Einstellungsdialog in enaio® client
vornehmen konnen:

=  Einstellungen fur Trefferlisten, d. h. Konfiguration der Spalten und
hierarchischen Ordnertrefferlisten sowie Trefferlistenlayout

= Meniibandeinstellungen
= Eingangskorbkonfiguration
=  Sprache
" usw.
* die gespeicherten Anfragen
* die SQL-Anfragen
* die Verkniipfungen zu externen Programmen, begrenzt auf die ersten 15
* die Einstellungen fiir den Archivbereich
* die Einstellungen fiir die Suchleiste
* die Positionen der Fenster und Leisten
(jeweils fiir Bildschirmauflosungen kleiner und grofier/gleich 1024 x 768)
= die Systemrollen
* die Gruppenmitgliedschaft
* Bausteine fiir Anmerkungsstempel

Zusitzlich konnen die Scannereinstellungen aus enaio® client und enaio® capture
tiber die Profilverwaltung verteilt werden.

Weisen Sie einem Benutzer ein Profil zu, werden seine Einstellungen und Rechte
tiberschrieben. Ob die vorhandenen Gruppenmitgliedschaften und Systemrollen
tiberschrieben oder nur die neuen hinzugefiigt werden sollen, richten Sie ein, wenn
Sie ein Profil verteilen.

Gruppenmitgliedschaften und Systemrollen von Benutzern mit der Systemrolle
'DMS: Supervisor' werden nicht gedndert.

Hat der Benutzer die Systemrolle 'Client: Eigenen Einstellungen speichern', kann er
die ihm zugewiesenen Profileinstellungen in enaio® client individuell dndern.

Ein Profil richten Sie wie einen neuen Benutzer ein und kennzeichnen dabei diesen
Benutzer als Profilvorlage. Das Profil bekommt einen Benutzernamen und ein
Passwort. Damit kann sich jemand an enaio® client anmelden, gespeicherte
Anfragen und Verkniipfungen zu externen Programmen erstellen, den
Arbeitsbereich und die Suchleiste einrichten und die Voreinstellungen vornehmen.
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In enaio® administrator legen Sie, wie bei anderen Benutzern auch, die
Gruppenzugehorigkeit und die Systemrollen fiir das Profil fest und weisen das
Profil Benutzern zu.

Wenn Sie Einstellungen fiir dieses Profil andern, miissen Sie es ausdriicklich
verteilen, um die Anderungen bei den Benutzern mit dem Profil zu aktualisieren.

Neben diesen individuellen Profilen kénnen Sie Profile als Gruppenprofile
verwenden.

Diese Gruppenprofile beinhalten:

= die gespeicherten Anfragen,

» die SQL-Anfragen,

* die Verkniipfungen zu externen Programmen, begrenzt auf die ersten 15.

Diese Profile weisen Sie einer Gruppe und damit allen aktuellen und zukiinftigen
Mitgliedern der Gruppe zu. Die individuellen Einstellungen der Gruppenmitglieder
werden nicht iiberschrieben.

Die Zugriffsrechte auf Archivobjekte, die Systemrollen und die
Scannereinstellungen werden nicht tiber Gruppenprofile verwaltet.

Profile erstellen

Ein Profil erstellen Sie tiber das Sicherheitssystem auf der Registerkarte
Benutzerverwaltung. Sie legen es wie einen neuen Benutzer an. Er bekommt einen
Benutzernamen und ein Passwort. Damit richten Sie in enaio® client gespeicherte
Anfragen, Verkniipfungen zu externen Programmen, die Suchleiste und die
Voreinstellungen ein.

Einen schon angelegten Benutzer konnen Sie ebenfalls als Profilvorlage verwenden.

Diese Arbeitsschritte fithren Sie aus, um ein Profil zu erstellen:

1. }l Offnen Sie das Fenster Sicherheitssystem.
2. Klicken Sie auf die Registerkarte Benutzerverwaltung.

3. Markieren sie einen einzelnen Benutzer und klicken Sie auf die
Schaltflidche Eigenschaften.

4. Markieren Sie auf der Registerkarte Profileinstellung die Option
Benutzer ist Profilvorlage.
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Benutzerkonfiguration “

Benutzerdaten Gruppen Systemrollen
Profileinstellung Sicherheitsinformationen

Profileinstellungen:

Benutzer ist Profilvoriage Einstellungen

Desktop
[ Profil verteilen Scannen
Profil des Benutzers:
Mame Vollstandiger Name
ARNAUD Amaud Voirot
ALBERTA Aberta Moody
PROJEKTM...

(=]

o

Abbrechen Hiffe:

5. Wihlen Sie, ob Sie die Desktop-Einstellungen, die Scannereinstellungen
oder Desktop- und Scannereinstellungen aus enaio® client und
enaio® capture verwenden wollen.

6. Klicken Sie auf die Schaltfliche Ubernehmen.

Der Benutzer wird in der Benutzerliste auf der Registerkarte Benutzerverwaltung
mit dem P Profil-Logo gekennzeichnet.

Sie kénnen das Profil Benutzern zuweisen (siehe 'Benutzern ein Profil zuweisen').

Andern Sie Einstellungen eines Profils, miissen Sie das Profil neu verteilen, um die
Anderungen bei den zugeordneten Benutzern zu aktualisieren (siehe 'Profile
verteilen').

Profile, die Sie nicht einzelnen Benutzern zuweisen, sondern iiber die Sie
gespeicherte Anfragen, SQL-Anfragen und Verkniipfungen zu externen
Programmen einer Gruppe zuweisen, diirfen nur Mitglied einer Gruppe sein.

Benutzern ein Profil zuweisen

Benutzern konnen Sie genau ein Profil zuweisen. Die alten Einstellungen des
Benutzers werden dabei durch die Einstellungen, die zum Profil gehoren, ersetzt.
ODb die vorhandenen Gruppenmitgliedschaften und Systemrollen tiberschrieben
oder nur die neuen hinzugefiigt werden sollen, richten Sie ein, wenn Sie ein Profil
verteilen (siehe 'Profile verteilen').
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Weisen Sie einem T Supervisor ein Profil zu, werden dessen Systemrollen nicht

gedndert.

Diese Arbeitsschritte fithren Sie aus, um Benutzern ein Profil zuzuweisen:

1. F. * Offnen Sie das Fenster Sicherheitssystem.

2. Klicken Sie auf die Registerkarte Benutzerverwaltung.

Benutzergruppen (Zugriffsrechte) Benutzerverwalftung |Gmppeﬂverwaltung | Systemrollenverwaltung | Systemrollen (Benutzer)l
Barsich: 4 GLosaL v [] Deskivistts Benutzsr ausblenden
Filtem nach Gruppe: ‘ & <mtes v |
Name = Vollstandiger Name: Profil Gruppen o
FALBEHTA Alberta Moody STANDARD
& AMBER Amber Vaughn STANDARD
& ANNE-SOPHIE Anne-Sophie Vottin STANDARD
T4 ARNAUD Amaud Yoirot STANDARD
& cECILE Cécile Hagmaier ARNALD STANDARD
a CLAIRE Claire Martin STANDARD
? CLAUDIA Claudia Schleret PROJEKTMANAGER ~ MANAGEMENT, FMS, POWERUSER, STANDARD, TESTER
a CLAXTON Ear Claxton COMPANY
& DAnNY Danry Pawlowski STANDARD
? EUGENE Eugene Young STANDARD
& EXTRAADMIN Extra.Admin STANDARD
a FRANCK Franck Augignac STANDARD
& GRAHAM Harold Graham COMPANY
a HAROLD Harold Graham STANDARD
£ HERVE DUFONT Hervé Dupont STANDARD
a INA Ina Smith STANDARD
& JANET Janet Webb STANDARD
a JEAN Jean Le Gareff STANDARD
& JEAN-MARC Jean-Marc Ganbard STANDARD
a JOCELYNE Jocelyne Letaillier STANDARD
£ JOSEFINA Josefina Santiago STANDARD
& KRAUSE STANDARD
A1 aiipenT | =t irart Parthus aTannaRn h
< >
NT-Abgeich | | LDAP | | Neu | | Kopieen | | Lsschen | | FProfl | [Figenschaften|
[ ok || Abbrechen | | HFe |

3. Markieren Sie einen oder mehrere Benutzer.
4. Klicken Sie auf die Schaltfliche Profil.

5. Das Fenster Benutzerkonfiguration mit der Registerkarte
Profileinstellung wird gedffnet.

Seite 89



enaio® Administration Profile einrichten

enaio®

Benutzerkonfiguration H

Profileinstellung

Profileinstellungen:

Benutzer ist Profivorage Einstellungen

Desktop
[ Profil verteilen [ 5cannen
Profil des Benutzers:
Mame Vollstandiger Name

ARNAUD Amaud Vairot
ALBERTA Aberta Moody
PROJEKTM...

Abbrechen Hiffe

6. Markieren Sie ein Profil.

7. Klicken Sie auf die Schaltfliche Zuweisen.

Den gewihlten Benutzern wird das Profil zugewiesen. Alle alten Einstellungen des
Benutzers werden dabei durch die Einstellungen, die zum Profil gehoren, ersetzt.
Die Gruppenmitgliedschaften und die Systemrollen werden je nach Einstellung bei
der Profilverteilung erweitert oder tiberschrieben.

Die Zuordnung eines Profils zu einem Benutzer heben Sie auf, indem Sie auf der
Registerkarte Profileinstellung auf die Schaltfliche Loschen klicken.

Profile verteilen

Andern Sie die Einstellungen fiir ein Profil in enaio® client oder im
Sicherheitssystem, werden diese Anderungen fiir die zugeordneten Benutzer erst
iibernommen, wenn Sie das Profil verteilen.

Diese Arbeitsschritte fithren Sie aus, um ein Profil zu verteilen:

£
1. }l Offnen Sie das Fenster Sicherheitssystem.

2. Klicken Sie auf die Registerkarte Benutzerverwaltung.

3. Markieren sie ein g Profil und klicken Sie auf die Schaltfliche
Eigenschaften.

4. Offnen Sie im Fenster Benutzerkonfiguration die Registerkarte
Profileinstellung.

5. Markieren Sie die Option Profil verteilen.
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Benutzerdaten Gruppen I Systemrollen
Profileinstellung | Sicherheitsinformationen

Profileinstellungen:

Benutzer ist Profilvorage Einstellungen
Desktop
Profil verteilen Scannen

Profil des Benutzers:

Loschen

Mame Vollstandiger Name
ARNAUD Amaud Voirot

ALBERTA Aberta Moody
PROJEKTM...

Zuweisen

| Obemehmen | | Abbrechen | | Hife |

Die Option kann nur ausgewihlt werden, wenn das Profil andere Einstellungen
enthilt, als das zuvor verteilte Profil.

6. Klicken Sie auf die Schaltfliche Ubernehmen.
Der Dialog Profil verteilen wird geéffnet.
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Profil verteilen

Einstellungen
Gespeicherte Anfragen

E sterne Programme
Fenztereinstellungen [exklusiv)
Ordnerstruktur unter Desktop (exklusiv)
Enweiterte Anfragen
Obijekte im Deszktopbereich
Stempelvarlagen
Zonale OCR

[ Benutzereigene Einstellungen Uberschreiben

[E=kluzive Benutzer-Einstellungen werden
unabhangig davon immer uberschrigben.]

Syztemrallen Gruppen

() Hinzufiigen (®) Hinzufiigen

) Uberschreiben -::Z- Uberschreiben

Aktive Clients
[ Mutzer mit diezem Profil benachrichtigen

Zeit 0 [rnin]
Machricht
Wennh Sie eine Zeit goler 0 angeben, werden die

betroffenen Clients automatizch nach dieser Zeit
beendet,

Abbrechen

7. Wibhlen Sie, welche Einstellungen Sie verteilen wollen.

8. Verteilen Sie Fenstereinstellungen und Ordnerstruktur unter Desktop,

werden diese Einstellungen die Einstellung der Benutzer immer
iiberschreiben.

Fiir die markierten nicht exklusiven Einstellungen konnen Sie wihlen, ob die
Einstellungen der Benutzer tiberschrieben werden.

Markieren Sie Benutzereigene Einstellungen iiberschreiben, werden
nicht nur die markierten Einstellungen, sondern weitere Einstellungen
der Benutzer durch Profileinstellungen tiberschrieben. Das sind
insbesondere die objekttypspezifischen Optionen und Einstellungen, die
Benutzer tiber die Einstellungsdialoge in enaio® client vornimmt.

Fiir Gruppen und Systemrollen haben Sie die Wahl, Benutzern nur neue
Gruppen und Systemrollen hinzuzufiigen oder die Gruppen und Systemrollen
komplett durch die Gruppen und Systemrollen des Profils zu tiberschreiben.

Die Systemrollen des Benutzers werden nicht iiberschrieben, wenn der
Benutzer die Systemrolle 'DMS:Supervisor' hat.

10. Bestdtigen Sie mit OK.
Die Anderungen am Profil werden bei den zugeordneten Benutzern iibernommen.

Fiir das Verteilen des Profils an angemeldete Benutzer ist eine Benachrichtigung
notwendig. Markieren Sie diese Option, wenn Sie nicht ausschlieflen kénnen, dass
Benutzer angemeldet sind.
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Sie konnen eine Zeit in Minuten angeben, nach der die betroffenen Clients
automatisch geschlossen werden. Nach einem Neustart stehen dann die gednderten
Einstellungen zur Verfiigung.

Geben Sie keine Zeit an, sondern belassen die Einstellung beim Wert '0', stehen die
gednderten Finstellungen zur Verfiigung, nachdem Benutzer enaio® client beendet
und neu gestartet haben.

Profile Gruppen zuweisen

Weisen Sie einer Gruppe ein Profil zu, stellen Sie damit allen aktuellen und
zukiinftigen Mitgliedern dieser Gruppe die gespeicherten Anfragen, die SQL-
Anfragen und die Verkniipfungen zu externen Programmen, die diesem Profil
zugeordnet sind, zur Verfiigung. Andere Einstellungen werden dadurch nicht
gedndert. Die eigenen gespeicherten Anfragen und Verkniipfungen eines Benutzers
werden nicht tiberschrieben.

Ein Profile, das Sie einer Gruppe zuweisen wollen, richten Sie genauso ein, wie ein
Profil, das Sie einzelnen Benutzern zuordnen (siehe 'Profile einrichten'). Das Profil
darf allerdings nur Mitglied der Gruppe sein, der Sie das Profil zuweisen wollen
und nur Desktop-Einstellungen verwenden.

Andern Sie die gespeicherten Anfragen, SQL-Anfragen und die Verkniipfungen zu
externen Programmen, die diesem Profil zugeordnet sind, werden diese
Anderungen fiir die Gruppe erst iibernommen, wenn Sie das Profil verteilen (siehe
'Profile verteilen').

Diese Arbeitsschritte fithren Sie aus, um ein Profil einer Gruppe zuzuweisen:

}l Offnen Sie das Fenster Sicherheitssystem.
Klicken Sie auf die Registerkarte Gruppenverwaltung.
Markieren Sie eine Gruppe.

Klicken Sie auf die Schaltfliche Profil.

Das Fenster Profile wird geoffnet.

Ll

5. Markieren Sie ein Profil aus der Liste der Profile.

Aufgelistet sind nur die Profile, die Sie der markierten Gruppe zuordnen
konnen.

6. Klicken Sie auf die Schaltfliche Ubernehmen.
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Profile “

Prafil

[kein Profil)
JESSY
OSUSER
ROOT

Abbrechen

Die gespeicherten Anfragen, SQL-Anfragen und Verkniipfungen zu externen
Programmen werden der Gruppe zugeordnet.

Wollen Sie die Zuordnung eines Profils zu einer Gruppe 16schen, markieren Sie im
Fenster Profile den Eintrag (kein Profil) und tibernehmen dieses.

Export und Import von Benutzer- und Gruppendaten

enaio®

Die Daten aus dem Sicherheitssystem von enaio® — Benutzer- und Gruppendaten
sowie dazugehorige Workflowinformationen — konnen exportiert und importiert
werden. So ist es beispielsweise moglich, Daten aus einem Produktivsystem zu
exportieren, in einem Testsystem zu bearbeiten und danach wieder in das
Produktivsystem zu importieren.

Export und Import sind als Automatische Aktionen realisiert. Automatische
Aktionen binden Sie tiber die Registerkarte Gesamtsystem/Zusétze ein (siche
'Registerkarte 'Zusitze'). Danach konnen Sie Konfigurationen fiir die Aktionen
erstellen und diese tiber enaio® administrator oder zeitgesteuert tiber enaio® start
ausfithren (siehe 'Automatische Aktionen einrichten').

Fiir die Aktionen benétigen Sie keinen zusitzlichen Lizenzschliissel.

Export von Benutzer- und Gruppendaten

Fir die Aktion 'Benutzer/Gruppen Export' binden Sie die Bibliothek
axacdirectorysync.dll ein.

Danach fiigen Sie die Aktion iiber den Dialog Automatische Aktionen hinzu und
erstellen eine Konfiguration.

Konfigurationsdaten

Uber den Konfigurationsdialog geben Sie einen Konfigurationsnamen an. Der
Name muss eindeutig sein. Sonderzeichen sind moglich.

Dann geben Sie Pfad und Namen fiir die Exportdatei an und optional einen Pfad
fiir eine Logdatei. Die Logdatei wird nur erzeugt, wenn Sie das Kontrollkéstchen
Logdatei schreiben aktivieren. Die Logdatei erhilt die gleiche Bezeichnung wie die
Exportdatei und zusitzlich die Endung 'log'. Exportdatei wie Logdatei haben eine
XML-Struktur.
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Diese Protokollierung erfolgt unabhingig von der Protokollierung im enaio®-
System.

Mamensvergabe

Geben Sie bitte den Namen fir die Konfiguration ein.

Konfigurationsname: osexport

Exporteinstellungen
Geben Sie hier bitte den Pfad und den Dateinamen der Exportdatei an:

Exportdatei: C:\Exportdaten\Export.xml

Geben Sie hier bitte den Pfad zur Logdatei an:

Logpfad: C:\Exportdaten),

bestehende Exportdatei umbennen DMS - Supervisor exportieren

Logdatei schreiben Profirelationen von Benutzern und Gruppen exportieren
Objektrechte exportieren Gruppenrelationen von Benutzern exportieren
Objektklauseln exportieren gesperrte Benutzer exportieren

Exportdatenauswahl

=[] [8 Export (all)
g: Gruppen (alle)
Benutzer (alle)
‘- [#] = Objektzuordnungen (alle)

e

Fithren Sie eine Konfiguration aus, wird eine Exportdatei erzeugt. Besteht bereits
eine Exportdatei am angegebenen Ort, wird diese tiberschrieben.

Aktivieren Sie das Kontrollkistchen bestehende Exportdatei umbenennen, wird
diese nicht tiberschrieben, sondern der Bezeichnung der bestehenden Exportdatei
das Erstellungsdatum als Zeitstempel vorangestellt.

Exportdaten

Uber den Bereich Exportdatenauswahl markieren Sie die Daten, die Sie exportieren
wollen. Aufgelistet sind dort alle Gruppen, Benutzer und die Objekttypen fiir die
Zuordnung aus dem Sicherheitssystem.

*  Gruppen und Objektzuordnungen
Sie markieren einzelne oder alle Gruppen, deren Daten Sie exportieren wollen.

Die exportierten Daten zu einer Gruppe bestehen aus der Bezeichnung, der
Beschreibung und der Profilzuordnung.

Alle weiteren Daten miissen Sie fiir den Export ausdriicklich angeben.
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*  Gruppen sind Objekttypen zugeordnet. Diese Zuordnungsdaten werden
exportiert, wenn Sie die entsprechenden Objekttypen, die Schranke oder
alle Objektzuordnungen markieren.

*  Den Objekttypen sind Objektrechte — Zugriffsrechte — zugeordnet.
Wollen Sie diese Daten exportieren, markieren Sie das Kontrollkistchen
Objektrechte exportieren.

*  Objektrechte konnen tiber Objektklauseln von Bedingungen abhingig
sein. Wollen Sie diese Daten exportieren, markieren Sie das
Kontrollkistchen Objektklauseln exportieren.

* Einer Gruppe kann ein Profil zugeordnet sein. Ist das der Fall, konnen
ebenfalls die Benutzerdaten des zugeordneten Profils mit exportiert
werden. Markieren Sie dazu das Kontrollkistchen Profilrelationen von
Benutzern und Gruppen exportieren.

= Benutzer
Sie markieren einzelne oder alle Benutzer, deren Daten Sie exportieren wollen.

Die exportierten Daten zu einem Benutzer enthalten die Daten, die beim
Anlegen von Benutzern auf der Registerkarte Benutzerdaten angegeben werden.
Das Passwort ist verschliisselt.

Ebenfalls exportiert werden die Daten zu den zugeordneten Systemrollen,
Daten zu den Gruppenmitgliedschaften und die Information, ob das
Benutzerkonto frei oder gesperrt ist.

= Benutzer, deren Konto gesperrt ist, werden allerdings nur exportiert,
wenn Sie das entsprechende Kontrollkdstchen markieren.

= Benutzer mit der Systemrolle 'DMS: Supervisor' werden ebenfalls
nur exportiert, wenn Sie das entsprechende Kontrollkistchen
markieren.

= Ist einem Benutzer ein Profil zugeordnet, konnen ebenfalls die
Benutzerdaten des zugeordneten Profils mit exportiert werden.
Markieren Sie dazu das Kontrollkistchen Profilrelationen von
Benutzern und Gruppen exportieren.

= Die Daten zu den Gruppenmitgliedschaften der Benutzer enthalten
nur die Gruppenbezeichnung. Markieren Sie das Kontrollkidstchen
Gruppenrelationen von Benutzern exportieren, werden zusitzlich
die Beschreibungen und die Profilzuordnungen der Gruppen
exportiert, in denen die exportierten Benutzer Mitglied sind.

=  Wie Gruppen, kann Benutzern ein Profil zugeordnet sein. Markieren
Sie das Kontrollkistchen Profilrelationen von Benutzern und
Gruppen exportieren, werden die Daten der Benutzer mit exportiert,
die nur als Profile fiir exportierte Benutzer angelegt sind.

Bestidtigen Sie die Konfiguration tiber die Schaltfliche OK. Die Daten werden
gespeichert, die Konfiguration kann sofort tiber enaio® administrator oder
zeitgesteuert iiber enaio® start ausgefithrt werden.
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Import von Benutzer- und Gruppendaten

Fiir die Aktion 'Benutzer/ Gruppen Import' binden Sie die Bibliothek
axacdirectorysync.dll ein.

Danach fiigen Sie die Aktion iiber den Dialog Automatische Aktionen hinzu und
erstellen eine Konfiguration.

Sichern Sie vor dem Import von Benutzer- und Gruppendaten immer die
kompletten aktuellen Benutzer- und Gruppendaten. Der Import von Daten, die
fehlerhaft konfiguriert oder bearbeitet wurden, kann Verstof3e gegen
Datenschutzbestimmungen ermdglichen.

Ein Import von Benutzer- und Gruppendaten ist nicht moglich, wenn Sie Bereiche
fiir die dezentrale Benutzeradministration eingerichtet haben.

Konfigurationsdaten

Uber den Konfigurationsdialog geben Sie einen Konfigurationsnamen an. Der
Name muss eindeutig sein, Sonderzeichen sind moglich.

Dann geben Sie Pfad und Namen der Importdatei an. Sie konnen ein
Namensschema mit Hilfe von Platzhaltern angeben. Geben Sie einen Ordner an,
iiberpriift der Import alle XML-Dateien aus dem Ordner.

Sie konnen nur Benutzer- und Gruppendaten aus einer Datei importieren, die iiber
die Aktion 'Benutzer- und Gruppenexport' erzeugt wurden.

Ein Pfad fur eine Logdatei ist optional. Die Logdatei wird nur erzeugt, wenn Sie das
Kontrollkistchen Logdatei schreiben markieren. Die Logdatei erhilt die gleiche
Bezeichnung wie die Importdatei, zusitzlich wird 'log' vorangestellt. Die Logdatei
hat eine XML-Struktur.

Diese Protokollierung erfolgt unabhingig von der Protokollierung im enaio®-
System.
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MNamensvergabe

Geben Sie hier bitte den Namen fiir die Konfiguration ein.

Konfigurationsname: osimport

Import Einstellungen
Geben Sie hier bitte den Pfad und den Dateinamen der Importdatei an:

Importdatei: C:'\Impor tdatenjmport. xml

Geben Sie hier bitte den Pfad zur Logdatei an:

Logpfad: C:\Importdaten',

[ ] importdatei nach der Verarbeitung umbenennen Gruppenrelationen von Benutzern importieren

Logdatei schreiben |:| Gruppenzuweisung von Benutzern nur erganzen

[ existierende Gruppen aktualisieren Profilrelationen von Benutzern und Gruppen importieren
[ existierende Benutzer aktualisieren [[]oMs - Supervisor impartieren [ aktualisieren
Objektklauseln importieren existierende Profinutzer ablésen

Objektrechte importieren ["] gesperrte Benutzer importieren

[Iworkflow Benutzer importieren / aktualisieren gesperrte Benutzer freigeben

Importdatenauswahl

Beim Einlesen der Importdatei, werden automatisch exportierte Elemente deaktviert. Importdaten einlesen

@ Import (zlle)
y Gruppen (alle)
Benutzer (alle)

e

Markieren Sie das Kontrollkdstchen Importdatei nach der Verarbeitung
umbenennen, wird jeder Importdatei nach dem Import das aktuelle Datum als
Zeitstempel vorangestellt.

Importdaten

Haben Sie genau eine Importdatei angegeben, konnen Sie diese Daten tiber die
Schaltfliche Importdaten einlesen im Bereich Importdatenauswahl anzeigen lassen.

Aufgelistet sind dort dann alle Gruppen und Benutzer aus der Importdatei. Sie
konnen genau die Benutzer und Gruppen markieren, deren Daten Sie importieren
wollen.

Geben Sie nur einen Pfad oder ein Namensschema an, kénnen Sie alle Gruppen
oder alle Benutzer markieren.

= Gruppen

Gruppendaten bestehen aus der Bezeichnung, der Beschreibung und der
Profilzuordnung. Sie konnen Objektzuordnungen enthalten, Daten zu
Objektrechten und Objektklauseln. Objektzuordnungen werden immer mit
importiert, falls die Objekte im Importsystem bestehen.

Zu Gruppen legen Sie folgendes fest:
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= Sie geben an, ob die Daten existierender Gruppen aktualisiert werden
sollen.

= Markieren Sie diese Option nicht, werden Gruppendaten nicht mit
importiert, wenn eine Gruppe mit gleicher Bezeichnung schon
existiert.

= Sie geben an, ob Objektklauseln importiert werden sollen.

*  Werden Objektzuordnungen und Objektrechte importiert, konnen
Sie ebenfalls die Klauseln importieren. Markieren Sie dazu das
entsprechende Kontrollkistchen.

= Klauseln beziehen Sich auf Objektfelder. Existieren diese
Objektfelder im Importsystem nicht, werden die Klauseln nicht
importiert.

= Bei einem Active Directory Abgleich muss diese Option deaktiviert
sein.

= Sie geben an, ob Objektrechte importiert werden sollen.

= Enthalten die Importdaten Objektzuordnungen, werden diese immer
mit importiert. Zuordnungen zu Objekten, die im Importsystem
nicht existieren, werden nicht iibernommen. Die Rechte auf diese
Objekte werden nur mit importiert, wenn Sie das entsprechende
Kontrollkidstchen markieren.

= Bei einem Active Directory-Abgleich muss diese Option deaktiviert
sein.

=  Sie geben an, ob die Workflowinformationen der Benutzer
importiert werden sollen.

= Inder zu importierenden XML-Datei werden fiir die eindeutige
Zuordnung der Benutzer zur Workfloworganisation folgende
Informationen benétigt: wf-name, wf-surname, wf-email, wf-login,
is-wf-user, wf-organisation (name, wf-org-id, wf-user-id), wf-role
(name, wf-role-id, wf-org-id").

* Beim Import missen die Workfloworganisationsstrukturen und die
internen IDs der Workflowobjekte von Ausgangs- und Zielsystem
identisch sein. Andernfalls werden die enaio®-Benutzer ohne
Workflowinformationen importiert, weil eine eindeutige Zuordnung
der Benutzer zur Workfloworganisation nicht moglich ist.

= Zum Ubertragen der Workfloworganisationsstruktur in das
Zielsystem konnen Sie ganz einfach die Export-/Importfunktion von
enaio® editor-for-workflow verwenden.

= Sie geben an, ob Profilrelationen von Gruppen importiert werden
sollen.

=  Gruppen kann ein Profil zugeordnet sein. Ist das der Fall, werden die
Daten des Benutzers benotigt, der als Profil dient. Liegen die Daten
nicht vor, muss die Profileigenschaft fiir die importierte Gruppe
geloscht werden, um Inkonsistenzen zu vermeiden.
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= Sind die Profilbenutzerdaten Bestandteil der Importdaten, konnen
Sie den entsprechenden Benutzer bei der Importdatenauswahl
markieren oder die Option Profilrelationen von Benutzern und
Gruppen importieren markieren, um automatisch auch die Daten
der Benutzer zu importieren, die als Profil fiir andere Gruppen oder
Benutzer dienen.

= Sind die Profilbenutzerdaten nicht Bestandteil der Importdaten, wird
beim Import tiberpriift, ob die notwendigen Profilbenutzerdaten
bereits in der Benutzerverwaltung vorliegen. Ist das der Fall, wird die
Profileigenschaft beibehalten, sonst wird die Profileigenschaft
geloscht.

=  Benutzer

Benutzerdaten enthalten Daten, die beim Anlegen von Benutzern auf der
Registerkarte Benutzerdaten angegeben werden und ebenfalls die eindeutige
GUID eines Benutzers. Das Passwort ist verschliisselt. Daten zu den
zugeordneten Systemrollen und Daten zu den Gruppenmitgliedschaften
werden ebenfalls importiert.

Zu Benutzern legen Sie folgendes fest:

= Sie geben an, ob die Daten existierender Benutzer aktualisiert werden
sollen.

Markieren Sie diese Option nicht, werden keine Benutzerdaten
importiert, wenn bereits ein Benutzer mit gleichem Anmeldenamen
existiert.

= Sie geben an, ob Benutzer mit der Systemrolle 'DMS: Supervisor'
importiert oder aktualisiert werden sollen.

= Sie geben an, ob Benutzer importiert werden, deren Konto gesperrt
ist.

Markieren Sie diese Option nicht, werden nur Benutzer importiert,
deren Konto nicht gesperrt ist.

Importieren Sie solche Benutzer, konnen Sie mit der Option
gesperrte Benutzer freigeben deren Konto freigeben.

=  Sie geben an, ob Profilrelationen von Benutzern importiert werden
sollen.

Benutzern kann ein Profil zugeordnet sein. Ist das der Fall, werden
die Daten des Benutzers benétigt, der als Profil dient. Liegen die
Daten nicht vor, muss die Profileigenschaft fir die importierte
Gruppe geloscht werden, um Inkonsistenzen zu vermeiden.

Wenn die Profilbenutzerdaten Bestandteil der Importdaten sind,
konnen Sie den entsprechenden Benutzer bei der
Importdatenauswahl markieren oder die Option Profilrelationen
von Benutzern und Gruppen importieren markieren, um
automatisch auch die Daten der Benutzer zu importieren, die als
Profil fiir andere Benutzer oder Gruppen dienen. Bei der
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Profilzuweisung werden die Standardeinstellungen verwendet, d. h.
Systemrollen werden iiberschrieben und Gruppenmitgliedschaften
hinzugeftigt. Das Standardverhalten kann nicht geindert werden.

Sind die Profilbenutzerdaten nicht Bestandteil der Importdaten, wird
beim Import tiberpriift, ob die notwendigen Profilbenutzerdaten
bereits in der Benutzerverwaltung vorliegen. Ist das der Fall, wird die
Profileigenschaft beibehalten, sonst wird die Profileigenschaft
geloscht.

= Hat ein Benutzer im Importsystem eine Profilfunktion, wird aber
durch eine Importaktualisierung zu einem Benutzer ohne
Profilfunktion, miissen Sie das Kontrollkistchen existierende
Profilbenutzer ablésen markieren. Dann werden diese
Profilzuordnungen geloscht. Benutzer, denen dieses Profil
zugeordnet war, verlieren allerdings keine Einstellungen. Nur der
Benutzer, der jetzt keine Profilfunktion mehr hat, verliert die
Profilfunktion.

Markieren Sie das Kontrollkistchen existierende Profilbenutzer
ablésen nicht, werden Daten von Profilbenutzern nicht durch Daten
von Benutzern, die keine Profilfunktion haben, aktualisiert.

= Markieren Sie das Kontrollkistchen Gruppenrelationen von
Benutzern importieren, werden die Beschreibungen und die
Profilzuordnungen der Gruppen importiert, in denen die
importierten Benutzer Mitglied sind.

= Markieren Sie das Kontrollkdstchen Gruppenzuweisungen von
Benutzern nur erginzen, werden Zuweisungen zu bisher nicht
vorhandener Gruppen erginzt, bestehende Gruppenzuweisungen
aber nicht gedndert.

Bestidtigen Sie die Konfiguration tiber die Schaltfliche OK. Die Daten werden
gespeichert, die Konfiguration kann sofort tiber enaio® administrator oder
zeitgesteuert tiber enaio® start ausgefithrt werden.

Automatische Directory-Synchronisation

Mit der Automatischen Aktion 'Verzeichnis Synchronisation' wird die
Synchronisation mit allen Directory-Systemen, zum Beispiel Novell eDirectory und
Active Directory, vollstindig automatisch durchgefiihrt.

Dabei werden die Benutzer- und Gruppendaten eines enaio®-Systems sowie des
Directory-Systems exportiert und miteinander verglichen. Neue und geidnderte
Benutzerdaten des Directory-Systems werden dann in das enaio®-System
importiert.

Wenn die Synchronisation bei dezentraler Benutzerverwaltung ausgefiihrt wird,
werden Daten allerdings nur eingeschrinkt synchronisiert: Nur Benutzer-Gruppen-
Zuordnungen sowie Benutzeranderungen werden synchronisiert. Benutzer konnen
dadurch aus dem Administrationsbereich eines lokalen Administrators fallen, sind
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bei ihm nicht mehr sichtbar und erscheinen im Administrationsbereich eines
anderen dezentralen Administrators.

Fir die Konfiguration der Aktion verwenden Sie einen Konfigurationsassistenten.

Die Automatische Aktion binden Sie iiber die Bibliothek axacdirectorysync.dll
ein.

Die Aktion verwendet Stylesheets zur XSLT-Transformation, die standardmaf3ig
mit dem Setup ausgeliefert werden. Kopieren Sie das Verzeichnis
components\DirectorySync-XSLT der Installationsdaten in ein Unterverzeichnis
von..clients\admin der Programmdaten.

Wie bei der Automatischen Aktion 'Benutzer- und Gruppenimport' (sieche 'Tmport
von Benutzer- und Gruppendaten') konnen Benutzer nicht geloscht und
Benutzernamen nicht geindert werden. Benutzer, die aus dem Directory-System
geloscht wurden, werden in enaio® deaktiviert. In der Workflow-Organisation
werden sie weder geloscht noch deaktiviert.

Wird die dezentralen Benutzeradministration verwendet, dann werden innerhalb
der dezentralen Bereiche Daten nur eingeschriankt synchronisiert: Nur Benutzer-
Gruppen-Zuordnungen sowie Benutzeranderungen werden synchronisiert.
Benutzer konnen dadurch aus dem Administrationsbereich eines lokalen
Administrators fallen.

Neben der Automatischen Aktion 'Verzeichnis Synchronisation' steht die
Automatische Aktion 'XSLT Verzeichnis Synchronisation' zur Verfiigung. Sie wird
ebenfalls iiber die Bibliothek axacdi rectorysync.dll eingebunden.

Die XSLT Verzeichnis Synchronisation verwendet keinen Assistenten, sondern
erlaubt es, Directory-Daten sehr flexibel iiber eine Kommandozeile aufzurufen und
Konfigurationsdateien und Stylesheets zur XSLT-Transformation einzubinden.

Konfigurationsdaten

Beim FEinrichten der Automatischen Aktion geben Sie den Konfigurationsnamen
und die Pfade fiir die Exportdateien aus dem enaio®- und dem Directory-System
an.
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Konfiguration E

Mamensvergabe

Konfigurationsname: Directory Synchronisation

Benutzer- & Gruppenexport

Exportdatei: C:'\Program Files (x86)\OPTIMAL SYSTEMSYOSECM \dients\admin'\DirectorySync-XSLT yexport. xml
X5LT-Transformation
Basisverzeichnis: C:\Program Files (x86)\OPTIMAL SYSTEMS\OSECM \dients\admin\DirectorySync-XSLT

Benutzer- & Gruppenimport

Importdatei: C:\Program Files (x86)\OPTIMAL SYSTEMS\OSECM \dients\admin\DirectorySync-XSLTYmpaort., xml

Konfigurationsassistent

[ simulationsmodus

Geben Sie das Basisverzeichnis im Unterverzeichnis ..clients\admin\ an, in das
die Daten fur die XSLT-Transformation kopiert wurden.

Zuletzt geben Sie den Pfad der zu importierenden XML-Datei mit den
aktualisierten Benutzer- und Gruppendaten an, die dann automatisch in das
enaio®-System importiert werden.

Die Automatische Aktion kann im Simulationsmodus ausgefiihrt werden. Dabei
werden alle Schritte bis auf den Import der aktualisierten Benutzer- und
Gruppendaten ausgefiihrt. Nach der Simulation wird die neue XML-Datei mit den
aktualisierten Benutzer- und Gruppendaten ge6ffnet und kann gepriift werden.
Wenn die Simulation erfolgreich war und die Automatische Aktion produktiv
ausgefiihrt werden soll, 6ffnen Sie die Konfiguration der Automatischen Aktion
erneut und deaktivieren den Simulationsmodus.

Mit enaio® start konnen Sie die Automatische Aktion zeitgesteuert ausfithren lassen
und so die Benutzerdaten regelmiflig und automatisch synchronisieren und
aktualisieren.

Der Konfigurationsassistent

Mit dem Konfigurationsassistenten konnen Sie alle Anpassungen fiir die XSLT-
Transformation vornehmen. Weitere Anpassungen an den Dateien sind dann nicht
mehr notwendig.

Den Konfigurationsassistenten starten Sie tiber die entsprechende Schaltflidche des
Konfigurationsdialogs.
DSDE Abfragen

Hier geben Sie als Parameter Server-IP und Port sowie den LDAP-Pfad fiir die
Datenabfrage im Directory an.

Notation:

/server <Name oder IP> /port <Port> /baseDN "<LDAP-Pfad>"

Seite 103



enaio® Administration Export und Import von Benutzer- und Gruppendaten

enaio®

Die Parameter-Angaben miissen in der von DSDE erwarteten Notation erfolgen.
Details dazu finden Sie in den Dokumentationen von Microsoft.

Als Benutzername und Passwort geben Sie die Zugangsdaten des Domainkontos an,
welches zur AD-Abfrage verwendet werden soll und entsprechende Rechte in der
Domain besitzt.

Als Zieldatei geben Sie Name und Pfad fiir die Datei an, in die die Daten aus dem
Directory exportiert werden.

Nach diesen Angaben klicken Sie auf die Schaltfliche Speichern. Die Daten werden
in die Abfrage-Liste tibertragen. Sie konnen mehrere Abfragen erstellen. Jede
Abfrage muss in einer eigenen Datei gespeichert werden. Markieren Sie eine
Abfrage in der Liste, werden die Daten angezeigt. Sie konnen diese bearbeiten,
speichern oder iiber die Schaltfliche Loschen wieder 16schen. Uber die Schaltfliche
Neu legen Sie eine neue Abfrage an.

‘0S|Directory Synchronisation Konfiguration = =

DSDE-Abfragen COS

Konfiguration der DSDE-Abfragen

OPTIMAL SYSTEMS
DSDE-Korfiguration

Parameter: Jserver ospdc. optimal-systems de /port 389 /baseDN "OU-0SDEV.0U-0S Bedin OU=0S Standorte DC=optimal-systems de DE=de”

Benutzer:

Passwort:

Zieldstei: C\Program Flles (<BE\OPTIMAL SYSTEMS\OSECM\clients\admin'\Directory xml . H 3
Parameter Benutzemame Zeldatei
/server ospdc optimal-systems.de /port 389 /base DN "OU=0SDEV.OU... dsadmin C:\Program Files {<86)\OPTIMAL SYSTEMS\O...

DSDE-Abfragen ausfihren

< Zuriick Weiter > Abbrechen

Nach dem Anlegen der Abfragen miissen Sie die DSDE Abfrage ausfiihren. Die
angefragten Daten werden dann bei den folgenden Schritten angezeigt.

Klicken Sie danach auf Weiter, um mit der Konfiguration fortzufahren.

Gruppenzuordnungen

Hier ordnen Sie einer OS-Gruppe eine Directory-Gruppe zu. Dazu markieren Sie
eine OS-Gruppe und eine Directory-Gruppe. Angezeigt werden hier nur Directory-
Gruppen, die Mitglieder haben.

Sie geben zusitzliche Parameter an und klicken auf die Schaltfliche Speichern. Die
Zuordnung wird in die Zuordnungsliste eingetragen.
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Die Gruppenlisten konnen Sie filtern. Wenn Sie in ein Feld Filtern eine
Zeichenfolge eingeben, werden nur noch die Gruppen angezeigt, die die
Zeichenfolge enthalten. Uber die Schaltfliche Aktualisieren heben Sie die Filter
wieder auf. Eine Aktualisierung ist auch notwendig, wenn Sie im vorherigen Schritt
Abfragen hinzugefiigt oder geindert haben.

Die folgenden Parameter konnen Sie fiir eine Zuordnung angeben:

Passwort fiir Mitglieder dieser Gruppe

Mitglieder, die bisher noch nicht in einer OS-Gruppe waren, erhalten dieses
Passwort.

Wenn Sie kein Passwort angegeben, dann wird 'optimal’ eingetragen.
Benutzerprofil fiir Mitglieder dieser Gruppe

Neue Mitglieder erhalten dieses Profil. Bestehenden Mitgliedern wird das Profil
zugeordnet, es muss aber tiber enaio® administrator neu verteilt werden.

Rollen
Sie geben die IDs der gewiinschten Systemrollen an.

Allen Mitgliedern werden die angegeben Systemrollen zugeordnet, bestehende
Rollen werden gegebenenfalls geloscht.

In enaio® administrator konnen Sie die IDs der Systemrollen tiber das Menii
EXTRAS innerhalb der Benutzerverwaltung einblenden lassen.

Zusitzliche Gruppen

Allen Mitgliedern werden die zusitzlichen Gruppen zugeordnet.

Diese Parameter hdngen zum Teil von weiteren Parametern ab, die in der spateren
Benutzer- und Gruppenimport Konfiguration angegeben werden.
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‘Gruppenzuordnung os
Konfiguration der Zuordnung von OS-Gruppen zu Directory-Gruppen “

Zusatzliche Parameter fir die ausgewahlte Zuordnung

Passwort fir Mitglieder dieser Gruppe: | |

Benutzerprafil fur Mitglieder dieser Gruppe ]

Rellen (durch Komma getrennt) [ |

Zusitzliche Gruppen: [ ]

Gruppenzuordnungen
Filter: | Filter: | ‘
0S-Gruppe R Directory-Gruppe Ettemaruppe
ADMIN

ADMINS

COMPANY

ENTWICKLUNG E
FINANCE

GPUPPE DAU -

MANAGEMENT

MARKETING

PMS

POWERUSER

SALES v

=

Definierte Gruppenzuordnungen

05-Gruppe Directory-Gruppe Passwot  Profilbenutzer

| <Zuriick | [ Weiter > | [ Abbrechen|

Klicken Sie danach auf Weiter, um mit der Konfiguration fortzufahren.

Workflow-Zuordnung

Hier ordnen Sie eine Directory-Gruppe einer OS-Organisationsklasse 'Rolle’ zu.
Dazu markieren Sie eine OS-Rolle und eine Directory-Gruppe und klicken auf die
Schaltfliche Speichern. Die Zuordnung wird in die Zuordnungsliste eingetragen.
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‘Workflow-Zuordnung \ os

Zuordnung von Workfiow-Organisationsstrukturen zu Directory-Gruppen

Workdlow-Zuordnungen

E-f$ OPTIMAL Filter: | |
& Adnhoc
- User El Directory-Gruppe Btemguppe

Definierte Workflow-Zuordnungen

| <Zuriick | [ Weiter > | [ Abbrechen|

Klicken Sie danach auf Weiter, um mit der Konfiguration fortzufahren.

Benutzer ignorieren

Hier konnen Sie alle OS-Benutzer aktivieren, deren Daten durch die
Synchronisierung nicht geindert werden sollen.

Aktivieren Sie hier alle OS-Benutzer, die nicht geloscht werden sollen, weil sie nur
in der OS-Benutzerverwaltung vorliegen.

Aufgelistet sind alle bereits vorliegenden OS-Benutzer. Die Ansicht konnen Sie
filtern. Wenn Sie das Kontrollkistchen zu einem Benutzer aktivieren, dann werden
die Daten dieses Benutzers nicht geindert.
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Benutzer- und Gruppendaten

‘05|Directory Synchronisation Konfiguration

-

Benutzer ignorieren
Benutzer die nicht vom Synchronisationsprozess beeinfiusst werden dirfen

Filter:

fos

OPTIMAL SYSTEMS

Benutzemame

[] ADMINISTRATOR
[[] ALBERTA

] AMBER

] ANNE-SOPHIE
] ARNAUD

[ CECILE

[ CLAIRE

[ cLaupiA

[ CLAXTON

(] DANNY

] paviD

[ DVUSER

[ EUGENE

(] EXTRA-ADMIN
[ FRANCK

[] GRAHAM

[ HAROLD

[] HERVE DUPONT
A

[] JANET

[ JEAN

[ JEAN-MARC
[ JessY

[ JOCELYNE
[ JOSEFINA

[ KRAUSE

[ LAURENT

] MABLE

[ MARVIN

[] MICHELINE
[ MooDY

[ OSUSER

Vollstandiger Name

Alberta Moody
Amber Vaughn
Anne-Sophie Vottin
Amaud Voirot
Cécile Hagmaier
Claire Martin
Claudia Schleret
Earl Claxton
Danny Pawlowski
David Bohla

Eugene Young
Extra.Admin

Franck Augignac
Harold Graham
Harold Graham
Hervé Duport

Ina Smith

Janet Webb

Jean Le Gareff
Jean-Marc Ganbard
Jessica Just
Jocelyne Letaillier
Josefina Santiago

Laurent Perthu
Mable Fowler
Marvin Carson
Micheline Tesserand
Aberta Moody

05 User

< Zuriick

simten

Klicken Sie danach auf Weiter, um mit der Konfiguration fortzufahren.

Benutzer- und Gruppenimport Konfiguration

Die folgenden Parameter konnen Sie hier fiir den Import angeben:

Logdatei schreiben

Sie konnen eine zusitzliche Protokollierung einschalten. Den Pfad zu dieser
Protokolldatei miissen Sie angeben. Die Datei bekommt die Bezeichnung

axacuimp.log.xml.
Importdatei nach der Verarbeitung umbenennen

Markieren Sie das Kontrollkdstchen Importdatei nach der Verarbeitung
umbenennen, wird jeder Importdatei nach dem Import das aktuelle Datum als
Zeitstempel vorangestellt.

Existierende Gruppen aktualisieren

Markieren Sie diese Option nicht, werden Gruppendaten nicht mit importiert,
wenn eine Gruppe mit gleicher Bezeichnung schon existiert.

Existierende Benutzer aktualisieren

Markieren Sie diese Option nicht, werden keine Benutzerdaten importiert,
wenn bereits ein Benutzer mit gleichem Anmeldenamen existiert.

Objektklauseln importieren

Klauseln fiir die Zugriffsrechte auf Objekte werden mit importiert.

Objektrechte importieren

Zugriffsrechte auf Objekte werden mit importiert.
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= Workflow-Benutzer importieren/aktualisieren
Die Workflow-Benutzer werden importiert.
= Workflow-Rollen ersetzen

Die Workflow-Rollen eines Benutzers, der bereits existiert, werden durch die
Rollen aus der Importdatei ersetzt.

= Gruppenzuweisungen von Benutzern nur erginzen

Beim Import wird die Zugehorigkeit eines Benutzers zu einer Gruppe nicht
geloscht, sondern nur ergénzt.

= Profilrelationen von Benutzern und Gruppen importieren

Wenn Sie diese Option markieren, dann werden automatisch auch die Daten
der Benutzer importiert, die als Profil fir andere Gruppen oder Benutzer
dienen.

*  DMS-Supervisor importieren / aktualisieren

Daten von Benutzern mit der Systemrolle 'DMS: Supervisor' werden nur
beachtet, wenn Sie diese Option markieren.

= Existierende Profilnutzer ablosen

Hat ein Benutzer im Importsystem eine Profilfunktion, wird aber durch eine
Importaktualisierung zu einem Benutzer ohne Profilfunktion, miissen Sie das
Kontrollkistchen existierende Profilnutzer ablésen markieren. Dann werden
diese Profilzuordnungen geloscht. Benutzer, denen dieses Profil zugeordnet
war, verlieren allerdings keine Einstellungen. Nur der Benutzer, der jetzt keine
Profilfunktion mehr hat, verliert diese Einstellungen.

= Gesperrte Benutzer importieren

Markieren Sie diese Option nicht, werden nur Benutzer importiert, deren
Konto nicht gesperrt ist.

Importieren Sie solche Benutzer, konnen Sie mit der Option gesperrte Benutzer
freigeben deren Konto freigeben.
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Benutzer- und Gruppenimport Konfiguration
Einsteliungen fir den Benutzer- und Gruppenimport

Einstellungen
["] Log-Datei schreiben

Log-Piad:

[ ] Obiektrechte importieren

[ wiorkflow-Rellen ersetzen

[ ] Importdatei nach der Verarbaitung umbenennen
Existierende Gruppen aktuslisieren
Existierende Benutzer skiualisieren

[] Obiektklauseln importieren

‘workflow-Benutzer importieren/aktualisieren

Gruppenrelationen von Benutzern importieren

["] Gruppenzuordnungen ven Benutzern nur erganzen

[] DMS-Supervisor impartieren/zktualisieren
|| Existierende Profilbenutzer entfernen
Gesperrte Benutzer importieran

[ ] Gesperrte Benutzer entsperren

Profilrelationen von Benutzern und Gruppen importieren

| <Zuriick | [ Weiter > | [ Abbrechen|

Klicken Sie danach auf Weiter, um mit der Konfiguration fortzufahren.

Transformationseinstellungen

Hier werden die Parameter fiir die XSLT Transformation angezeigt.

Diese Parameter miissen Sie gegebenenfalls an die Daten ihres Directorys anpassen.

Transformationseinstellungen
Parameter fir die XSLT-Transformation

Parameter

&

Name

PASSWORD
SERVER-D

LOCKED

ACTION

AUTO-EXPORT
USER-EXPORT-FILE
PASSWORD-SELECTION

LOCK-ATTRIBUTE
LOCK-VALUE
USER-IDENT
USER-NAME
USER-SURNAME
USER-EMAIL
USER-FULLNAME

EXECUTE-MAPPING-FOR-EXISTING-USER

LOCK-CONTROL-BY-DIRECTORY

Wert

true

FQ017500435201301720320416120220425401371257168512

3

false

insert-update

false

Export xmi
DEFAULT

true
userAccourtControl
514

sAMAccount Name
sn

givenName

mail

displayName

<Zuriick | | Weiter> | | Abbrechen
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Klicken Sie danach auf Weiter, um mit der Konfiguration fortzufahren.

Auf der folgenden Seite werden einige Daten der Konfiguration angezeigt. Sie
konnen die Konfiguration fertigstellen, abbrechen oder zuriick zu den vorherigen
Schritten gehen.

Die Konfiguration wird unter dem Namen configuration.xml gespeichert. Eine
bereits vorliegende Konfiguration wird dabei unter dem Namen
configuration.datum.uhrzeit.xml gesichert.

XSLT Verzeichnis Synchronisation

Die Automatische Aktion 'XSLT Verzeichnis Synchronisation' wird ebenfalls iiber
die Bibliothek axacdirectorysync.dll eingebunden.

Die Aktion bindet keinen Konfigurationsassistenten ein.

Die Logik des Ablaufs entspricht der der Aktion 'Verzeichnis Synchronisation':
= Export der Benutzer- und Gruppendaten aus enaio®

= Export von Daten aus einem Active Directory

* Transformation der Daten

* Import der Daten in enaio®

Im Unterschied zur Aktion 'Verzeichnis Synchronisation' erfolgt der Export von
Daten aus einem Active Directory mittels eines Kommandozeilenaufrufs, iiber den
komplexere Mechanismen als bei DSDE Abfragen mdoglich sind.

Fiir die Transformation binden Sie eine XML-Konfigurationsdatei und ein XSLT-
Stylesheet ein.

Konfiguration

Mamensvergabe

Konfigurationsname:

Verzeichnisexport
DSDE Kommando:

XSLT-Transformation
Konfigurationsdatei: Jxml

Transformationsdatei: sl

[ simulationsmodus oK Abbrechen

Die Automatische Aktion kann im Simulationsmodus ausgefithrt werden. Dabei
werden alle Schritte bis auf den Import der aktualisierten Benutzer- und
Gruppendaten ausgefiihrt.

Beispieldateien und weitere Informationen finden Sie im Verzeichnis

..components\XSLT Directory Synchronisationslogik.

Wenden Sie sich bitte an das Support- oder Consulting-Team von OPTIMAL
SYSTEMS, falls Sie die Aktion 'XSLT Verzeichnis Synchronisation' einsetzten
wollen.
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Konfigurieren des W-Moduls

W-Modul — Einfliihrung

W-Dokumenttypen, die in enaio® editor eingerichtet wurden, miissen Sie in
enaio® administrator Benutzer oder Benutzergruppen und Windows-Vorlagen
zuordnen. Ein Benutzer kann dann, wenn er ein W-Dokument erstellt, zwischen
den eingerichteten Windows-Vorlagen wihlen.

Moduliibergreifenden Dokumenttypen konnen Sie ebenfalls Vorlagen zuordnen.

Fiir die W-Vorlagenverwaltung benétigen Sie die Systemrollen 'Konfiguration W-
Modul' und 'Konfiguration Sicherheitssystem'.

Windows-Vorlagen verkniipfen eine Windows-Anwendung mit einer Datei, die als
Schablone verwendet und beim Start der Windows-Anwendung geoffnet wird. Die
Anwendung konnen Sie bei der Konfiguration angeben, die Anwendung kann aber
auch in enaio® client automatisch tiber die registrierte Endung der Schablone
aufgerufen werden.

Ist eine Windows-Vorlage mit Microsoft Word verkniipft, kann die Schablone
Ersetzungsfelder enthalten. Mit enaio® data-transfer konnen diese Ersetzungsfelder
durch Indexdaten, Archivdaten oder Daten aus anderen Archivdokumenten ersetzt
werden.

Benutzern und Gruppen erteilen Sie die Rechte fiir den Zugriff auf Windows-
Vorlagen erteilen.

Die Schablonen werden von enaio® server im Verzeichnis \etc\Templates des
Datenverzeichnisses verwaltet und den Benutzern zur Verfiigung gestellt.

Arbeiten Sie mit mehreren Servergruppen, miissen Sie die Schablonen in das
Templates-Verzeichnis jeder Servergruppe kopieren.

W-Dokumente konnen auch per Drag&Drop tiibernommen werden, ohne dass fiir
eine Vorlage und damit fiir den Dateityp eine Anwendung konfiguriert ist. Beim
Offnen wird das Dokument an die Anwendung tibergeben, die das Betriebssystem
iiber die Dateiendung zuordnet.

Besteht keine entsprechende Zuordnung, kann so ein Dokument allerdings nicht
geoftnet werden.

Diese Moglichkeit schalten Sie iiber die Registerkarte 'Dokumente’ ein.

Windows-Anwendungen erstellen

Diese Arbeitsschritte fithren Sie aus, um eine Windows-Anwendung zu erstellen:
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1. [I Offnen Sie das Fenster W-Vorlagenverwaltung tiber die

Schaltfliche auf der Symbolleiste oder iiber den Eintrag W-Modul
einrichten aus dem Menii Einrichtung.

Offnen Sie die Registerkarte Vorlage zur Anwendung.

Dokumenttypen zur Vorlage | Benutzer zur Vorlage | Worlagen zur Anwendung ‘ Voriagen zum Dokumenttyp I Vorlagen zu den Benutzeml

Anwendungen

Bezsichnung ~  Ausfiihrbares Programm Verzeichrispfad [ Mew
Adobe Reader AcroRd32 exe C:\Programme’\Adobe'\Reader §.0\Reader

Microsoft Word 2... WINWORD.EXE C:\Programme*\Microsoft Office \Office 12 Andem
Notepad notepad exe CAWINDOWS .
Tabellenkalkulation EXCEL.EXE C\Programme’\Microsoft Office’\Office 12

[ ohne Vortagen

vorhandene Voragen zugeordnete Vorlagen
Namespace Alias Dateiendung Zuordnen Namespace Alias Dateiendung
2bereich Invoice docx 2 bereich Incoming invoice
2bereich Rieport docx Ertiomen
Buchhaltung Ausgangsrechn...  docx
Entwicklung Lastenheft docx
Tabele Tabelle s
Vertrieb Angebot docx
Verwaltung Brief docx.
global DOCX Document  docx
global Text document bet Amwendung
[ Viewer

Auf der Registerkarte finden Sie im Bereich Anwendungen alle bereits
eingerichteten Anwendungen.

Im Bereich vorhandene Vorlagen sind alle Vorlagen aufgelistet, die eingerichtet
wurden, im Bereich zugeordnete Vorlagen sind alle Vorlagen aufgelistet, die der
markierten Anwendung zugeordnet sind.

Klicken Sie im Bereich Anwendungen auf die Schaltfliche Neu.

Das Fenster Neue Anwendung einrichten wird geoffnet.

Bezeichrung: | |

Arwendungsdater | I:'

Anwendung in einem eigenen Fenster starten [extern starten)

[ Dokumente nie auschecken
Aufruf der Arwendung:

() erst direkter Programmaufiuf, dann die registrierte Anwendung

(®) erst die registierte Arwendung, dann direkter Programmaifuf

[ ok | | sbbechen | | Hife |

Sie geben eine Bezeichnung an und wihlen tiber den Dateiauswahldialog
die Anwendungsdatei aus.

Anwendungen konnen extern oder intern gestartet werden. Extern lduft die
Anwendung in einem eigenen Fenster, intern wird die Anwendung in das
Programmfenster von enaio® client eingebunden.
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Wird die Anwendung intern gestartet, konnen bei der Bearbeitung der
Dokumente die enaio® office-utilities nicht verwendet werden. Wir empfehlen,
Dateien nur in extern gestarteten Anwendungen zu bearbeiten und eine intern
laufende Anwendung nur als Viewer zu verwenden.

Werden Dokumente in der Anwendung nicht bearbeitet, beispielsweise PDF-
Dateien im Acrobat Reader, sollten Sie die Option Dokumente nie auschecken
wihlen.

Anwendungen konnen direkt iiber den Pfad zur angegebenen
Anwendungsdatei aufgerufen werden oder tiber die registrierte Endung der
Vorlage.

Wihlen Sie den direkten Programmaufruf, muss an jedem Arbeitsplatz die
Anwendung tiber den angegebenen Pfad zuginglich sein.

Hinweis: Wihlen Sie die Option erst die registrierte Anwendung, dann direkter
Programmaufruf, wenn Sie MS Office-Anwendungen, insbesondere in
Zusammenarbeit mit den enaio® office-utilities; einsetzen.

5. Bestdtigen Sie die Eintrage mit OK.

Die Daten werden gespeichert und auf der Registerkarte Vorlage zur Anwendung
angezeigt.

Sie konnen die Anwendungen Andern und Lschen. Vor dem Loschen miissen Sie
zugeordnete Vorlagen entfernen.

Sie konnen den Anwendungen Vorlagen zuordnen.

Windows-Vorlage erstellen

enaio®

Diese Arbeitsschritte fithren Sie aus, um eine Windows-Vorlage zu erstellen:

L. [F' Offnen Sie das Fenster W-Vorlagenverwaltung iiber die
Schaltfliche auf der Symbolleiste oder tiber den Eintrag W-Modul
einrichten aus dem Menii Einrichtung,

2. Offnen Sie die Registerkarte Dokumenttypen zur Vorlage.
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Dokumenttypen zur Vorlage | Benutzer zur Vorlage | Vorlagen zur Anwendung | Vorlagen zum Dokumenttyp I Vorlagen zu den Benutzeml

Vorlage

¥ & Namespacs Hizs Dateiname Offnen
Y 2bereich Incoming invoice
2bereich Invaice INVOICE docx
2bereich Report Report docx
Buchhaltung Ausgangsrechnung Rechnung.docx
Entwickdung Lastenheft Lastenheft docx
Y Tabelle Tabelle
2 Vetish Angebot Angebot docx
Wenwaltung Brief Brief docx Export
global DOCX Document Testdokument 01 docx
global Text document fictional english names tt
[ohne Anwendung
[[Johne Dokumenttypen
[[Johne Benutzer/Gruppen

vorhandene Dokumenttypen zugeordnete Dokumenttypen
Schrank Dokumenttyp ~ Zuordnen Schrank Dokumenttyp
Business transactions W-Document Sales Partner Incoming invoice
Ertfemen
Ein Testschrank Ein neuer Dokumenttyp
Exchange Storage Anhang
Kunde Alcte
Kunde Angebot
Kunde Bericht
Kunde Bilder
Kunde Businesspartner
Kunde Dokument v
< >

Auf der Registerkarte finden Sie im Bereich Vorlage alle bereits eingerichteten
Vorlagen mit einer Namespace- und einer Aliasbezeichnung. Vorlagen, deren
Schablonen nicht bei enaio® server vorliegen, werden in der ersten Spalte durch
ein rotes Ausrufezeichen gekennzeichnet. Vorlagen, deren Schablonen geoffnet
und noch nicht wieder zuriickgeschrieben wurden, sind durch ein gelbes
Schloss gekennzeichnet (siehe "'Windows-Vorlagen bearbeiten').

Im Bereich vorhandene Dokumenttypen sind alle W-Dokumenttypen und
moduliibergreifende Dokumenttypen aufgelistet, die eingerichtet wurden, im
Bereich zugeordnete Dokumenttypen sind alle Dokumenttypen aufgelistet, die
der markierten Vorlage zugeordnet sind.

Klicken Sie im Bereich Vorlage auf die Schaltfliche Neu.

Das Fenster Neue Vorlage einrichten wird geoffnet.

Mamespace: |

Aliaz: |

Schablone: |

Endung: |

Anwendung: |

Wiewer: |

| | Abbrechen | |

4. Geben Sie einen Namespace und ein Alias an. Bereits eingerichtete

Bezeichnung konnen Sie tiber die Listen auswihlen. Uber diese
Bezeichnungen wihlt der Benutzer die Vorlage aus.
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5. Waihlen Sie tiber den Dateiauswahldialog eine Schablone aus (siehe
'Schablonen erstellen'). Falls Sie keine Schablone angeben, wird die
Vorlage in der Liste mit einem roten Rufzeichen gekennzeichnet.

Die Endung der gewihlten Schablone wird in das Feld Endung voreingetragen.

6. Wihlen Sie aus der Liste Anwendung das auszufithrende Programm. Alle
eingerichteten Anwendungen sind in der Liste aufgefiihrt (siehe
‘Windows-Anwendungen erstellen').

Wihlen Sie keine Anwendung, wird die Anwendung in enaio® client
automatisch tiber die registrierte Endung der Schablone gestartet.

Der Viewer wird verwendet, wenn ein W-Dokument von einem Benutzer
geoftnet wird, der nicht das Recht hat, das Dokument zu @ndern. Sie wihlen
den Viewer ebenfalls aus der Liste aller eingerichteten Anwendungen. Falls Sie
keinen Viewer wihlen, wird die Anwendung ebenfalls als Viewer verwendet.

Vorlage und Anwendung konnen Sie ebenfalls auf der Registerkarte Vorlagen
zur Anwendung einander zuordnen.

7. Bestdtigen Sie die Eintrage mit OK.

Die Daten werden gespeichert, die neue Vorlage wird auf der Registerkarte
Dokumenttypen zur Vorlage angezeigt.

Sie konnen der Vorlage hier oder auf der Registerkarte Vorlage zu Dokumenttypen
Dokumenttypen zuordnen.

Auf der Registerkarte Benutzer zur Vorlage oder Vorlagen zu den Benutzern
ordnen Sie der Vorlage Benutzer und Benutzergruppen zu.

Schablonen erstellen

Die Schablone, die Sie beim Erstellen einer Vorlage angeben, erstellen Sie mit der
Anwendung, das dieser Vorlage zugeordnet ist.

Die Schablone ist eine Datei, die beim Starten einer Vorlage in der Anwendung
geoftnet wird.

Die Schablonen werden von enaio® administrator in das Verzeichnis
\etc\Templates des Datenverzeichnisses kopiert und von enaio® server den
Benutzern zur Verfiigung gestellt.

Fiir W-Vorlagen, die mit der Anwendung Microsoft Word verkniipft sind, konnen
Sie Schablonen erstellen, die Ersetzungsfelder enthalten.

Die Ersetzungsfelder werden mit dem Makro 'Datentibernahme’ durch den Inhalt
der Indexdatenfelder oder den Inhalt von Dokumenten ersetzt.

Informationen dazu finden Sie im Handbuch 'enaio® data-transfer'.

Arbeiten Sie mit mehreren Servern, miissen Sie die Schablonen in jedes Templates-
Verzeichnis kopieren.
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Windows-Vorlagen einem W-Dokumenttyp zuordnen
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W-Dokumente kann ein Benutzer nur erstellen, wenn der W-Dokumenttyp
mindestens einer Windows-Vorlage zugeordnet ist. Windows-Vorlagen verkniipfen
eine Windows-Anwendung mit einer Datei, die als Schablone verwendet und beim
Start der Anwendung geoftnet wird.

Einer Vorlage konnen Sie tiber die W-Vorlagenverwaltung auf der Registerkarte
Dokumenttypen zur Vorlage Dokumenttypen zuordnen. Auf der Registerkarte
Vorlagen zum Dokumenttypen konnen Sie einem Dokumenttyp Vorlagen
zuordnen.

Moduliibergreifenden Dokumenttypen ordnen Sie ebenfalls Vorlagen zu.

Die Zuordnungen werden automatisch in der Datenbank gespeichert.

Dokumenttypen zur Vorlage

Auf der Registerkarte Dokumenttypen zur Vorlage richten Sie im Bereich Vorlage
Vorlagen ein und bearbeiten sie.

In diesem Bereich sind alle Vorlagen aufgelistet. Uber Kontrollkdstchen
beschrinken Sie die Liste auf Vorlagen ohne Anwendung, Vorlagen ohne
Dokumenttypen und Vorlagen ohne Benutzer/Gruppen.

‘W-Vorlagenverwaltung “
Dokumertttypen zur Vorlage | Benutzer zur Vorlage | Vordagen zur Anwendung | Vorlagen zum Dokumerttyp | Vordagen zu den Benutzem
Vorlage
¥ Namespace Alizs Dateiname Offnen
!' 2bereich Incoming invoice
2bersich Invoice INVOICE docx pie
2bereich Report Report docx
Buchhaltung Ausgangsrechnung Rechnung docx e
Ertwicklung Lastenheft Lastenheft docx =
L Tabelle Tabele Loz
Y Vertrieb Angebot Angebot.docx
Verwaktung Brief Brif docx Egott
global DOCX Document Testdokument 01.docx
global Test document fictional english names £t Import
[Johne Anwendung
[ ohne Dokumenttypen
["Johne Benutzer/Gruppen

vorhandene Dokumerttypen zugeordnete Dokumenttypen

Schrank Dokumerttyp ~ Zuordnen Schrank Dokumenttyp

Business transactions W-Document Sales Partner Incoming inveice
- Entfemen

Ein Testschrank Ein neuer Dokumenttyp

Exchange Storage Anhang

Kunde Adte

Kunde Angebet

Kunde Bericht

Kunde Bilder

Kunde Businesspartner

Kunde Dokumert v

< >

Im Bereich vorhandene Dokumenttypen sind alle eingerichteten W-
Dokumenttypen und moduliibergreifende Dokumenttypen aufgelistet.

Einer markierten Vorlage ordnen Sie iiber die Schaltfliche Zuordnen die
markierten Dokumenttypen aus dem Bereich vorhandene Dokumenttypen zu. Sie
werden im Bereich zugeordnete Dokumenttypen angezeigt.

Uber die Schaltfliche Entfernen heben Sie die Zuordnung eines Dokumenttyps zu
einer Vorlage wieder auf.
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Windows-Vorlagen einer Anwendung zuordnen

Vorlagen zum Dokumenttyp

Auf der Registerkarte Vorlagen zum Dokumenttyp sind im Bereich
Dokumenttypen alle W-Dokumenttypen und moduliibergreifende
Dokumenttypen aufgelistet. Uber das Kontrollkédstchen ohne Vorlage beschrinken
Sie die Liste auf Dokumenttypen, denen noch keine Vorlage zugeordnet ist.

‘W-Vorlagenverwaltung

Dokumertttypen

Dokumerttypen zur Vorlage | Benutzer zur Vorlage | Vorlagen zur Anwendung | Voriagen zum Dokumenttyp | Vorlagen zu den Benutzem

Schrank
Kunde
Kunde
Kunde
Kunde
Kunde
Kunde
Kunde
Kunde
Kunde
Kunde
Ordner Kurzanleitung
Partner

<

Dokumenttyp
Blcte

Angebot

Bericht

Bilder
Businesspartner
Dokument
Histarie
Lose-Blatt-Sammiung
Medieninhalt
Rechnung
Kurzanleitung
Letter

~ | []ohne Voragen

vorhandene Vorlagen

sugeordnete Vorlagen

Namespace
2bereich
2bersich
2bereich
Buchhaltung
Entwicklung

Mias

Incoming invoice
Invaice

Report
Ausgangsrechnung
Lastenheft

Zuordnen Mamespace

Aliss

Tabelle Tabelle
Vertrish Angebot
Verwaltung Brief

global DOCX Document
global Text document

Im Bereich vorhandene Vorlagen sind alle eingerichteten Vorlagen aufgelistet.

Einem markierten Dokumenttyp ordnen Sie iiber die Schaltfliche Zuordnen die
markierten Vorlagen aus dem Bereich vorhandene Vorlagen zu. Sie werden im
Bereich zugeordnete Vorlagen angezeigt.

Uber die Schaltfliche Entfernen heben Sie die Zuordnung einer Vorlage zu einem
Dokumenttyp wieder auf.

Windows-Vorlagen einer Anwendung zuordnen

enaio®

Windows-Vorlagen konnen Sie gleich im Konfigurationsdialog eine Anwendung
und einen Viewer zuordnen (siehe 'Windows-Anwendungen erstellen') oder auf
der Registerkarte Vorlagen zur Anwendung.

Ordnen Sie einer Vorlage keine Anwendung zu, wird die Anwendung tiber die
registrierte Endung gestartet. Ordnen Sie keinen Viewer zu, wird die zugeordnete
Anwendung verwendet.

Auf der Registerkarte finden Sie im Bereich Anwendungen eine Liste der
eingerichteten Anwendungen. Uber das Kontrollkidstchen ohne Vorlage
beschrinken Sie die Liste auf Anwendungen, denen keine Vorlage zugeordnet ist.
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‘W-Vorlagenverwaltung “
Dokumerittypen zur Voriage | Benutzer zur Vorlage | Verlagen zur Anwendung | Voriagen zum Dokumenttyp | Vorlagen zu den Benutzem
Anwendungen
Bezeichnung Ausfilhrbares Programm Verzsichrispfad Neu
Adobe Reader AcroRd32 exe C\Programme’\Adobe’Reader 9.0'Reader
Micrasoft Ward 2... WINWORD.EXE C:\Programme\Microsat Office’\Office 12 (Sl
Notepad notepad exe CAWINDOWS
Tabellenkalkulation EXCEL.EXE C:\Programme\Microsaft Office’\Office 12 Loschen
[[] ohne Vioragen
vorhandene Vorlagen zugeordnete Vorlagen
Namespace Alias Dateiendung Zuordnen MNamespace HMias Dateiendung
2bereich Invoice docx 2bereich Incoming invoice
Zbereich Report doex ECCn-r
Buchhatung Ausgangsrechn.  doex
Entwicklung Lastenheft docx
Tabelle Tabelle e
Vertrieb Angebot docx
Verwaltung Brief doex
global DOCX Documert  docx
global Text document bt [¥] Anwendung
[ Viewer
Hiffe

Im Bereich vorhandene Vorlagen sind alle Vorlagen aufgelistet, die eingerichtet
wurden, im Bereich zugeordnete Vorlagen sind alle Vorlagen aufgelistet, die der
markierten Anwendung als Anwendung oder als Viewer zugeordnet sind.

Einer markierten Anwendung ordnen Sie tiber die Schaltfliche Zuordnen die
markierten Vorlagen aus dem Bereich vorhandene Vorlagen als Anwendung oder
als Viewer zu. Sie werden im Bereich zugeordnete Vorlagen angezeigt.

Uber die Schaltfliche Entfernen heben Sie die Zuordnung einer Vorlage zu einer
Anwendung wieder auf.

Die Zuordnungen werden automatisch in der Datenbank gespeichert.

Windows-Vorlagen Benutzern zuordnen

enaio®

Windows-Vorlagen ordnen Sie auf der Registerkarte Benutzer zur Vorlage oder auf
der Registerkarte Vorlagen zu den Benutzern Benutzergruppen oder einzelnen
Benutzern zu.

Die Zuordnungen werden automatisch in der Datenbank gespeichert.

Registerkarte Benutzer zur Vorlage

Auf der Registerkarte Benutzer zur Vorlage sind im Bereich Vorlagen alle Vorlagen
aufgelistet.
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Dokumerittypen zur Voriage | Benutzer zur Vorlage | Vordagen zur Anwendung | Voriagen zum Dokumenttyp | Vorlagen zu den Benutzem
Bereich " GLOBAL v Deakdivierte Benutzer ausblenden
Vorlagen
g Namespace Aias Dateiname
! 2.bereich Incoming invoice
2bereich Invoice INVOICE docx
2.bereich Report Report docx
Buchhaltung Ausgangsrechnung Rechnung docx
Entwicklung Lastenheft Lastenheft docx.
Y Tabele Tabelle
D Vertreb Angebot Angebot docx
Verwaltung Brief Brief docx
global DOCX Document Testdokument 01.docx
global Text document fictional english names txdt
vorhandene Gruppen/Benutzer zugeordnete Gruppen/Benutzer
Name Beschreibung Zuordnen MName Beschreibung
& romin & company Testaruppe fiir Schrank
& GPUPPE DAL DAU Entfemen & ENTWICKLUNG
&.rus Projektmanager I FinaNCE
& POWERUSER Poweruser & MANAGEWMENT
& WARKETING
& saLes
i STANDARD
& surrFoORT
HGuppen & TESTER
[ Benuzer & WEBUSER Nutzer des 05 WebClient

Im Bereich vorhandene Gruppen/Benutzer und im Bereich zugeordnete
Gruppen/Benutzer sind wahlweise alle Gruppen, alle Benutzer oder beides
aufgelistet.

Einer markierten Vorlage ordnen Sie iiber die Schaltfliche Zuordnen die
markierten Gruppen und Benutzer aus dem Bereich vorhandene
Gruppen/Benutzer zu. Sie werden im Bereich zugeordnete Gruppen/Benutzer
angezeigt.

Uber die Schaltfliche Entfernen heben Sie die Zuordnung einer Vorlage zu

Gruppen und Benutzern wieder auf.

Registerkarte Vorlagen zu den Benutzern

Auf der Registerkarte Vorlagen zu den Benutzern sind im Bereich
Gruppen/Benutzer alle Gruppen, alle Benutzer oder beides aufgelistet.
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‘W-Vorlagenverwaltung “
Dokumerttypen zur Voriage | Benutzer zur Vorlage | Vorlagen zur Anwendung | Voriagen zum Dokumenttyn | Vorlagen zu den Benutzem

Bereich * GLOBAL v Deaktivierte Benutzer ausblenden
Gruppen/Benutzer

Name Beschreibung | [Guppen

& romin [ Benutzer

{‘; COMPANY Testgruppe fir Schrank COMPANY

& enTwickLUNG

& FINANCE

&.GPuPPE DAU DAU

& MANAGEMENT

& MARKETING

PMS Projektmanager

& POWERUSER Poweruser

& saEs

a&_crannaon v

< >
vorhandene Vorlagen zugeordnete Vorlagen

Namespace Alias Zuordnen MNamespace Alias

2bersich Incoming invoics o

2bereich Invoice SEmE

2bersich Report

Buchhaltung Ausgangsrechnung

Entwicklung Lastenheit

Tabelle Tabelle

Verrieh Angebot

Verwaltung Brief

global DOCK Document

global Text document

Im Bereich vorhandene Vorlagen sind alle eingerichteten Vorlagen aufgelistet.

Einem markierten Benutzer oder einer markierten Gruppe ordnen Sie iiber die
Schaltfliche Zuordnen die markierten Vorlagen aus dem Bereich vorhandene
Vorlagen zu. Sie werden im Bereich zugeordnete Vorlagen angezeigt.

Uber die Schaltfliche Entfernen heben Sie die Zuordnung einer Vorlage zu
Gruppen und Benutzern wieder auf.

Windows-Vorlagen bearbeiten

Offnen Sie tiber den Eintrag W-Modul einrichten aus dem Menii Einrichtung die
W-Vorlagenverwaltung, sehen Sie auf der Registerkarte Dokumenttypen zur
Vorlage im Bereich Vorlage alle eingerichteten Vorlagen. Uber Kontrollkistchen
beschrinken Sie die Liste auf Vorlagen ohne Anwendung, Vorlagen ohne
Dokumenttypen und Vorlagen ohne Benutzer/Gruppen.
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W-Vorlagenverwaltung
Dokumerittypen zur Vorlage | Benutzer zur Vorlage | Vorlagen zur Anwendung | Voriagen zum Dokumenttyp | Vorlagen zu den Benutzem
Vorlage
¥ & MNamespace Alias Dateiname Offnen
Y 2bereich Incoming invoice
2bereich Invoice INVOICE docx. pi
2bereich Report Report docx
Buchhaltung Ausgangsrechnung Rechnung docx Andem
Entwicklung Lastenheft Lastenheft docx
L | Tabele Tabelle Loce
D Vertrieb Angebot Angebot docx
Verwaltung Erief Brief docx Export
global DOCX Document Testdokument 01.docx
global Text document fictional english names bt Import
[] ohne Anwendung
[[Johne Dokumenttypen
[[J ohne Benutzer/Gruppen
vorhandene Dokumenttypen zugeordnete Dokumenttypen
Schrank Dokumerttyp ~ Zuordnen Schrank Dokumenttyp
Business transactions W-Document Sales Partner Incoming invoice
Ein Testschrank En neuer Dolumertyp ECCn-r
Exchange Storage Anhang
Kunde Ade
Kunde Angebat
Kunde Bericht
Kunde Bilder
Kunde Businesspartner
Kunde Dokumert v
< : >
Hiffe

Vorlagen konnen gekennzeichnet sein:

™ Die Schablone der Vorlage wurde zum Bearbeiten gedffnet und noch nicht
wieder zuriickgeschrieben. Uber den Dialog Vorlage dndern weisen Sie die
gednderte Schablone neu zu.

Fiir die Vorlage wurde noch keine Schablone angegeben oder die
angegebene Schablone fehlt im Vorlagenverzeichnis. Uber den Dialog
Vorlage dndern geben Sie eine Schablone an.

Markierte Vorlagen konnen Sie:

Offnen — die Schablone der Vorlage wird in der angegebenen Anwendung gedffnet
und kann bearbeitet werden. In der Liste wird die Vorlage mit einem gelben Schloss
gekennzeichnet. Nach dem Bearbeiten der Schablone speichern Sie diese an einem
beliebigen Ort und weisen sie der Vorlage iiber den Dialog Vorlage &ndern neu zu.
Danach wird das gelbe Schloss wieder entfernt.

Andern - der Dialog Vorlage dndern wird gedffnet, Sie konnen die Daten dndern.

Loschen — die Vorlage wird aus der Vorlagenverwaltung entfernt. Sind
Dokumenttypen zugeordnet, miissen Sie die Zuordnung zuerst entfernen.

Export — die Konfiguration der W-Vorlagenverwaltung kann exportiert werden.
Uber den Exportdialog wihlen Sie detailliert, welche Einstellungen aus der W-
Vorlagenverwaltung exportiert werden sollen. Die Exportdatei wird im XML-
Format gespeichert.

Import — eine Konfigurationsdatei der W-Vorlagenverwaltung kann importiert
werden. Zuordnungen werden dabei nur iibernommen, wenn sowohl der Name
wie auch der interne Name eines W-Dokumenttyps in der Exportdatei genau mit
einem W-Dokumenttyp im Importsystem iibereinstimmen.
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Anderungen werden automatisch in der Datenbank gespeichert. Loschen Sie
Vorlagen aus der Vorlagenverwaltung, werden die Vorlagedateien aus dem
Vorlagenverzeichnis \etc\Templates nicht gelscht.
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Konfigurieren des Archivdrucks

Archivdruck — Einfiihrung

Mit dem enaio® printer kann ein Benutzer W-Dokumente als Bild-Dokumente in
das Archiv legen.

Der Druckertreiber fiir den Schwarz/Weif3-Druck und der Druckertreiber fiir den
Farb-Druck werden bei der Installation eines Clients tiber das Setup optional
installiert.

Der Druckertreiber fiir den Schwarz/Weif3-Druck erzeugt aus einer W-Datei ein
Schwarzweif3bild im Format TIFF G4 oder eine PDF-Datei. Der Druckertreiber fiir
den Farb-Druck erzeugt ein Farbbild im Format JPEG oder eine PDF-Datei. So
erzeugte PDF-Dateien sind in das PDF-Format eingebundene Bilder.

Fiir den Schwarz/Weif3-Druck konnen Sie dem Benutzer Hintergrundbilder zur
Verfiigung stellen, die er einbinden kann. Diese Hintergrundbilder miissen als
Schwarzweif3-Bitmaps im Format TIFF G4 vorliegen und die gleiche Grofle haben,
wie die Dokumentenseiten.

Legt ein Benutzer W-Dokumente mit dem Druckertreiber als Bild-Dokumente ins
Archiv, muss er den Standort bestimmen, den Dokumenttyp wihlen und das
Dokument indexieren.

Archivdruck-Formate

enaio®

Uber den Archivdruck-Dialog wihlen Sie das Format fiir den Schwarz/Wei8-Druck
und fur den Farb-Druck.

Den Dialog 6ffnen Sie iiber den Eintrag Archivdruck einrichten aus dem das Menii
Einrichtung.

Archivdruck einrichten H

AS-Drucker Dokumente im PDF-Farmat ablegen
A5 -Farbdrucker Dokumente im POF-Format ablegen
Hintergrundbitmaps

Date

Aliaz
fE_i_eeignet (O 1.5eiten () Folgeseiten (®) alle Seiten
ur:

4t

Anzchreiben C:h . ASchreiben. tif 1.5eite
Anzchreiben C:A MSchreiben. bf Falgeseit
Auftragebest. Coh Maufragebest hf 1.5eite
Auftragsbest. C:A MAuftragsbest b Falgeseit

Abbrechen
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Markieren Sie AS-Drucker Dokumente im PDF-Format ablegen, wenn
Schwarz/Weif3-Drucke im PDF-Format abgelegt werden sollen.

Markieren Sie AS-Farbdrucker Dokumente im PDF-Format ablegen, wenn Farb-
Drucke im PDF-Format abgelegt werden sollen.

Wenn Sie das PDF-Format gewihlt haben, kann der Benutzer iiber seine
Einstellungen in enaio® client vor dem Druck einen Bestitigungsdialog einschalten,
iiber den er statt PDF das Format TIFF G4 fiir den Schwarz/Weif$-Druck und JPEG
fir den Farbdruck tiber den AS-Drucker wihlen kann. Wenn Sie Benutzern diese
Auswahl in einem Bestitigungsdialog ermoglichen mochten, ergidnzen Sie die
Konfigurationsdatei as . cfg aus dem Verzeichnis etc des Datenverzeichnisses um
den folgenden Eintrag im Bereich [ASPRINT]:

DDOCFORMAT=1

PDOCFORMAT=1

Der Benutzer kann beim PDF-Format das Dokument einem W- oder einem
moduliibergreifenden Dokumenttyp zuordnen. Wenn Sie Benutzern
Bilddokumenttypen zur Verfiigung stellen mochten, erganzen Sie die
Konfigurationsdatei as . cfg aus dem Verzeichnis etc des Datenverzeichnisses um
den folgenden Eintrag im Bereich [ASPRINT]:

PDFForInternView=1

Fiir den Schwarz/Weif3-Druck iiber den enaio® printer werden dem Benutzer dann
nur D-Dokumenttypen, firr den Farb-Druck P-Dokumenttypen angeboten.

Hintergrundbilder einbinden

enaio®

Diese Arbeitsschritte fithren Sie aus, um Hintergrundbilder fiir den Schwarz/Weif3-
Druck einzubinden:

1. Offnen Sie das Menii Einrichtung und wihlen Sie den Eintrag
Archivdruck einrichten.

Der Archivdruck-Dialog wird geéffnet.

Archivdruck einrichten H

AS-Drucker Dokumente im POF-Format ablegen
AS5-Farbdrucker Dokumente im PDF-Format ablegen

Hintergrundbitmaps

D atei:

Aliaz:
fG__eeignet (O 1.5eiten () Folgessiten (®) alle Seiten
ur:

+ 1

Anzchreiben C:h MSchreiben ki 1.5eite
Anschreiben C:A MSchreiben tif Falgeseit
Aufragzbest. C:h . Mauftragsbest tif 1.5eite
Auftragzbest. C:A MAuftragsbest b Falgeseit

Abbrechen
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enaio®

5.
6.

Tragen Sie in das Feld Datei tiber den Dateiauswahldialog eine Datei ein,
die als Hintergrundbild eingebunden werden soll.

Die Datei muss im Format TIFF G4 vorliegen und die gleiche Grof3e haben, wie
die Dokumentenseiten. Sie muss allen Benutzern iiber den eingetragenen Pfad
zugianglich sein.

Tragen Sie im Feld Alias einen Alias-Namen ein, unter dem die Benutzer
das Hintergrundbild auswihlen kénnen.

Geben Sie an, ob die Datei fiir die 1.Seite, fiir die Folgeseiten oder fiir alle
Seiten gewidhlt werden kann.

Ubertragen Sie die Eintrige mit der Pfeilschaltfliche in die Liste.
Bestitigen Sie die Eintrdge mit OK.

Ein Hintergrundbild 16schen Sie, indem Sie es in der Liste markieren und mit der
Pfeilschaltfliche aus der Liste austragen.

Hintergrundbilder stehen nur fiir den Schwarz/Weif3-Druck tiber den
enaio® printer zur Verfiigung.
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Konfigurieren des XML-Moduls

XML-Modul — Einfliihrung

Mit dem XML-Modul verwalten Sie XML-Daten im Archiv. XML-Daten werden
Sie Stylesheets zuordnen, damit sie tibersichtlich im Browser angezeigt werden.

Jedem XML-Dokumenttyp konnen Sie beliebig viele Stylesheets zuordnen. Dabei
kennzeichnen Sie ein Stylesheet als Standardstylesheet. Dieses Stylesheet wird beim
Offnen des XML-Dokuments in enaio® client fiir die Anzeige verwendet. Die
anderen zugeordneten Stylesheet kann der Benutzer aus einer Liste auswahlen.

Verwendet wird der Microsoft XML-Parser 4.0 oder hoher. Die erforderliche
Bibliothek wird mit der enaio®-Installation ins Systemverzeichnis eingespielt und
registriert. Zusdtzlich muss am Arbeitsplatz der Internet Explorer installiert sein.

Durch einen Eintrag in der Konfigurationsdatei \etc\as.cfg des
Datenverzeichnisses konnen Sie festlegen, dass das XML-Modul bei
moduliibergreifenden Dokumenttypen nicht angeboten wird:

[SYSTEM]

XMLOBJECTMENUMODE=1

Stylesheet-Verwaltung

enaio®

Stylesheets ordnen Sie tiber Eintrige in der Datei as . cfg Dokumenttypen zu.

Die Datei as.cfg finden Sie im Verzeichnis \etc des Datenverzeichnisses. Die
Datei konnen Sie mit einem beliebigen Editor bearbeiten.

Die Stylesheets benotigen den Objekttyp eines Dokumenttyps. Diesen ermitteln Sie
beispielsweise tiber enaio® editor oder die Objektinformation in enaio® client.

In der as.cfg richten Sie den Abschnitt [XML] ein, in dem Sie die Objekttypen
angeben und die Stylesheet zuordnen. Die Reihenfolge der Eintrige in dem Bereich
ist gleichgiiltig.

Beispiel:

[XML]

objekt (458752)=Tabelle,Grafik
Tabelle=tabelle.xsl;html
Grafik=grafik.xsl;svg

default (458752)=Grafik

Einen Dokumenttyp geben Sie iiber den Objekttyp an und ordnen, wie in der
zweiten Zeile, alle Stylesheets zu.

Fiir jedes Stylesheet geben Sie in einer Zeile die Dateibezeichnung an. Auf die
Dateibezeichnung folgt, getrennt durch ein Semikolon, der Dateityp der
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Ausgabedatei. Die Stylesheets speichern Sie im Verzeichnis \etc\templates des
Datenverzeichnisses.

Optional geben Sie fuir jeden Objekttyp in einer Zeile ein Stylesheet als
Standardstylesheet an.
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Die elektronische Signatur

Elektronische Signatur — Einfiihrung

enaio®

Fiir das Signaturmodul ist eine Herstellererkldrung von OPTIMAL SYSTEMS
GmbH eingereicht, die erklirt, dass das enaio® Signaturmodul eine
Signaturanwendungskomponente ist, die es ermdglicht, Daten dem Prozess der
Erzeugung oder Priifung qualifizierter elektronischer Signaturen zuzufithren und
qualifizierte elektronische Signaturen zu priifen oder qualifizierte Zertifikate
nachzupriifen und die Ergebnisse anzuzeigen und den Anforderungen des
Signaturgesetzes und der Signaturverordnung geniigt.

Stellen Sie sicher, dass an den Arbeitsplitzen, an denen PDF-Dokumente signiert
werden, im Adobe Reader unter Bearbeiten > Voreinstellungen > Internet die
Option PDF im Browser anzeigen aktiviert ist. Ist die Option deaktiviert, kann das
Signaturmodul nicht aufgerufen werden.

Es stehen unterschiedliche Signaturmodule zur Verfiigung, Mentana, SecSigner
und Governikus.

Funktionsumfang:

Mentana

SecSigner

Governikus

Bild-Modul

Interne Signatur

Externe Signatur

Interne Signatur eines

eines PDFs PDFs
Windows- Externe Signatur, Externe Signatur Externe Signatur, falls
Modul falls nicht bereits als nicht bereits als PDF
PDF vorliegend vorliegend

Video-Modul

Keine Signatur

Keine Signatur

Keine Signatur

E-Mail-Modul

Externe Signatur

Externe Signatur

Externe Signatur

XML-Modul

Externe Signatur

Externe Signatur

Keine Signatur

Container-
Modul

Keine Signatur

Keine Signatur

Keine Signatur

Mehrere
Dokumente
als Stapel
nacheinander
signieren

Ja

nein

Ja

Das Umstellen von einem Signaturmodul zu einem anderen fiihrt zu Fehlern.
Wenden Sie sich bitte an das Consulting, wenn Sie das Signaturmodul wechseln
miissen.
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Dem Offnen von Dokumenten im Signaturmodus kann fiir Mentana eine
Passwortabfrage vorangestellt werden. Dazu tragen Sie folgendes in die Datei
as.cfgim Verzeichnis \etc des Datenverzeichnisses ein:

[Signature]

PwdForSigning=1

Mentana

Dokumente im PDF-Format konnen mit einer elektronischen Signatur
einschliefflich des Signaturtyps versehen werden.

Bild-Dokumente, die nicht im PDF-Format vorliegen, werden in PDF
umgewandelt und tiber die Funktionalititen des Acrobat Readers signiert. W-
Dokumente, die nicht im PDF-Format vorliegen, werden mit einer externen
Signatur versehen.

E-Mail-Dokumente und XML-Dokumente kénnen ebenfalls mit einer externen
Signatur versehen werden.

Sie richten fiir das elektronische Signieren von Bild-Dokumenten Signaturtypen
ein. Der Benutzer wihlt fiir das Signieren einen Signaturtyp aus der Liste der
eingerichteten Signaturtypen aus. Die elektronische Signatur erfolgt tiber
Funktionalititen des Acrobat Readers. Benotigt wird mindestens die Version 6.

Fiir die externe Signatur von W-Dokumenten, E-Mail-Dokumenten und XML-
Dokumenten wihlt der Benutzer keinen Signaturtyp aus.

Wird fiir die elektronische Signatur ein Kartenlesegerit am Arbeitsplatz installiert,
benotigt der Benutzer eine Signaturkarte und gibt den PIN ein.

Am Arbeitsplatz wird der Lizenzschliissel 'DIS' benotigt.

Zum 1.7.2008 ist die Giiltigkeit des Hash-Algorithmus SHA-1 fiir qualifizierte
Signaturen ausgelaufen. Alle zur Signatur benétigten Komponenten werden
automatisch aktualisiert, wobei abschlief}end manuell die neueste Version des
Zertifikatsmanagers von Mentana zu installieren ist. Der Zertifikatsmanager ist
direkt von Mentana zu beziehen.

Entsprechend des zu verwendenden Hash-Algorithmus ist der Eintrag Hashalgo im
Abschnitt [Signature] in der Datei as.cfg im Verzeichnis \etc des
Datenverzeichnisses anzupassen. Der Eintrag ist mit '1' vorbelegt und ermaglicht
Hashwerte mit SHA-256. Durch Anderung des Eintrags kénnen Hashwerte mit
SHA-386 ('2') oder SHA-512 ('3") erzeugt werden. Die angefiigten Zahlen stehen
jeweils fiir die Lange des Hash-Werts. Falls notwendig kann auch der bisherige
Hash-Algorithmus SHA-1 durch Setzen des Hashalgo Werts auf '-1' oder '0'
verwendet werden.

Bereits archivierte Dokumente konnen nicht signiert werden. Beim Archivieren
werden externe Signaturen nur mit archiviert, wenn Dokumenthistorien erzeugt
und archiviert werden. Dieses legen Sie in enaio® editor fest.

Benutzer konnen beim Verifizieren die Signatur ausdrucken. Fiir den Druck wird
das Stylesheet \clients\client32\verify.xsl verwendet.

enaio® Seite 130



enaio® Administration Elektronische Signatur — Einfiihrung

enaio®

SecSigner

Uber den SecSigner werden ausschliellich externe Signaturen erstellt.
Bilddokumente werden dazu in eine PDF-Datei konvertiert, alle anderen
Dokumenttypen werden nicht konvertiert.

Fiir eine externe Signatur sind keine Signaturtypen moglich.

Fiir den SecSigner benotigen Sie entsprechende Software und Hardware.
Installieren Sie diese nach den Anleitungen des Herstellers. Zusitzlich machen Sie
den Pfad zum SecSigner-Installationsverzeichnis iiber die Umgebungsvariable
'Path’' bekannt.

Sowohl fiir die Signatur wie auch fiir das Verifizieren werden die externen
SecSigner-Komponenten aufgerufen.

Am Arbeitsplatz wird der Lizenzschliissel 'DIS' benotigt.

Bereits archivierte Dokumente konnen nicht signiert werden. Beim Archivieren
werden externe Signaturen nur mit archiviert, wenn Dokumenthistorien erzeugt
und archiviert werden. Dieses legen Sie in enaio® editor fest.

Fiir den SecSigner binden Sie tiber den Dialog Konfiguration Elektronische
Signatur das Signaturmodul 'SecCommerce SecSigner' ein. Weitere Angaben sind
nicht notwendig.

Governikus Signer Integration Editon

Governikus erstellt externe Signaturen. Bild-Dokumente werden in ein PDF
eingebunden und wie bereits vorliegende PDF-Dokumente intern signiert. Intern
signierten Dokumenten kann ein Signaturtyp zugeordnet werden.

XML-Dokumente, Container-Dokumente und Film-Dokumente werden nicht
signiert.

Fiir den Governikus Signer Integration Editon bendtigen Sie entsprechende
Software und Hardware. Installieren Sie diese nach den Anleitungen des Herstellers.
Governikus Signer muss vor einer Signatur gestartet sein.

Sowohl fiir die Signatur wie auch fiir das Verifizieren werden die externen
Governikus-Komponenten verwendet.

Am Arbeitsplatz wird der Lizenzschliissel 'DIS' benotigt.

Bereits archivierte Dokumente konnen nicht signiert werden. Beim Archivieren
werden externe Signaturen nur mit archiviert, wenn Dokumenthistorien erzeugt
und archiviert werden. Dieses legen Sie in enaio® editor fest.

Fiir den Governikus binden Sie iiber den Dialog Konfiguration Elektronische
Signatur das Signaturmodul 'Governikus' ein. Sie konnen Signaturtypen mit
Signaturtext erstellen.

In der Konfigurationsdatei GovernikusConfig.xml aus dem Verzeichnis etc des
Datenverzeichnisses kann angegeben werden, wie viele Dateien ein Benutzer
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eingesehen haben muss, damit eine Signatur moglich ist. Voreingestellt ist dort 2%.
Diesen Wert konnen Sie dndern.

Konfigurieren der Signatur-Typen

Signaturtypen fiir das Signaturmodul '"Mentana' erstellen Sie tiber die Schaltflache
Elektronische Signatur auf der Symbolleiste oder den Eintrag Elektronische
Signatur aus dem Menii Einrichtung.

Im Dialog Konfiguration elektronische Signatur geben Sie das
Signaturmodul an und erstellen und bearbeiten die Signaturtypen.

1. Binden Sie das Signaturmodul der Mentana GmbH ein.

Sie legen Signaturtypen neu an, 13schen oder dndern sie.

Konfiguration Elektronische Signatur u
Signaturmodul
Mentana v
Signaturtpp
Freigabe eines Dokuments W
Signaturkext
Der Unterzeichner stimnt derm Inhalt des: Dokuments zu und bestatigt dizs mit seiner Neu
Unterschrift.
Filter fiir Zertifik atzaussteller
Zeitstempelzerver
Zugelazzene Yerwendungen von Zertifikaten
() Zugelassen ["Kugelschreiber")
() Digitale Sigratur ["Bleistift")
(®) Beides
Werifizierungsmodus
C5P v | Pfad Hilfe

Legen Sie einen Signaturtyp neu an, geben Sie im Dialog Neuer Signaturtext
eine Typbezeichnung mit maximal 100 Zeichen an und tragen den Signaturtext
ein. Die maximale Linge des Signaturtextes entspricht der maximalen Linge
eines Datenbankfeldes Ihrer Datenbank. Einen Zeilenumbruch im Feld
erreichen Sie durch Strg+Enter.
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] Neuer Signaturtext “

Bezeichnung

Kennthisnahme

Signaturtext

Der Unterzeichner hat den Inhalt des Dokuments zur Kenntnis genommen.

Abbrechen

2. Bestitigen Sie mit OK, um den Signaturtyp zu speichern.

Je nach Qualifikation der Signatur kann es notwendig sein, einen Zeitstempelserver
einzubinden, tiber den der Zeitstempel einer Signatur abgeglichen werden kann.
Die URL dieses Zeitstempelservers tragen Sie in das entsprechende Feld ein.

Falls auf mehrere Zertifikate unterschiedlicher Zertifikataussteller zugegriffen
werden kann, konnen Sie fiir Benutzer in enaio® client einen Filter einschalten.
Geben Sie einen Text ein, werden in enaio® client nur noch Zertifikate derjenigen
Aussteller angezeigt, deren Bezeichnung den eingetragenen Text enthilt.

Zusitzlich konnen Sie nur Zertifikate anzeigen lassen, bei denen die giiltigen
Eigenschaften Zugelassen ('Kugelschreiber'), Digitale Signatur ('Bleistift') oder
Beides angegeben ist.

Fiir den Verifizierungsmodus gibt es folgende Optionen:

= CSP

Certificate Status Protocol
= OCSP

Online Certificate Status Protocol
= LDAP

Fiir dieses Protokoll geben Sie den Pfad zum Verzeichnisdienst an.
= HTTP

Fiir dieses Protokoll geben Sie den Pfad zum Verzeichnisdienst an.

Fiir Governikus Signer Integration Editon geben Sie nur Signaturtyp und
Signaturtext an und keine Angaben zu Zertifikaten.
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Administration von enaio® client

enaio® client-Administration — Einfliihrung

Einige Einstellungen in enaio® client konnen Benutzer nicht selbst vornehmen und
miissen administrativ konfiguriert werden. Zusitzlich zu den Einstellungen auf der
Registerkarte 'Start', die in enaio® administrator vorgenommen werden (siehe
'Registerkarte 'Start"'), konnen Administratoren die entsprechenden
Konfigurationsdateien anpassen und, wenn nétig, an die Benutzer verteilen.

Startparameter fiir enaio® client

Folgende Parameter konnen fiir den Start von enaio® client angegeben werden:

-uid Benutzername

-user Fiir Benutzernamen mit Leerzeichen: Wert in Anfithrungszeichen,
maskieren mit Anfithrungszeichen

-pwd Passwort

-password Fiir Passworte mit Leerzeichen: Wert in Anfithrungszeichen,
maskieren mit Anfithrungszeichen

-srv Server#Port

-n kein Startbildschirm
-1 registrieren
Beispiel:

ax.exe -uid Benutzer -password " Mein PW" -srv osserver#4040 -n

Fiir das Registrieren unter Microsoft Windows Vista benotigt der angemeldete
Benutzer Administrationsrechte. Zusitzlich muss die Benutzerkontensteuerung
deaktiviert sein.

Infoseite in enaio® client

enaio®

Es steht eine Infoseite auf Deutsch, Englisch und Franzosisch zur Verfiigung. Sie
wird standardmif3ig nach dem Clientstart, und wenn weder Trefferliste noch
Indexdatenmaske eines Objekts gedffnet ist, in der Inhalts- und Detailsvorschau
angezeigt. Passend zur Spracheinstellung in enaio® client wird die jeweilige
Sprachversion der Infoseite angezeigt.

Die Dateien os_defaultinfo.htm, os_defaultinfo en.htmund
os_defaultinfo fr.htm befinden sich im Verzeichnis..\clients\client32.

Die Infoseiten konnen individualisiert werden. Dazu erstellen Sie eigene Seiten und
ersetzen die Dateien im Verzeichnis ..\clients\client32.
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Recherchebereich

Eine Anfrage in enaio® client geht tiber die aktuelle Version der Indexdaten der
Objekte. Sind Objekttypen in enaio® editor so konfiguriert, dass die
Indexdatenversionen gespeichert werden, kann der Benutzer die Suche auf alle
Versionen erweitern. Dazu hilt er beim Start der Anfrage die Umschalt-Taste
gedriickt.

Fiir die Suche iiber Basisparameter, Mehrfachfelder, Tabellen, den Volltext und fiir
kombinierte Suchen steht diese Funktion nicht zur Verfiigung.

Diese Funktion muss durch einen Eintrag in der Konfigurationsdatei as.cfg im
Verzeichnis \etc des Datenverzeichnisses eingeschaltet werden:

[SYSTEM]
QUERYALLINDEXDATAVERSIONS=1

Der Wert '0' schaltet die Erweiterung des Recherchebereichs wieder aus.

Die Funktion steht ausschlieflich im enaio® client zur Verfiigung, nicht im
enaio® webclient und ebenfalls nicht tiber Schnittstellen. Die Funktion ist im
enaio® client-Handbuch nicht beschrieben.

Sie erfordert einen speicher- und rechenintensiven Zugriff auf die Datenbank und
kann es erforderlich machen, das System deutlich héher zu dimensionieren.

Vor dem Erweitern des Recherchebereichs sollten Sie folgendes beachten:

= Essollte ein Index aus der osguid-Spalte in der Tabelle osob3hist erstellt
werden.

Beispiel: create index osobjhist osguid on osobjhist (osguid)

= Essollte in allen Schattentabellen aller Objekte, in denen die
Indexdatenhistorie gepflegt wird (z. B. stammd4s, object6s, ...), ein Index
auf der Spalte osguid erstellt werden.

* Analog zu den Suchfeldern in den projektspezifischen Tabellen (z.B.
stamm4, object6) sollten ebenso die Felder, nach denen in der
Indexdatenhistorie (z. B. stammd4s, object6s, ...) gesucht werden soll,
indiziert werden.

Dadurch dndern sich die Grof3e der entsprechenden Tabellen deutlich und
damit auch die Anforderungen an Backup- und Hardwareausstattung, was
gegebenenfalls eine Anpassung erforderlich machen kann.

* Die entsprechenden Datenbankeinstellungen fiir die Indizierung konnen
nicht iiber den enaio® editor vorgenommen werden.

* Die Anlage der Indizes wirkt sich negativ auf alle schreibenden
Operationen von Indexdatensitzen aus, was bei Massenimporten zu
lingeren Laufzeiten fithren kann. Im enaio® client sind keine merklichen
Einbuflen bei Schreiboperationen zu befiirchten.
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Standardsuche

In enaio® client hat der Benutzer viele Moglichkeiten, nach Objekten zu suchen.
Die Standardsuche ist die Suche tiber objekttypspezifischen Indexdatenmasken und
die Suche iiber den Volltext.

Wenn Benutzer und Benutzergruppen ausschlieflich tiber gespeicherte Anfragen
Suchen ausfiihren sollen, kann die Standardsuche tiber die Systemrolle
'Standardsuche ausfiithren' fiir die entsprechenden Benutzer und Benutzergruppen
ausgeschaltet werden.

Dann werden in enaio® client alle Objekttypen im Bereich Objektsuche und
ebenfalls alle entsprechenden Funktionen auf der Registerkarte START
ausgeblendet.

Anzeige von OS-Dateien

enaio®

OS-Dateien, d. h. Verweise auf in enaio® verwaltete Dokumente, werden iiber das
Anzeigemodul AxOutlookPreview.exe geéffnet.

Das Anzeigemodul wird automatisch mit enaio® client in das Verzeichnis
~\clients\client32 installiert und vom enaio®-Setup registriert. enaio® client
wird dann als Standardanwendung fiir die Anzeige von OS-Dateien verwendet. So
werden OS-Dateien immer mit enaio® client ge6ffnet.

Wenn mehrere enaio® client-Anwendungen an einem Arbeitsplatz installiert
werden, tibernimmt die zuletzt installierte Anwendung das Offnen der OS-Dateien.

Uber das Anzeigemodul konnen Sie einrichten, mit welcher Anwendung in enaio®
verwaltete Dokumente angezeigt werden.

Es gibt folgende Optionen:

* Standardprogramme

Dokumente werden durch das Standardprogramm gedftnet, das am
Arbeitsplatz fiir die Dateiendung angegeben ist, beispielsweise 6ffnen MS Office
Word DOC- und DOCX-Dateien oder MS Office PowerPoint PDE-Dateien.

*  enaio® client

Dokumente werden in enaio® client ge6ffnet.
= enaio® webclient

Dokumente werden in enaio® webclient ge6ffnet.
= enaio® documentviewer

Dokumente werden in enaio® documentviewer geoffnet.

Welche Anwendung fiir die Dokumentanzeige verwendet wird, legen Sie in der
Konfigurationsdatei AxOutlookPreview.exe.config fest. Sie befindet sich
ebenfalls im Verzeichnis ..\clients\client32 und kann mit jedem beliebigen
Editor bearbeitet werden.

Im Abschnitt appsettings stehen folgende Parameter zur Verfiigung:
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Anzeige von OS-Dateien

Parameter Werte Funktion
Mode 0=Standardprogramme Nur ein Modus kann
1=enaio® client eingerichtet werden. Wenn
> —enaio® webclient ke‘m Modus elnge.rlchtet
o ) wird, werden enaio®-
4=enaio® documentviewer | i 1 mente in enaio® client
geoftnet.
Abhingig vom Modus
konnen weitere Parameter
notwendig sein.
ClientPath Programmpfad zu Fiir den Modus 1:
enaio® client Der Programmpfad zu
enaio® client muss
angegeben werden, wenn die
ax.exe und die
AxOutlookPreview.exe
nicht im selben Verzeichnis
liegen.
ContentViewerMode 0=Dokumente und Fiir den Modus 4:
Indexdaten Sie geben an, welche
1=Dokumente Informationen

2=Indexdaten

enaio® documentviewer
anzeigen soll.

OsEcmWebClientBaseUrl

Home-URL fiir
enaio® webclient

Fiir den Modus 2:

Diese URL wird tiber den
Standardbrowser geoffnet.
Beispiel:
http://www.optimal-
systems.de/documentviewer/
app/viewer

DocumentViewerBaseUrl

enaio®
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Service-Endpoint von
DocumentViewer

Die URL muss fiir den
Einsatz im Produktivsystem
nicht angegeben werden,
denn sie wird aus der
Registrierungsdatei des
Clients ausgelesen. Lediglich
fiir eine Umleitung von
enaio® documentviewer,
bspw. zu Testzwecken, kann
die URL fiir den Modus 4
angegeben werden.

Diese URL zu
enaio® documentviewer
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wird iiber den
Standardbrowser ge6ffnet.

Server IP von enaio® server Fiir den Modus 0:

IP-Adresse von
enaio® server

Port Port von enaio® server Fiir den Modus 0:

Port von enaio® server

User Benutzername, der sich an | Fiir den Modus 0:

P ® . .
enaio® server anmelden Benutzername eines enaio®-
kann. Benutzers, der tiber

entsprechende Rechte
verfugt.
Password Passwort des Benutzers Fiir den Modus 0:

Passwort des enaio®-

Benutzers.

Der Service-Endpoint von enaio® webservice muss wie der von

enaio® documentviewer fiir den Einsatz im Produktivsystem nicht angegeben
werden, denn er wird aus der Registrierungsdatei des Clients ausgelesen. Lediglich
fiir eine Umleitung des enaio® webservice, bspw. zu Testzwecken, kann die URL im
Abschnitt systen.serviceModel fiir den Modus 0 angegeben werden.

Beispiel:

<client>
<endpoint address="<Server-IP>:<Port>/osws/services/EcmWsMtom"
binding="basicHttpBinding"
bindingConfiguration="EcmWsMtomSoapServiceSoapBinding"
contract="WebService.OsecmWsPortType"
name="EcmWsMtomSoapBinding" />
</client>

Anderungen an den Service-Endpoints werden nicht automatisch in die
Registrierungsdatei des Clients iibertragen. Um die Registrierungsdatei des Clients
mit den Werten der Registrierungsdatei des Servers abzugleichen, aktualisieren Sie
die Client-Installation entweder mit dem enaio®-Setup oder synchronisieren beide
Registrierungsdateien mit dem Tool 0s.UpdateLocalServiceRegistry.vbs aus
dem Verzeichnis ..\clients\client32\samples. In Mehrserversystemen werden
die Registry-Eintrage vom Server mit der hochsten Verbindungsswahrscheinlichkeit
tibertragen oder, wenn alle Server eine geringere Verbindungswahrscheinlichkeit
von 50% haben, vom Server in der letzten Zeile des Abschnitts [SERVERS] in der
asinit.cfg des Clients.

Das Anzeigemodul AxoutlookPreview.exe kann auflerdem zum Einbinden der
Vorschaudateien in E-Mails eingesetzt werden (sieche 'Einbinden in Microsoft
Outlook’).
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Weitere Informationen zu enaio® documentviewer und enaio® contentviewer
finden Sie in den Abschnitten 'enaio® documentviewer' und 'enaio® contentviewer'
des Kapitels 'Anzeigedienste’.

Die Protokollierung von axoutlookpreview.exe wird ebenfalls tiber
axoutlookpreview.exe.config eingestellt.

OS-Dateien und Anmerkungen auf Folien

enaio®

Verweise auf Bilddokumente, die beispielsweise aus E-Mail-Programmen das
Bilddokument im enaio® client 6ffnen, konnen mit der Bildanzeige die
Folienverwaltung aufrufen, damit Benutzer gleich Anmerkungen erstellen kénnen.

Erstellt wird dabei automatisch eine neue dynamische offentliche Folie, ein
Anmerkungswerkzeug kann vorausgewahlt werden.

Dazu sind folgende Eintrige in der Datei as.cfg aus dem Verzeichnis etc des
Datenverzeichnisses notwendig:

[SYSTEM]
AUTOCREATEANNOTATION=1

AUTODEFANNOBJ=n

Der Eintrag 'AUTODEFANNOB]J' fiir ein Anmerkungswerkzeug ist optional:

Wert | Werkzeug

0 Keine Vorauswahl (Default)
1 Freihandlinie

2 Text

3 Gefiilltes Rechteck
4 Rechteck

5 Pfeil

6 Lineal

7 Linie

8 Leuchtstift

9 Notiz

10 | Stempel

11 Link

Der Benutzer benotigt die entsprechenden Rechte auf dynamisch offentliche Folien.

Wird keine Anmerkung erstellt, dann wird beim Schliefen die Folie nicht
gespeichert. Mochte ein Benutzer eine Folie anderen Typs anlegen, dann muss er
die Folienverwaltung schlieflen und erneut 6ffnen.
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Archivierung

Archivierung — Einfliihrung
Eine wichtigste Verwaltungsaufgabe besteht im revisionssicheren Archivieren.

Das revisionssichere Archivieren richten Sie in enaio® als Automatische Aktionen
ein. Automatische Aktionen konnen nach der Konfiguration automatisch zu
regelmifligen Zeiten ausgefiihrt werden. Dadurch ist der Verwaltungsaufwand nach
dem Konfigurieren minimal.

Um eine den rechtlichen Anforderungen entsprechende Archivierung zu
gewihrleisten, ist das Zusammenspiel von allen relevanten Faktoren unverzichtbar.
Dazu gehoren die anzuwendenden Verfahren ebenso wie die eingesetzte Hardware
oder diverse Softwarekomponenten.

Alle in Frage kommenden Aspekte sollten empfehlenswerter Weise in einer vom
haftenden Betreiber zu erstellenden Verfahrensdokumentation geregelt und
dokumentiert werden. Mitarbeiter von OPTIMAL SYSTEMS kénnen diesbeziiglich
gerne auf Anfrage im Projekt behilflich sein.

Bei allen von OPTIMAL SYSTEMS zertifizierten Compliance-Speicherlosungen
unterstiitzt enaio® eine den rechtlichen Anforderungen entsprechende
Archivierung. Das ordnungsgeméfle Archivieren von Dokumenten, insbesondere
auch das Setzen der physikalischen Retentionszeiten, sind dabei naturgemafd vom
jeweiligen Speichersystem abhingig. Kann beispielsweise ein solcher Compliance-
Speicher Retentionszeiten nur bis zum Jahr 2038 verwalten, so wird diese
Limitierung auch durch die Archivierungssoftware, z. B. enaio®, nicht aufgehoben
werden konnen.

enaio® stellt Werkzeuge und Mittel fiir verschiedene zertifizierte
Archivspeichersysteme zur Verfiigung, um eine einfache Konfiguration und einen
sicheren Betrieb zu gewihrleisten. Es sind jedoch stets die in den Dokumentationen
zu den jeweiligen Schnittstellen genannten Einstellungen vorzunehmen.

Es wird deshalb empfohlen, unter anderem die Planung der Aufbewahrungsfristen,
die korrekte Auswahl des Archivspeichersystems und dessen Konfiguration,
insbesondere die Konfiguration der Retentionszeiten, die entsprechenden
Einstellungen fiir die Archivspeichersysteme in enaio® sowie die richtige
Konfiguration und Ausfithrung der Archivierungsliufe in enaio® im Projekt mit
den Beratern abzustimmen, durchzufiihren, zu dokumentieren und zu testen.

Archivieren

Das revisionssichere Archivieren richten Sie als Automatische Aktion ein (siehe
'Automatische Aktionen — Einfithrung'). Die Aktion 'Archivierung' greift auf
Konfigurationen zurtick, die Sie in enaio® enterprise-manager vornehmen. Sie
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enaio®

geben dabei an, welcher enaio® server welche Dokumente auf welche Medien
schreibt.

Die folgenden Einstellungen nehmen Sie vor, bevor Sie die Automatische Aktion
'Archivieren' einrichten:

* Die Bibliothek axacarch.d11 machen Sie dem System bekannt (siche
'Registerkarte 'Zusitze').

»  Uber die Medienverwaltung in enaio® enterprise-manager geben Sie
Pfade zu den Medien an, richten Mediensets ein, ordnen den Mediensets
Medien zu und ordnen Dokumenttypen Mediensets zu.

»  Uber enaio® enterprise-manager geben Sie Archivierungsoptionen an
und konfigurieren die Integrititstests.

Anderungen an den Medien und Archivierungseinstellungen in enaio® enterprise-
manager werden in der Regel erst nach einem Neustart des Servers angewendet.

Beim Archivieren wird ein Protokoll geschrieben. Mit diesem Protokoll tiberpriifen
Sie, ob das Archivieren erfolgreich war.

Falls ein E-Mail-Server angeschlossen ist, kann ein Administrator iiber eine E-Mail
informiert werden, wie die Archivierung abgelaufen ist.

Vor der Archivierung kann die Integritit der zu archivierenden Dokumente tiber
eine Hashwertpriifung durchgefiihrt werden (siehe 'Uberpriifen der
Dokumentenintegritit').

Einbinden von virtuellen Archiven — iTernity/Centera/iX0S

Steht ein iTernity-, ein Centera- oder ein iXOS-System im Netzwerk zur
Verfiigung, konnen Sie diese zur Archivierung verwenden.

Fiir diese Losung erstellen Sie ein virtuelles Archiv fiir die Verbindung, richten ein
Medienset ein und ordnen diesem Medienset die gewiinschten Dokumenttypen zu.

Medien und Pfade zu den Medien werden nicht konfiguriert.

Die Archivierung selbst erfolgt, wie bei der Archivierung iiber einen enaio® server,
als Automatische Aktion.

Die folgenden Einschriankungen bestehen:

* Die Archivierungsoptionen in enaio® enterprise-manager zu den Medien
und zur Platzverwaltung werden nicht beachtet. enaio® server tibergibt
die Dokumente einfach an das eingebundene System.

Sie benotigen einen Lizenzschliissel fir das Einbinden eines virtuellen Archivs.

Fiir NetAPP und GRAU DATA richten Sie wie bei der internen Medienverwaltung
Medien und Mediensets ein.
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Retentionszeiten

enaio® verwaltet fiir Dokumente zwei Informationen zu Retentionszeiten, die
Retentionszeit und die geplante Retentionszeit. Liegen diese Informationen fiir ein
Dokument vor, konnen sie in enaio® client tiber die Objektinformationen
eingesehen werden.

Die Retentionszeit wird bei der Archivierung tiber iTernity, Centera oder NetAPP
festgelegt. Dabei wird jeweils die geplante Retentionszeit als Retentionszeit
eingetragen. Ist keine geplante Retentionszeit angegeben, dann wird die
Retentionszeit aus den Angaben zu den Retentionstagen ermittelt. Fiir iTernity und
Centera werden die Retentionstage bei der Konfiguration der virtuellen
Archivtreiber angegeben, fiir NetAPP bei der Konfiguration der Pfade zu den
Medien.

Die geplante Retentionszeit wird iiber Skripte zugeordnet. Dabei kann diese
Information fiir noch nicht archivierte Dokumente angegeben und gedndert
werden. Eine Auswertung ist ebenfalls iiber Skripte und die COM-Schnittstelle
moglich.

Die Retentionszeit von Dokumenten auf Centera-Archiven kann nicht gedndert
werden, die Retentionszeit von Dokumenten auf einem NetAPP-Archiv, GRAU
DATA Archiv und auf iTernity kann mit der Automatischen Aktion 'Retentionszeit
anpassen' geandert werden.

Beachten Sie, dass NetAPP-Archive anfillig fur das Jahr-2038-Problem sein
konnen, wenn die angegebene Retentionszeit iiber das Jahr 2038 hinausgeht.
Wihlen Sie die entsprechende Option in den Servereigenschaften, um dieses
Problem zu vermeiden (siehe 'Archivierung').

Medienverwaltung in enaio® enterprise-manager

Fir die Archivierung geben Sie fiir einen Server oder eine Servergruppe die Pfade
zu den Medien an, auf die Dokumente archiviert werden konnen.

Innerhalb einer Servergruppe muss fiir die Archivierung ein Server als Gruppen
Kontroll Server ausgewiesen werden. Uber diesen Server werden alle Mediendaten
angefragt und gedndert.

Haben Sie eine Servergruppe, ist der Familien Kontroll Server als Gruppen Kontroll
Server voreingestellt. Haben Sie eine zweite Servergruppe, geben Sie fiir diese
Gruppe den Gruppen Kontroll Server tiber den Eintrag Alle Aufgaben > Gruppen
Kontroll Server setzten aus dem Kontextmenii des gewiinschten Servers an.

Sie richten Mediensets ein. Mediensets sind Medien zugeordnet, auf denen
archiviert wird, und die Dokumenttypen, die auf den zugeordneten Medien
archiviert werden.

Richten Sie fiir einen Server oder eine Servergruppe keine Zuordnung eines
Dokumenttyps zu einem Medienset ein, konnen andere Server/Servergruppen, die
als Hauptserver konfiguriert sind, die Dokumenttypen archivieren, wenn dort eine
Zuordnung eingerichtet ist. Nebenserver archivieren immer nur die eigenen
Dokumente (siehe 'Archivierungsoptionen').
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Console Root\Enterprise Manager\OSECM - System\Servergruppen‘dokute... E @

23 Console Root
4 & Enterprise Manager
4 @R OSECM - System
4 s Servergruppen
4 g dokuteamé&10
» Pa Applikationsserver
4 o} Verwaltung

a ||/ Medienverwaltung

< Pfade zu den Medien
3 Mediensets
) Medien
. Verbindungen zu den Medien
3 Virtuelle Archive
» 4 Verwaltung

MName
= Pfade zu den Medien
I Mediensets
! Medien
& Verbindungen zu den Medien
3 Virtuelle Archive

Pfade zu den Medien

Markieren Sie im Konsolenstamm Pfade zu den Medien, werden die bereits
eingerichteten Pfade zu den Medien aufgelistet. Falls nicht, aktualisieren Sie die

Ansicht.

Ebenfalls angezeigt werden alle Medien, die tiber den markierten Pfad gefunden

werden.

i@ Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteam610\Verwaltung\Medienverwaltun... E@

(L1 Console Reot

4 15 Enterprise Manager
4 @& OSECM - System
4 s Servergruppen
4 Y dokuteam10
. s Applikationsserver
4 i3 Verwaltung
4 13 Medienverwaltung
3 Mediensets
I Medien
7 Verbindungen zu den Medien
A Virtuelle Archive
. 3 Verwsltung

Aktuslisieren | [ beimVerbinden aktualisisrsn

Work-Werzeichnis |D osecmbosE1DhserverwORK

Moteerzeichnis |D hosecmiosE10vserver\NOTE

SlideVerzeichnis |

Ptade: Medien zu dem Plad

2 | Pfad ‘ Aliag | Twe | Alle Medien | I |a\le Medien ﬂ
3 D\ Festplatte Fest. 10
) T\ Festplatte Fest.. 8

z MName | Tabgrolle | MedienSet | Reihenfolge
trop 1200 Setl 1
Dok,
Progr...
Progr...
G 5 |REC..
st v
Neu Hndemn Loschen || < >

>

Die Liste der Medien konnen Sie filtern nach:

* in der Datenbank eingetragene Medien

Nur die Medien des markierten Pfades, die bereits konfiguriert sind, werden

aufgelistet.

* in der Datenbank nicht eingetragene Medien

Nur die Medien des markierten Pfades, die noch nicht konfiguriert sind,

werden aufgelistet.

Einen neuen Pfad richten Sie iiber die Schaltfliche Neu ein.
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= Pfad B
[=]

Pfadname: |Ei"~

Alias |Festplatte
[ “Wechseldatentrager (2.8, WORM]
[ Als schreibgeschitzt markieren

[ Letzten Zugittszeitpunkt setzen

Fetention [Tage): |0
0K | abbrechen |

Sie geben den gewtiinschten Pfad an und ein Alias. Sie konnen tiber unterschiedliche
Aliase auf den gleichen Pfad eine Archivierung mit unterschiedlichen
Retentionszeiten einrichten.

Stellen Sie sicher, dass kein anderer enaio® server in diesem Bereich archiviert.

Falls es sich um einen Wechseldatentriager handelt, markieren Sie die
entsprechende Option.

Fiir alle Dateien, die tiber diesen Pfad archiviert werden, kénnen als
schreibgeschiitzt markiert werden. Diese Eigenschaft kann fiir die Zusammenarbeit
mit anderen Systemen, beispielsweise Hierarchical Storage Management Systemen,
notwendig sein. Diese Funktion erfordert einen Lizenzschliissel.

Eine Retentionszeit in Tagen wird bei der Zusammenarbeit mit GRAU DATA und
NetAPP Speicherlosungen ausgewertet. NetAPP muss fiir die Verwaltung von
Retentionszeiten konfiguriert werden.

Den Pfaden zu GRAU DATA und NetAPP-Speichern geben Sie die Eigenschaft
Letzten Zugriffszeitpunkt setzen.

Loschen konnen Sie Pfade zu Medien nur, wenn keinen Medien und
Dokumenttypen fiir diese Pfade konfiguriert sind.

Mediensets

Markieren Sie im Konsolenstamm Mediensets, werden die bereits eingerichteten
Mediensets angezeigt. Falls nicht, aktualisieren Sie die Ansicht.

@ Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteam610\Verwaltung\Medienverwaltun... E@

(1 Console Root = . .
Aktuglisieren | [~ beim Verbinden aktualisieren
4 | Enterprise Manager
4 & OSECM - System /| Name | tlias | Medienzahl | Verfiighare Medien | ClusterGrishe | Automedien | Autogidie | Hauptpiad |
4 i Servergruppen wa
4 g dokuteam610 tivoliz - t2
> ¥a Applikationsserver tivolil - t1
4 5} Verwaltung tivoli  tivoli
4 | Medienverwaltung Setz  Se.. 0 keine 1]
4 Pfade zu den Medien Setl Se.. 1 1(1.20G8) 0
085, 0%
| Medien meei.. ms. 2 2(1.20GB] 1}
2 Verbindungen zu den Medien el f eine 0
A Virtuelle Archive
. Verwaltung
< >
Neu

Mediensets richten Sie iiber die Schaltfliche Neu im Bereich Mediensets ein.
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Sie wihlen, ob Sie ein Medienset fiir die interne Medienverwaltung tiber
enaio® server einrichten wollen oder ein Medienset fiir ein virtuelles Archiv (siche
unten).

= Medienset-Typ x|

Wahlen Sie den Typ des Mediensets:

* |nterne Medienvensaltung

" Wituelles Archiv

ok | Abbrechen|

Fir die interne Medienverwaltung wird folgender Dialog geoffnet:

| Medienset ﬂ

M ame: |53t2

Alias: |53t2
Cluster-Groe: |0

v “orlage fur Medienbezeichnung festlegen

Yorlage und Mediengriie

Mediengrite (ME] | <automatischy |

Praifix Suffix Pad
Hauptmedium | | | =]
Spiegemedium | | | -]

ok | Ahbrechen|

Sie geben einen Namen ein, optional ein Alias und die Cluster-Grofie.

Fiir eine Archivierung tiber ein Festplattensystem, auch tiber XenTERA, konnen Sie
eine Vorlage fiir die Medienbezeichnung festlegen. Sie miissen dann keine Medien
einrichten.

Sie geben fiir eine Vorlage die Mediengrofle an und den Pfad. Als Pfad stehen alle
eingerichteten Pfade zu den Medien zur Verfiigung. Geben Sie keinen Pfad fiir ein
Spiegelmedium an, werden keine Spiegelmedien erzeugt.

Die Medien werden mit einer fortlaufenden dezimalen Nummerierung bezeichnet,
beginnend mit 0001. Sie konnen ein Préfix und ein Suffix fiir die Bezeichnung
angeben.

Stellen Sie sicher, dass Medienbezeichnungen systemweit, also auch in
Umgebungen mit unterschiedlichen Pfaden zu Medien und mehreren
archivierenden Servern, eindeutig sind.

Mediensets fiir virtuelle Archive

Setzen Sie ein virtuelles Archiv fiir die Archivierung ein, richten Sie ein Medienset
fir dieses virtuelle Archiv ein.

Seite 145




enaio® Administration Archivieren

M arne: I

Alias: I

Virtuelles Archiv I ;I

Ok | Abbrechen |

Dabei geben Sie einen Namen und optional ein Alias ein und wihlen das
eingerichtete virtuelle Archiv aus.

Das virtuelle Archiv erstellen Sie tiber den Bereich Medienverwaltung > Virtuelle
Archive.

la@ Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteam610\Verwaltung\Medienverwaltun... E’E

(21 Console Root
4 1% Enterprise Manager Akbuglisieren | [~ beim Yerbinden aktualisisren
4 @ OSECM - System Alias | Treiber| Setzshl| Zuletst generient| Params
a4 s Servergruppen MeinServer  OxV.. 2 745 winzek #1vUCR200mVRIn<dacw3naY S doapeS siepPlog’
4 T dokuteam610 Tivoli Stor... OXV.. 3 1624 nodename=dms hostname=10.1.4.117 flespacename=asfic
05Doku Oxv.. 0 1334 root#x3pIHOviua2Ceb9ZE B 1WAz A dri=BuixL gepl NuBE:

» g Applikationsserver
4 i3 Verwaltung
4 [ Medienverwaltung
< Pfade zu den Medien
3 Mediensets
) Medien
I, Verbindungen zu den Medien
73 Virtuelle Archive
I 43 Verwaltung

< >

Meu Brdern Laschen Infarmation

Sie benotigen einen Lizenzschliissel fiir das Einbinden virtueller Archive.

Markieren Sie ein bereits eingerichtetes virtuelles Archiv, erhalten Sie tiber die
Schaltfliche Information detaillierte Informationen iiber das virtuelle Archiv.

Uber die Schaltfliche Neu legen Sie ein neues virtuelles Archiv an. Zuerst wihlen
Sie den Typ des virtuellen Archivs:

‘w'ahlen Sie den vituellen Server

& A pplikationzzerver
© iTerity storage

~ Centera storage

" Centera multi storage

 1X05 storage

(0] I Abbrechen
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iTernity:
] Treiber fur den virtuellen Archivserver iTernity “
Allgemein Multi iTemity-Heads Konfiguration
. Temity r
W) Betealemmicte Fiad der Konfigurationsdatel {ohne Angabe wird die 'oxvarcit ofg' verwendet]
[¥' Daten verschliisseln
I Uberpriifen nach dem Schreiben
Retention =50
™ MultiHeads verwenden
Einfache iTemity-Head Konfiguration
Benutzemame:
Kenrwart:
Endpeint [
Prowy |
Proxy Server
Abbrechen

In das Feld Endpoint geben Sie die URL des Webservices ein, iiber den Sie auf
iTernity zugreifen.

Diese URL hat fiir folgende Struktur:
http://<IP-Adresse>/iTernity/iTernity.asmx

Ist fiir den iTernity-Benutzer eine verschliisselte Ubertragung konfiguriert, geben
Sie https als Protokoll an.

Wollen Sie die Verbindung tiberpriifen, geben Sie die URL in einen Browser ein. Ist
der Webservice erreichbar, wird eine Seite mit der Dokumentation des iTernity-
Webservices angezeigt.

Die Daten konnen komprimiert gespeichert werden und Sie konnen verschliisselt
werden. Zur Absicherung konnen Sie die Daten nach dem Schreiben mittels
Hashwerten iiberpriifen lassen, um Ubertragungsfehler festzustellen.

Dokumente konnen erst nach Ablauf der angegebenen Retentionstage geloscht
werden.

Falls Verbindungen tiber einen Proxy Server laufen miissen, geben Sie diesen mit
dem Port an.

Mehrere Heads verwenden

Falls Sie ein Multi-Head-System verwenden, legen Sie eine Konfiguration an. Die
Konfiguration wird in der Datenbank gespeichert und gilt fiir alle enaio® server.

Wollen Sie unterschiedliche Konfigurationen fiir die enaio® server, verwenden Sie
Konfigurationsdateien. Jeder Server greift auf die Konfigurationsdatei zu, die Sie
hier angeben. Sie benétigen fiir diesen Fall also gleich bezeichnete
Konfigurationsdateien, die relativ zum jeweiligen Server tiber den angegebenen
Pfad erreichbar sind. Falls Sie keinen Pfad und keine Dateibezeichnung angeben,
wird eine Konfigurationsdatei oxvarcit.cfg im jeweiligen Verzeichnis ..\server
gesucht. Konfigurationsdateien erstellen Sie, indem Sie eine Konfiguration
exportieren.
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Allgemein Multi iT ermity-He.ads Kanfiguration
Alias: iTernity ™ Wenwenden siner Konfigurationsdatei
[ Daten komprimieren Pfad der Konfigurationsdatei (ohne Angabe wird di ‘oxvarcit.cfg’ verwendel]
¥ Daten verschiisseln | =
¥ Uberpriifen nach dem Schieiben
=i Berlin Gruppe hinzufiigen
30 T L B J D)
Retention % B2 Gruppe entfemen
¥ MuliHeads venwenden E-gia Hamburg I
[Ty H1 iTemity hinzufiigen
I H2 -

Einfache iTemity-Head Konfiguration Temity erifemen
Benutzemame: Bearbeten
Kennwort: Mach oben
Endpoint I Mach unten
Froxy I Korfig. importisren
Proxp Server Konfig. expartieren

ok Abbrechen

Sie legen mindestens eine Gruppe an und ordnen der Gruppe iiber die Schaltfliche
iTernity hinzufiigen mindestens einen Head zu:

Alias: I B2

Endpoint: I http:/f127.0.0. 1. fiternity fiternity .asmx

Benutzer: I admin Kennwort: | ===

Proxy Server: I

Proxy Port: I a

v Lesezugriff ¥ schreibzugriff

oK I Abbrechen |

Sie konnen festlegen, ob der Head fiir einen lesenden Zugriff, einen schreibenden
Zugrift oder fiir einen lesenden und schreibenden Zugriff verwendet wird.

Ein lesender Zugriff erfolgt immer tiber einen Head der ersten Gruppe mit
automatischem Loadbalancing. Ist kein Head der ersten Gruppe erreichbar, erfolgt
ein Zugriffsversuch iiber einen Head der zweiten Gruppe.

Ein schreibender Zugriff erfolgt immer in der Reihenfolge sowohl der Gruppen wie
auch der Heads in den Gruppen. Ein Loadbalancing beim schreibenden Zugriff
findet nicht statt.

Uber die Schaltfliche Konfiguration exportieren konnen Sie eine Konfiguration als
Datei speichern.
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Centera storage
= Centera Storage El
Aliaz |Eentera5 torage
Retention [T age): 350
Max. eingelagerte Datei 50
Cluzter-tdrasze: |\"'BSEWEr
Prefi: |
Strateqgie : Lezen |Fai|0\-'er ﬂ
Strategie : Schreiben |Keine j
Strategie : Existenzpuifung |Fai|c-ver j
Strateqgie : Ldzchen |Keine ﬂ
Abbrechen |

Dokumente konnen erst nach Ablauf der angegebenen Retentionstage geloscht
werden. Die Frist beginnt mit dem Datum der Archivierung.

Die Maximalgrofe fiir die Einlagerung von Dateien in den Content Description
Files ist ein Wert in KB. '0' schaltet das Einlagern aus. Dateien konnen bis zu einer
Grof3e von 100 KB eingelagert werden. Wenn 'single-instance storage' eingesetzt
wird, kann das Einlagern negative Auswirkungen auf die Performance haben.

Als Cluster-Adresse tragen Sie die IP oder den Rechnernamen ein. In Centera Multi
Cluster Umgebungen trennen Sie mehrere Adressen durch Komma.

In das Feld Profil tragen Sie Pfad und Bezeichnung einer Centera-
Zugriftsprofildatei ein. Den Pfad geben Sie relativ zum enaio®-Verzeichnis \server
an.

Setzen Sie mehrere enaio® server ein, muss die Centera-Zugriffsprofildatei zu
jedem enaio® server in das entsprechende Verzeichnis kopiert werden.

Diese Datei benotigen Sie, damit enaio® server als Benutzer identifiziert werden
kann und die entsprechenden Rechte erhilt.

Fiir das Lesen, Schreiben, die Existenzpriifung und das Loschen geben Sie
Strategien an. Die Wahl der Strategie ist abhingig von Threm Centera-System.

= Failover: Falls die Aktion iiber die erste Adresse scheitert, wird die Aktion
iiber die nichste Adresse wiederholt.

= Replikation: Die Aktion wird immer iiber die nichste Adresse
wiederholt.

» Keine: Die Aktion erfolgt immer ausschliefllich tiber die erste Adresse.

Weitere Informationen finden Sie im Abschnitt 'Multicluster Strategies' der
Centera-Dokumentation 'Programmer's Guide'.
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Diese Strategien legen die Kommunikation zwischen enaio® server und Centera
fest. Die Strategien zur Ausfall- und Datensicherheit innerhalb eines Centera
Systems sind davon unabhingig.

Centera multi storage

Alias: IEenteraM ultiS tarage

Retention [T age]: 350

Max. eingelagerte Datei I50

Cluster-#dresse 1: IVBSEWBI

Profil 1: |

Strategie 1: Lesen I Failowver

Strategie 1 : Schreiben IKeine

Strategie 1 : Existenzplifung IFaiIover

Strategie 1 : Lozchen I Keine

Cluster-#dresse 2: IVB-QS erver

Prafil 2: |

Strategie 2 : Lezen I K.eine

Strategie 2 : Schreiben IHepIikation

Strategie 2 : Existenzplifung IHeplikation

Strategie 2 : Laschen I Keine

Abbrechen |

Setzen Sie zwei voneinander unabhingige Centera Systeme ein, wihlen Sie Centera
multi storage als virtuellen Server.

Alias, die Anzahl der Retentionstage und die Maximalgrofe fir die Einlagerung von
Dateien in den Content Description Files sind fiir beide Centera Systeme gleich,
Adressen, Profile und Strategien geben Sie fiir beide Systeme getrennt an.

Seite 150




enaio® Administration Archivieren

enaio®

iXOS

Aliaz: INDS

Admin Port; |4DBD
Archivserver Port: ISUSU

Primarer Server: I

Sekundarer Server: I

[bertragungsprotakoll IhuD

Logizches Archiv: I

Benutzemarne: I

Anwendung: IDSEENI

Zerlifikat |Et0aJ cert.pem

Private Key: IBtC-'"key.pem

Authentifik ations-10: I

Laufzeit fiir Seckew |3EDD

Protokollpfad: I

AP Protokollpfad: Ilog\dsh.log
APl Protokollarafe [MB): 10

AP Protokollevel ¥ Infa [ Entmy [~ Debug

Ok | Abbrechen |

Sie geben die Kommunikationsdaten fiir die Zusammenarbeit mit iXOS an. Details
finden Sie in den iXOS-Dokumentationen.

Die optionalen Pfade zur Zertifikat Datei und zur Private Key Datei geben Sie
relativ zum enaio®-Verzeichnis \server an.
Medien

Koénnen Sie die Medien nicht automatisch iiber Templates fiir die Mediensets
erzeugen, konfigurieren Sie die Medien.

Markieren Sie im Konsolenstamm Medien, werden alle erreichbaren Medien
aufgelistet.

Medien, die bei der Archivierung automatisch tiber ein Template erzeugt wurden,
werden hier ebenfalls aufgelistet.

Sie konnen nicht verwendete Medien und Spiegelmedien ausblenden.
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‘@ Console Root\Fnterprise Manager\OSECM - System\Servergruppen\dokuteam610\Verwaltung\Medienverwaltun... E@

(21 Console Root
s Aktualisieren | [ beim Werbinden aktualisisren
4 | Enterprise Manager
a (& OSECM - System v nicht venwendete Medien ausblenden ™ Spiegelmedien ausblenden
4 iy Servergruppen
f" % duig(utZ:mEWD o] &| 3 Name Medlenlelhenfo\ge‘ Medlen55l| Medienarale E\uslel—GloBe| Frei [MB1| Belegt [MI
%2 Applikationsserver O D Bal.. 2 mssing 0 0 i 0
4 3 Verwaltun, L&) dok.. 1 mseing 1200 0 0
- Med g " top 1 Setl 1200 1} 1200 1}
« 13 Medienventtng ) 0 : v
@ Pace 2u den Medien = Disk1 msine 00 0 0 0
) Mediensets
Medien
@ Verbindungen zu den Medien
A Virtuelle Archive < >
& Verwaltung Meues Hauptmedium ‘ MNeues Spiegelmedium | Eigenschaften Laschen
Grfe emitteln ‘ Reihentolge |

Medien konnen als € Hauptmedien oder als ) Spiegelmedien eingerichtet und
einander & zugeordnet werden.

Wird beim Lesen das Dokument nicht im Hauptmedium gefunden, so wird das
Dokument anschlieflend im Spiegelmedium gesucht. Optional wird im Fehlerfalle
eine E-Mail an den Administrator versendet (siehe 'Archivierungsoption 'E-Mail-
Versand bei der Archivierung').

Beim Schreiben wird hintereinander zuerst auf das Hauptmedium geschrieben,
anschlieflend auf das Spiegelmedium. Kann auf wenigstens eines der Medien nicht
geschrieben werden, so gilt dieses Dokument als nicht archiviert und beide Medien
werden gesperrt. Bei einer erneuten Archivierung wird ein Dokument nur dann
erneut auf das Medium geschrieben, falls es dort nicht schon gefunden wurde.

Medien werden einem Medienset zugeordnet und haben innerhalb eines
Mediensets eine Reihenfolge, in der Sie beschrieben werden.

Hauptmedien, die Sie nicht fiir weitere Archivierungen verwenden wollen, kénnen
gesperrt werden.

Uber die Schaltfliche Neues Hauptmedium 6ffnen Sie den Dialog Neues
Hauptmedium. Aus der Liste der verfiigbaren Medien markieren Sie die Medien,
die Sie als Hauptmedien verwenden, geben ein Medienset, Clustergrofie und die
Mediengrofle an. Sie wihlen die Grofle aus der Liste oder geben einen Wert in MB
ein.

Fiir Wechseldatentrager konnen Sie als Grofle automatisch auswihlen, die Grofle
wird automatisch ermittelt.
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M edienzet: ISEH

M ediengralie: I<autu:umatisu:h> ;I

Cluster-Gradhe: I':'

Liste von Medien die zur Verfugung stehen;

Medien | Piad
wpub Ch

[ATT] N

£

— Status
% Frei i Gespemnt

Erstellen I Abbrechen

Uber die Schaltfliche Neues Spiegelmedium 6ffnen Sie den Dialog Neues
Spiegelmedium. Sie markieren ein Medium, geben die Medien- und Cluster-Grof3e
an und wihlen das Hauptmedium, dem Sie das Spiegelmedium zuordnen wollen.

M ediengrabe: |<aut0matisch> vl
Cluster-Grafe: IlJ

Liste der Medien die zur Verfligung stehen:

Medien | Pfad
Alfresco Dy
Daten-.. DA
Daokuw..  Ch
fefag.. DA
Install DA
<

Hauptrediurn: | dokug10

Abbrechen I

Uber die Schaltfliche Reihenfolge legen Sie die Reihenfolge fest, in der
Hauptmedien beschrieben werden.

Medienzet: I mzeing LI

Liste der Medien aus dem Set: Mach oben | MNach unten I

Medium| Drdner| Pfad |

dokuE10 1
Balnfa 2 (IR

Ok I Abbrechen [bemehmen
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Wollen Sie ein Hauptmedium nicht oder nicht weiter fiir die Archivierung nutzen,
konnen Sie es sperren. Das zugeordnete Spiegelmedium wird automatisch ebenfalls
gesperrt.

Uber die Schaltfliche Eigenschaften 6ffnen Sie den Eigenschaftsdialog eines
Mediums und kénnen ein Hauptmedium sperren.

& Hauptmediumeigenschaften El
Mame: |B glnfa
Medisnset: | meeing J

Mediengrafe: ’W
Cluster-Grake: |0
Pfadtyp: ,Fmtpl?

Platz

Eeleqr: |0 Ermitteln
Frei: 0

Status

& Frei i Gespent

Zuweizung

S piegelmedium Zuweisuhg aufheben
Digk1 =]

| &bbrechen |

Sperren Sie ein Hauptmedium, wird das zugeordnete Spiegelmedium automatisch
gesperrt. Ein Spiegelmedium kann iiber den Eigenschaftsdialog nicht gesperrt
werden.

Fir Haupt- und Spiegelmedium konnen Sie die Zuordnung trennen und neu
angeben.

Verbindung zu den Medien

Mediensets werden die Dokumenttypen zugeordnet, deren Dokumente auf den
Medien des Sets archiviert werden sollen.

Markieren Sie im Konsolenstamm Verbindung zu den Medien, werden die
Dokumenttypen aufgelistet. Bestehende Zuordnungen zu Mediensets werden
angezeigt.

Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteam610\Verwaltung\Medienverwaltun... E@
(21 Console Root

4 1 Enterprise Manager Aktualisieren | [ beim Werbinden aktualisisren

4 @ OSECM - System

4 s Servergruppen Medienset | meinset3 -]

4 Ta dokuteam§10

> g Applikationsserver v Fundstellen ausblenden [~ nicht zugewissens Dokumenttypen ausblenden

4 3 Verwaltung
4 [ Medienverwaltung Dokumenttypen im Schrank: Elgenschaflan‘ Zumeisen |we\sung aulhet|
# Pfade zu den Medien /| schrank | Dakumenttyp | Set [ Auto | Moduityp [ ~
F Mediensets [ Busine.. MLDoou L
) Medien e kunde  MLCortai. ML
2 Verbindungen zu den Medien [ed 5ales L-Contai. ML
@ Virtuelle Archive e WwF-Pr... Protokol_sml HML
> 3 Verwaltung [ed Patient  Pathologie- L
@ Patient  Erntlassung.. S. ML
Busine.  X-Document * (Graustufen] v

Wiihlen Sie das Medienset, markieren Sie Dokumenttypen und klicken Sie auf die
Schaltfliche Zuweisen, um Dokumenttypen mit Mediensets zu verbinden.
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Bei der Liste der Dokumenttypen konnen Sie Fundstellen (Dokumente ohne
Seiten) ein- und ausblenden. Dokumente ohne Seiten konnen nicht archiviert
werden — eine Zuordnung zu einem Set hat keine Funktion.

Sie konnen ebenfalls nicht zugewiesene Dokumenttypen ausblenden lassen.

Archivierungsoptionen

Allgemeine Archivierungsoptionen legen Sie mit enaio® enterprise-manager fiir
den archivierenden enaio® server iiber den Bereich Server > Einstellungen > Server
Eigenschaften > Kategorie: Daten fest.

‘@ Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteamé610\Applikationsserver\Server 3 (D... E@

(2 Console Root ~ = . .
Aktulisieren | [~ beim Verbinden aktualisieren
4 | Enterprise Manager
4 @ OSECM - System K ategarie [Daten ~|

4 iy Servergruppen
4 Y dokuteam10
4 g Applikationsserver B
a 53 Server 3 (DOKUTEAM-TESTSE/d Bestatigt..

Parameter | Wert Beschreibung ~
A

Hauptserver Jokumerite & Ivi

L urmente : wigren, Neb i
Micht aktiv Steuert die bestatigte Archivierung [Schreiben won spezifischen Dateien bei di

4 & Finstellungen Freier Sp...  SOME Speicherplatz, der auf den Archivmedien freigelassen werden soll [Anaabe in b
- . Clustergr... 1024 Legt die Clustergrale der Medien in der Jukebox zur Berechnung des frsien PI
G Serverinformationen Backups.. Akiiv Legt fest, ob im BackupVerzeichris des Servers ein Backup der Medien bei d

@ Registry-Eintrage Pegasus-.. NTFS-Meth. Leqt die Methode fest, mit der freier Plattenplatz auf Archivmedien ermittelt wir

4 Servereigenschaften Pegasus-.. Anfangsbere.. Der verbliebene fieie Flatz fir die Archivierung auf Pegasus-Medien kann ibe

% Periodische Jobs Automati..  Micht aktiv Legt fest, ob die Dokumentseiten aus anderen Servergruppen vor der Archivie

) E-Maile.. KeineE-Mals  Legt fest, bei welchen Archivierungsereignissen eine E-Mail an den Administia

» =@ Erweiterte Administration Maximale... 1 Legt fest. nach wie vielen Fehlem das Archivieren abaebrochen werden soll

. [#) Protokollierung Crusitart bt | amt fact ah dis ansitarts Arebivian wnenimbnb alianmn sl wiel Nisce ai
<

4 {3 Verwaltung

4 [ Medimeanualinn v Hndem
< >

Anderungen werden erst wirksam, wenn die entsprechenden Server neu gestartet
oder jeweils die Engine 'std' neu geladen wird.

Im Bereich Archivierung finden Sie folgende Parameter:
= Servertyp

Hauptserver konnen Dokumente anderer Server archivieren, Nebenserver nur
eigene Dokumente. Ein Hauptserver archiviert Dokumente anderer Haupt-
und Nebenserver, wenn fiir den Dokumenttyp bei dem Server, der die
Dokumente verwaltet, keine Medienzuordnung angelegt wurde.

Alle Server einer Gruppe miissen den gleichen Server-Typ haben.
= Bestitigte Archivierung aktivieren

Beim Archivieren wird zur Bestitigung fiir jeden Dokumenttyp eine Datei
erzeugt, die Daten der archivierten Dokumente des Dokumenttyps enthilt.

Die Dateien werden im Verzeichnis \server\archive gespeichert. Sie erhalten
die Bezeichnung 'OSTTMM]J]. Haupttyp" Untertyp".

* Freier Speicherplatz

Sie geben an, wie viel Platz in MB auf einem Archivierungsmedium fiir
Indexdaten und Daten zur Objektdefinition frei gelassen wird. Diese Daten
werden beim Archivieren ebenfalls mit auf die Medien geschrieben.

Voreingetragen sind 50 MB. Dieser Wert kann bei Systemen mit sehr
umfangreichen Objektdefinitionen und Indexdaten hoher gesetzt werden.

*  Clustergrofle auf der Jukebox
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Die Clustergrofle wird fiir das Ermitteln des Platzes auf Medien verwendet. Die
Standardeinstellung ist '0', die Clustergrofle wird automatisch ermittelt. Fiir
eine Jukebox, insbesondere fiir dltere Modelle, kann die Medienauslastung
verbessert werden, wenn Sie die Clustergrofle in MB angeben. Eine
Grofienangabe bei der Medienverwaltung hat Vorrang vor dieser
Standardangabe.

Backups anlegen

In das Verzeichnis \server\backup konnen beim Archivieren Backups der
archivierten Dokumente geschrieben. Das Backup eines Dokuments wird in ein
Unterverzeichnis geschrieben, das die Bezeichnung des Mediums erhilt, auf
dem das Dokument archiviert wurde.

Pegasus-Methode zur Ermittlung des freien Medienplatzes

Die Standardeinstellung ist ' NTFS-Methode', der freie Platz wird mit der
WinApi32 Funktion 'GetDiskFreeSpaceEx' ermittelt.

Beim Archivieren mit einer Pegasus-Jukebox ist die NTFS-Methode zum
Ermitteln des freien Platzes auf einem Medium teilweise unzuverlissig.
Dadurch kann es vorkommen, dass ein erheblicher Teil der Kapazitit eines
Mediums nicht ausgenutzt wird.

Die 'Pegasus Methode 1' ist eine Methode von InveStore, die tiber das Auslesen
der Datei '"FSFREE.###' den freien Platz bestimmt. Diese Methode ist fiir
Medien geeignet, die gro3er als 4 GB sind.

Die 'Pegasus Methode 2' ist eine Methode von InveStore, die tiber das Auslesen
der Datei 'FSFREE___.###' den freien Platz bestimmt. Diese Methode ist fiir
Medien geeignet, die kleiner als 4 GB sind.

Pegasus-Methode zur Ermittlung des freien Platzes fiir das nichste zu
archivierende Dokument

Der verbliebene freie Platz fiir die Archivierung auf Pegasus-Medien kann tiber
den anfinglichen freien Platz berechnet oder jeweils neu ermittelt werden.

Automatische Vorarchivierung

Archiviert ein Hauptserver Dokumente eines anderen Servers, konnen alle zu
archivierenden Dokumente vor dem Archivieren zur Verwaltung an diesen
Server tibergeben werden. Bei einer guten Verbindung ist eine Vorarchivierung
nicht notwendig.

E-Mail-Versand bei der Archivierung

Ein Administrator kann nach dem Durchlauf einer Archivierung automatisch
eine E-Mail erhalten, falls ein E-Mail-Server angeschlossen ist.

Folgende Werte sind moglich:
'keine E-Mails'
"Wenn Anzahl von archiv. Dok > 0 (ohne Rep.Datei)'
'Bei jeder Archivierung (ohne Rep.Datei)
"Wenn Anzahl von archiv. Dok > 0 (mit Rep.Datei)'
'Bei jeder Archivierung (mit Rep.Datei)
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'Wenn Fehler aufgetreten sind'
Maximale Fehleranzahl beim Archivieren

Sie konnen angeben, nach wie vielen Archivierungsfehlern die
Archivierungsaktion abgebrochen wird. Geben Sie '0' an, wird nicht
abgebrochen.

Beachten Sie, dass bei der Aktualisierung des enaio®-Servers dieser Wert wieder auf
'1' gesetzt wird.

Erweiterte Archivierungsprotokollierung

Sie legen fest, ob die erweiterte Archivierungsprotokollierung aktiviert bleibt.
Diese erzeugt eine ausfithrliche XML-Protokolldatei. Neben allgemeinen Daten
werden hier auch die Ergebnisse der Hashwert- und Signaturpriifungen
detailliert aufgelistet und die Umgebungsdaten der Archivierung.

Pfad und Dateiname fiir die Erweiterte Archivierungsprotokollierung

Sie geben Pfad und Bezeichnung der Protokolldatei fiir die erweiterte
Archivierungsprotokollierung an.

Archivierte Dokumente 16schen

Sie legen fest, ob archivierte Dokumente von den Archivmedien geloscht
werden sollen. Abhingig vom Medium ist das nicht immer méglich.

Fiir das Loschen archivierter Dokumente ist eine entsprechende Systemrolle
notwendig.

Hashwertpriifung bei der Archivierung/Dearchivierung

Sie geben an, ob bei einer Archivierung/Dearchivierung eine Hashwertpriifung
bei der Ubertragung durchgefiihrt werden soll. Dies stellt eine korrekte
Ubertragung sicher, hat aber Einfluss auf die Performance.

Diese Priifung ist unabhingig von den Priifungen zur Dokumentenintegritit.
Objektdefinition archivieren

Gibt an, ob bei jedem Archivierungslauf die zugehorige Objektdefinition mit
archiviert wird.

Falls Sie diese Option abschalten, muss durch Verfahrensdokumentation die
Ubereinstimmung zwischen Indexdaten und zugehdrigem Datenmodell
sichergestellt werden.

Retentionszeiten
Legt den giiltigen Bereich fiir Retentionszeiten fest.

Wenn Sie 32-Bit-Systeme verwenden, ist die Beschrankung der Retentionszeit
erforderlich. Wihlen Sie dazu den Unix-Zeitbereich. Retentionszeiten, die tiber
das Datum 19.1.2038 hinausgehen, konnen dann nicht angegeben werden.

Wenn Retentionszeiten ohne Einschrinkung angegeben werden diirfen, wihlen
Sie den fortlaufenden Zeitbereich.
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Wenn Sie NetAPP-Archive verwenden, wihlen Sie den erweiterten NetAPP-
Zeitbereich. Der giiltige Bereich fiir Retentionszeiten wird damit auf das Datum
19.1.2071 erweitert.

Fiir GRAU DATA wihlen Sie den fortlaufenden Zeitbereich.
= Retentionszeiten iibertragen

Fiir Verweisdokumente werden die Retentionszeiten der Originale
tibernommen.

Retentionszeiten bereits archivierter Dokumente werden nicht auf neue
Verweisdokumente iibertragen.

Aktion 'Archivierung'

Die Aktion 'Archivierung' richten Sie, wie die anderen Aktionen, iiber das Fenster
Automatische Aktionen ein (siche 'Automatische Aktionen einrichten'). Sie kénnen
unterschiedliche Konfigurationen fiir die Aktion 'Archivierung' erstellen.

Im Konfigurationsdialog der Aktion 'Archivierung' wihlen Sie die Dokumenttypen.
Aufgelistet sind alle Dokumenttypen, die einem Medienset zugeordnet sind.
Angegeben ist fiir jeden Dokumenttyp die Anzahl der zur Archivierung
freigegebenen Dokumente. Mit aufgefiihrt sind ebenfalls Dokumente eines anderen
Servers, die iiber den aktuellen Server archiviert werden.

Archivierung (Wordtexte)

Dokumente zu

(®) Dokumenttyper:

Diokumenttyp Schrank Diokumente Andere Gruppen ™

[] @ Bilder Addon
[CI[E Mitarbsiter  Addresztddan

[ Rechnung  Addressiddon

O ﬂ Dokumnent  Arbeitgeberalkte

D E-ail Arbeitgeberalkte

O E;;.“’ Kartaktnotiz  Arbeitgeberakte -

[ Past E-Post 7

| = I Coclememn S b mme, ~

i Fehlerfall Archivierung fortsetzen

[Tim Fehlerfall Server neu starten
(") Liste von 1D's
Anfragedatei:

[:programmetoptimal spstemshozB5lhclientzh admintunarch tat

0K Abbrechen

Markieren Sie die Dokumenttypen, deren Dokumente Sie archivieren wollen.
Folgende Option konnen Sie wihlen:
» im Fehlerfall Archivierung fortsetzen

Bei einem Fehler wird nicht abgebrochen, sondern fiir den entsprechenden
Dokumenttyp ein erneuter Archivierungsversuch gestartet.
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Treten immer wieder Fehler auf, werden auch immer wieder neue
Archivierungsversuche gestartet. In diesem Fall muss die Aktion manuell beendet
werden.

Ist die Option nicht gewidhlt, wird nach einem Fehler bei einem Dokumenttyp
die Archivierung des nichsten Dokumenttyps versucht.

= im Fehlerfall Server neu starten

Falls im Fehlerfall die Archivierung fortgesetzt werden soll, kann vor dem erneuten
Archivierungsversuch enaio® server neu gestartet werden. Die Aktion wartet zwei
Minuten auf den Neustart des Servers und fiihrt dann erneut einen
Archivierungsversuch fiir den entsprechenden Dokumenttyp durch.

Bestdtigen Sie mit OK.

Die Aktion wird im Fenster Automatische Aktionen angezeigt. Sie konnen die
Aktion manuell starten oder einen Zeitpunkt eintragen, zu dem die Aktion
automatisch von enaio® start gestartet werden soll (siehe 'enaio® start').

Falls Sie Aktion vor Ablauf beenden wollen, dann kdnnen Sie eine Datei mit der
Bezeichnung canceljob.$$$ im Server-Verzeichnis ..\server\ostemp anlegen.

Stellen Sie sicher, dass auf die Dokumente des gewihlten Dokumenttyps nicht
zugleich durch die Volltextindexierung zugegriffen wird.

Die Dokumente des gewdhlten Dokumenttyps werden auf die Medien des
zugeordneten Mediensets geschrieben. Haben Dokumenttypen die Eigenschaft
'Dokumentversionen archivieren', werden alle alten Versionen der Dokumente
ebenfalls archiviert. Varianten von W-Dokumenten werden ebenfalls archiviert,
wenn sie zur Archivierung freigegeben sind.

Alternativ konnen Sie eine Liste mit IDs von Dokumenten erstellen. Sie geben
jeweils die ID des Dokuments und die ID des Dokumenttyps an.

Struktur: <objectid>, <objecttypid>;<objectid>, <objectypid>;..

Varianten von so angegebenen Dokumenten werden nicht mit archiviert.

Archivierungsprotokoll

Die Aktion 'Archivierung' schreibt, unabhingig von den Protokoll-Einstellungen
ein Protokoll mit der Bezeichnung osppmMMyY. rep in das Server-
Protokollverzeichnis. ppMmyy steht fiir das Datum. Lauft die Archivierung tiber
mehrere Tage, beispielsweise von 23 Uhr bis 2 Uhr am néchsten Tag, enthalt die
Bezeichnung Anfangs- und Enddatum.

Das Protokoll hat folgende Struktur:

Applikationsserver Report vom 10.08.2006, 13:00:29
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00:00:00 | GetArchDocs
00:00:00 | 28 Dokumente gefunden

00:00:00 | Fir das Medium MEDIUM1 wurde kein Spiegelmedium
definiert.

00:00:00 | Kein Register vorhanden.
00:00:00 | Medien wurden ermittelt. Primdres Medium: MEDIUMI1,

00:00:14 | Es wurden 28 von 28 Dokumenten vom Typ Vertrage
erfolgreich archiviert.

Ergebnis:

Automatische Aktion Archivierung erfolgreich beendet (Wert = 0)
(10.08.2006, 13:00:43)

00:00:14 | —=————————-m -
00:00:14 | =———————————mmmmmm oo Statistik—---——---———--——--
00:00:14 | 28 Dokumente mit insgesamt 29 Dateien bearbeitet.

00:00:14 | Durchschnittlich 1.04 Dateien pro Dokument, 107.31 KB pro
Datei

00:00:14 | 0.50 s / Dokument, 0.48 s pro Datei, 222.29 KB / s

Transfer

Im Protokoll ist ebenfalls der verbliebene Platz auf dem Medium nach der
Archivierung angegeben.

Enthilt das Protokoll Fehlermeldungen, wenden Sie sich bitte an den Support.

Die Bezeichnung fiir das Archivierungsprotokoll konnen Sie nicht iiber Parameter
genau festlegen, aber von osDDMMYY . rep nach osyYMMDD. rep umschalten. Andern
Sie dazu in der oxrpt.cfg aus dem Serververzeichnis das Bezeichnungsschema fiir
die Flow-Protokollierung. Steht dort der Parameter '%6' (DD) nicht vor '%7'
(MM) und '%5' (YY), wird als Bezeichnung osyyMMDD. rep verwendet.

Details zur Konfiguration der Protokollierung finden Sie im Kapitel
'Protokollierung — Einfithrung'.

Die Erweiterte Archivierungsprotokollierung erzeugt ebenfalls ein
Archivierungsprotokoll, das mehr Details enthilt, insbesondere Daten zu Hashwert,
Signatur und Umgebungsdaten.

Pfad und Dateiname kénnen iiber enaio® enterprise-manager festgelegt werden.
Voreingestellt ist der Dateiname archive$5%7%$6%8%9%10.xml.

%5 steht fiir das Jahr, %7 fiir den Monat, $6 fiir den Tag, ¢8 fiir die Stunde, 9 fiir
die Minute, 310 fiir die Sekunde.

Die Datei wird in das Serverprotokollverzeichnis \server\1log geschrieben.
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Zur Anzeige wird das Stylesheet archive.xs1 verwendet. Diese Datei wird in das
Verzeichnis \server installiert und jeweils in das Verzeichnis kopiert, in dem die
erweiterte Archivierungsprotokolldatei erzeugt wird.

Aktion 'Dearchivierung'

Die Automatische Aktion 'Dearchivierung' kopiert bereits revisionssicher
archivierte Dokumente eines Typs von Archivierungsmedien in den Workbereich
und kennzeichnet die Dokumente als 'nicht archiviert'. Die Dokumente konnen
danach wieder bearbeitet werden oder mit einer anderen Konfiguration erneut
archiviert werden.

Die Bibliothek fiir die Aktion 'Dearchivierung', axacunac.d11, binden Sie ein
(siche 'Registerkarte 'Zusitze').

Beim Einrichten der Automatischen Aktion (siehe 'Automatische Aktionen
einrichten') geben Sie eine Konfigurationsbezeichnung an und wiéhlen im
Konfigurationsdialog eine Anfragedatei. Sie geben an, ob ebenfalls Varianten
dearchiviert werden sollen und ob die dearchivierten Dokumente die Eigenschaft
'zur Archivierung freigegeben' erhalten sollen.

Konfiguration

D ateiformat:
(@ Anfragedatei:
Inaktive Yarianten dearchivieren
I Liste won I0's
Datei:

[:Mprogrammehoptimal systemshozB50hclientsslog_client\Unacy anante|

Dokumente auf archivierbar setzen
Abbrechen

Uber die Anfragedatei legen Sie fest, welche Dokumente dearchiviert werden.

Uber Einstellungen der Servereigenschaften in der Kategorie: Integritit ist
festgelegt, ob eine Hashwertpriifung und eine Signaturpriifung nach der
Dearchivierung stattfinden.

Sie konnen die Aktion manuell starten oder einen Zeitpunkt eintragen, zu dem die
Aktion automatisch von enaio® start gestartet werden soll (siehe 'enaio” start').

Uber eine Anfragedatei der Aktion 'Dearchivierung' kénnen nur Dokumente eines
Dokumenttyps dearchiviert werden. Hat der Dokumenttyp die Eigenschaft
'"Dokumentversionen archivieren', werden alle alten Versionen der Dokumente
ebenfalls dearchiviert.

Die Anfragedatei erstellen Sie mit einem beliebigen Editor. Sie hat folgende
Struktur:

[ANFRAGE] Die Datei beginnt mit dem Abschnitt
'Anfrage’.
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SCHRANK=Schrankbezeichnung In der ersten Zeile geben Sie den Schrank
an, aus dem die Dokumente stammen.

DOKUMENT=Dokumenttypbezeichnung [n der zweiten Zeile folgt der
Dokumenttyp der Dokumente.

KLAUSEL1=Objekt@Feld=Wert Mit optionalen Klauseln schranken Sie die
Auswahl auf die Dokumente ein, die die
KLAUSELn=Objekt@Feld=Wert Klauseln erfiillen.

Die Klauseln miissen fortlaufend
nummeriert werden.

Verwenden Sie interne Namen und klammern Sie die Bezeichnung durch das
Prozentzeichen.

Alternativ konnen Sie eine Liste mit IDs von Dokumenten fiir die Dearchivierung
erstellen. Sie geben jeweils die ID des Dokuments und die ID des Dokumenttyps an.

Struktur: <objectid>, <objecttypid>;<objectid>, <objectypid>;..

Varianten der iiber IDs angegebenen Dokumente werden nicht dearchiviert.
Versionen werden dearchiviert.

Klauseln

Mit optionalen Klauseln schrinken Sie die Auswahl auf die Dokumente ein, die im
angegebenen Feld mit dem angegebenen Wert indexiert sind.

Beispiel:
Klausell=Kunde@Status=abgeschlossen
Nur die Dokumente des angegebenen Dokumenttyps werden dearchiviert, die in

den Indexdaten des Archivobjekttyps 'Kunde', beispielsweise ein Ordner, im Feld
'Status' mit dem Wert 'abgeschlossen' indexiert sind.

Aktion 'Mediendearchivierung'

Die Automatische Aktion 'Mediendearchivierung' kopiert alle revisionssicher
archivierten Dokumente beliebigen Typs eines Archivierungsmediums in den
Workbereich und kennzeichnet die Dokumente als 'nicht archiviert'. Die
Dokumente konnen danach wieder bearbeitet werden oder mit einer anderen
Konfiguration beispielsweise auf anderen Medien erneut archiviert werden.

Die Bibliothek fiir die Aktion 'Mediendearchivierung', axacunme.d11, binden Sie
ein (siche 'Registerkarte 'Zusitze').

Beim Einrichten der Automatischen Aktion (siehe 'Automatische Aktionen
einrichten') geben Sie eine Konfigurationsbezeichnung an und markieren im
Konfigurationsdialog die gewtinschten Medien.
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Konfiguration “

Medien Status Set
[ Eglnfo frei maeing
[ dokugin frei mseing
tmp frei Setl

Diokumente auf archivierbar setzen
[ Archivierung fiir die betroffenen Dokumenttypen starten

[ Mach jedem Medium Archivierung starten

Abbrechen

Sie wihlen ebenfalls, ob die dearchivierten Dokumente die Eigenschaft 'zur
Archivierung freigegeben' erhalten sollen.

Wenn Sie die Option Archivierung fiir die betroffenen Dokumententypen starten
markieren, wird nach dem Dearchivieren aller gewihlten Medien automatisch die
Archivierung der Dokumenttypen gestartet, die sich auf den Medien befinden.
Dabei werden die aktuellen Verbindungen zu den Medien fiir die Dokumenttypen
verwendet.

Wenn Sie die Option Nach jedem Medium Archivierung starten markieren, wird
nach dem Dearchivieren jedes einzelnen Mediums automatisch die Archivierung
der Dokumenttypen gestartet, die sich auf den Medien befinden. Dabei werden
ebenfalls die aktuellen Verbindungen zu den Medien fiir die Dokumenttypen
verwendet.

Liegen fiir dearchivierte Dokumenttypen keine Verbindungen zu Medien vor,
werden die Dokumente dieser Typen nicht archiviert. Hat der Dokumenttyp die
Eigenschaft 'Dokumentversionen archivieren', werden alle alten Versionen der
Dokumente ebenfalls dearchiviert und neu archiviert.

Die Aktion erstellt eine zusitzliche Protokolldatei im Protokollverzeichnis. Die
Bezeichnung lautet unArchive YYYYMMDD.txt.

Aktion 'Retentionszeit anpassen’

Die Automatische Aktion 'Retentionszeit anpassen’, axacadjr.d11, iibernimmt fiir
alle archivierten Dokumente, die auf einem NetAPP oder einem iTernity-Archiv
abgelegt sind, die geplante Retentionszeit, trigt diese als Retentionszeit ein und
andert die Retentionszeit des Dokumentes auf dem Speichermedium.

Liegt die geplante Retentionszeit vor der Retentionszeit, werden die Daten nicht
gedndert. Ist die Retentionszeit nicht angegeben, wird die geplante Retentionszeit
als Retentionszeit eingetragen. Liegt die geplante Retentionszeit in der
Vergangenheit, werden keine Anderungen vorgenommen.
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Bei der Konfiguration der Automatischen Aktion 'Retentionszeit anpassen' wird der
gewiinschte Dokumenttyp angegeben, fiir den die Aktion ausgefiihrt werden soll.
Die Anzahl der archivierten Dokumente wird dabei angezeigt.

Retentionzeit anpassen (Edit retention time) H

Dokumenttyp Schrank Diokumente £

Corkainer Do, Kunde
Daokumert Kunde
[C1EMail Kunds
[C][®%&| Eingangsrec... Kunde
I Historie Kunde

D Images Funde
[ Lose-Blatt-Sa... Kunde
| TN P e Ty Voo ~7

Abbrechen

Beachten Sie, dass NetAPP-Archive anfillig fur das Jahr-2038-Problem sein
konnen, wenn die angegebene Retentionszeit iiber das Jahr 2038 hinausgeht.
Wihlen Sie die entsprechende Option in den Servereigenschaften, um dieses
Problem zu vermeiden (siehe 'Archivierung'). Fiir NetAPP-Archive und weitere
Archive konnen Anpassungen notwendig sein, wenn die angegebene Retentionszeit
iiber das Jahr 2038 hinausgeht.

Aktion 'Fachliche Aufbewahrungssteuerung'

Mit der Automatischen Aktion 'Fachliche Aufbewahrungssteuerung',
axacaret.dll, ermitteln Sie tiber eine Anfragedatei Dokumente und aus
entsprechenden Datenblittern ein Datum, das als geplante Retentionszeit fiir die
Dokumente eingetragen wird. Uber eine Anderungsdatei kdnnen optional die
Indexdaten des Objekts, aus dem das Datum tibernommen wurde, gedndert
werden.

Die geplante Retentionszeit wird nur eingetragen, wenn bisher keine geplante
Retentionszeit angegeben war oder eine bereits eingetragene Retentionszeit vor dem
neuen Datum fiir die geplante Retentionszeit liegt. Verweisdokumente werden nur
bearbeitet, wenn Sie tiber virtuelle Server verwaltet werden. Fiir Dokumente, die in
mehreren Ordnern oder Registern liegen, wird eine Anderung der Retentionszeit
gegebenenfalls mehrmals gepriift.

Konfiguration H

Anfragedate | C:hanfrage.sml

Anderungdatei

Typ der Anfragedatei:

(®) Ordner () Register () Dakument

[ Dokumente archivierbar machen

Abbrechen

Die Anfragedatei hat folgende Struktur:
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[ANFRAGE] Die Datei beginnt mit dem Abschnitt
'Anfrage’.
SCHRANK=Schrankbezeichnung In der ersten Zeile geben Sie den Schrank

an, aus dem die Dokumente stammen.

DOKUMENT=Dokumenttypbezeichnung [n der zweiten Zeile fo]gt der

Dokumenttyp der Dokumente.

KLAUSEL1=Objekt@Feld=Wert Mit optionalen Klauseln schrinken Sie die

Auswahl auf die Dokumente ein, die die

KLAUSELn=Objekt@Feld=Wert Klauseln erfiillen.

Die Klauseln miissen fortlaufend
nummeriert werden.

Datenfelder=1 Vorgegebener Eintrag

[Anfragefelder] In diesem Abschnitt geben Sie das Feld an,

dass das Datum fiir die geplante
Retentionszeit enthalt

FeldO=Feldname Das angegebene Feld muss ein Datum

enthalten und sich auf dem durch den
Typ der Anfrage spezifizierten Objekttyp
befinden.

Verwenden Sie interne Namen und klammern Sie die Bezeichnung durch das
Prozentzeichen.

Folgende Anfragetypen stehen zur Verfiigung:

Dokumentenanfrage

Das Feld mit dem Datum und das optionale Anderungsfeld befinden sich auf
dem Datenblatt des Dokuments.

Registeranfrage

Das Feld mit dem Datum und das optionale Anderungsfeld befinden sich auf
dem Datenblatt des Registertyps. Fiir alle Dokumente im Register, die in der
Anfragedatei angefragt werden, wird die geplante Retentionszeit gedndert.

Ordneranfrage

Das Feld mit dem Datum und das optionale Anderungsfeld befinden sich auf
dem Datenblatt des Ordnertyps. Fiir alle Dokumente im Ordner, die in der
Anfragedatei angefragt werden, wird die geplante Retentionszeit gedndert.

Die optionale Anderungsdatei hat folgende Struktur:

[AKTUALISIEREN] Die Datei beginnt mit dem Abschnitt
'Aktualisieren’.
SCHRANK=Schrankbezeichnung In der ersten Zeile geben Sie den Schrank

an, aus dem die Dokumente stammen.

DOKUMENT=Dokumenttypbezeichnung [n der zweiten Zeile fo]gt der

Dokumenttyp der Dokumente.

DOKUMENT-ID=%0BJECT-ID% Vorgegebener Eintrag
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FELDl=Feldname=Wert Sie geben das Feld an und den Wert fiir
die Anderung der Indexdaten.

MODE=1 Eintrag der festlegt, dass alle anderen
Felder nicht gedndert werden.

Zusitzlich konnen Sie angeben, ob die Dokumente die Eigenschaft 'zur
Archivierung freigegeben' erhalten sollen.

Aktionen zur Uberpriifung der Archivierung

enaio® stellt eine Reihe von Automatischen Aktionen zur Verfiigung, mit denen Sie
Archivierungsmedien aber auch den Workbereich, indem die nicht archivierten
Dokumente gespeichert sind, tiberpriifen konnen.

= Archivkonsistenz

Sie konnen tiberpriifen, ob Dokumente, die in der Datenbank verzeichnet sind,
auch wirklich vorhanden sind.

* Reparatur Archivsystem

Werden bei der Uberpriifung der Archivkonsistenz Dokumente gefunden, die
den Status 'archiviert' haben, nicht auf den Archivierungsmedien gespeichert
sind, aber im Cache vorliegt, konnen diese Dokumente wieder integriert
werden.

=  Abgleich Workverzeichnis

Sie tiberpriifen, ob im Workbereich Dokumente verblieben sind, die archiviert
oder geloscht wurden und deshalb aus dem Workbereich geloscht werden
sollten.

= Archivkontrolle

Durch Archivierungsfehler konnen Dokumente, die auf Archivierungsmedien
gespeichert wurden, weiterhin die Eigenschaft 'zur Archivierung freigegeben'
behalten. Solche Dokumente kénnen Sie durch die Aktion 'Archivkontrolle'
ermitteln.

*  Verzeichnisvergleich

Sie vergleichen den Inhalt von Verzeichnissen, beispielsweise ein
Archivierungsmedium mit dem zugeordneten Spiegelmedium.

Diese Aktionen protokollieren ausfiihrlich die Ergebnisse der Uberpriifungen. Mit
einigen Aktionen konnen Sie Daten dndern. Anderungen an Daten sollten Sie nur
nach Riicksprache mit Support oder Consulting vornehmen.

Die Aktionen konnen Archivierungen tiber virtuelle Archive oder NetAPP und
GRAU DATA nicht tiberpriifen. Ebenso konnen Dokumenttypen mit der
Eigenschaft 'Zusammenfassen und Komprimieren' nicht tiberpriift werden.

Alle Aktionen sind Bestandteil der Bibliothek axactarc.d11. Diese Bibliothek
binden Sie tiber die Registerkarte 'Zusitze ein. Danach konnen Sie Konfigurationen
fiir die Aktionen erstellen und die konfigurierten Aktionen ausfiithren (siehe
'Automatische Aktionen einrichten').
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Die Protokolle der Aktionen werden in dem Verzeichnis gespeichert, das in der
Protokollkonfigurationsdatei oxrpt . cfg aus dem Anwendungsverzeichnis
angegebenen ist.

Daneben werden alle Aktionen ebenfalls iiber die enaio®-Protokollierung
protokolliert.

Aktion 'Archivkonsistenz'

Mit dieser Aktion iiberpriifen Sie den Workbereich und den Archivbereich.
Lassen Sie den Workbereich priifen, wird anhand der Daten in der Datenbank

tiberpriift, ob fiir alle Dokumente, die nicht archiviert sind, die zugeordneten
Dokumentdateien im Workbereich vorliegen.

Dabei kann fiir Dokumente, bei denen eine falsche ID des Workbereichs festgestellt
wird, diese ID korrigiert werden.

Eine Korrektur dieser ID ist in der Regel nicht notwendig und darf nur nach
Riicksprache mit Support oder Consulting vorgenommen werden.

Lassen Sie den Archivbereich priifen, wird ebenfalls anhand der Daten in der
Datenbank tiberpriift, ob fur alle archivierten Dokumente die zugeordneten
Dokumentdateien auf den Medien vorliegen. Die Priifung archivierter Dokumente
kann auf die Dokumente eines Mediums eingeschriankt werden.

Fir die Priifung des Workbereichs und des Archivbereichs kann zusitzlich die
Option Header priifen markiert werden. Dann wird fiir jede Bilddatei tiberpriift, ob
die Datei einen intakten Header eines enaio®-Bildformats hat. Ebenso kann fiir
PDEF-Dateien der Header gepriift werden.

Die Uberpriifung dieses einzelnen Aspekts einer Datei kann nicht die Integritit
dieser Datei sicherstellen.

Archivkonsistenz (PDFTest) u
Dokumenttyp Schrank Dokurmente ™
D [1E-Mail Gezchaftzparther g
[ =] ke Kunde 14
17 &ngebat Funde 16
[£] Bericht Kunde 20
[ Bild Kunde ]
[] =] Bilder Kunde 43
D [ Businessparther Funde -
[ Cantainer Dokument Kunde 12
[ (%=1 Dokument Kunde 53
[IEE kd-at [ fole] N
Verzeichnisse Protokalle L atum Bilder
[ Jworkbersich priifen [[J Protokoll workbereich @) Keine Einschrénkung [ Header priifen
Korrektur MedienlD ivherei () ab
[ Korektur Medien [ Pratakall Archivbersich 4 (] PDF Header pridfen
Fehlerpratakal 13.05.2014 E
[ Archivbereich priffen W eiap el
[ &ktionzpratokol bis:
(] Nur ein Medium priffens L] Alles protaklieren 1305204 8~
Abbrechen
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Im Konfigurationsdialog geben Sie an, fiir welche Dokumenttypen die
Uberpriifung der Archivkonsistenz durchgefiihrt werden soll. Sie konnen die
Auswabhl einschranken auf Dokumente, die im angegebenen Zeitraum erstellt
wurden.

Folgende Protokolle kénnen erstellt werden:

Protokoll Workbereich

Dieses Protokoll enthilt eine detaillierte Liste aller Dokumente, die im
Workbereich gefunden wurden. Fehler werden in dieser Protokolldatei nicht
aufgefiihrt.

TarchWork [Konfigurationsname] [JJJIMMTT HHMMSS].rep
Protokoll Archivbereich

Dieses Protokoll enthilt eine detaillierte Liste aller archivierten Dokumente, die
auf Archivmedien gefunden wurden. Fehler werden in dieser Protokolldatei
nicht aufgefiihrt.

TarchArchiv_ [Konfigurationsname] [JJJJMMTT HHMMSS].rep
Fehlerprotokoll

Dieses Protokoll enthilt eine detaillierte Liste aller Dokumente, die in der
Datenbank verzeichnet sind, aber auf den verfiigbaren Medien nicht gefunden
wurden.

Wird ein Dokument nicht gefunden, weil auf Medien nicht zugegriffen werden
kann, dann wird dieses Problem nicht im Fehlerprotokoll aufgefiihrt.
TarchError [Konfigurationsname] [JJJJMMTT HHMMSS] .rep
Aktionsprotokoll

Das Protokoll enthilt einen Uberblick iiber die Priifungen. Angegeben ist, wie
viele Dokumente welchen Dokumenttyps gepriift wurden.

TarchAction [Konfigurationsname] [JJJJMMTT HHMMSS].rep
Alles protokollieren

Das Aktionsprotokoll enthilt eine Liste aller Aktionen, die fiir die Aktion
'Archivkonsistenz' durchgefithrt wurden. Hier werden beispielsweise auch
Zugriffe auf nicht verfiigbare Medien verzeichnet.

TarchProtokoll [Konfigurationsname] [JJJIMMTT HHMMSS] .rep

Aktion 'Reparatur Archivsystem'

Werden bei der Priifung eines Archivbereichs durch die Aktion 'Archivkonsistenz'
archivierte Dokumente ermittelt, die nicht auf dem Archivierungsmedium

gespeichert sind, allerdings im Cachebereich vorliegen, erstellt die Aktion eine
Protokolldatei mit der Bezeichnung Repair.sys.

Die Aktion 'Reparatur Archivsystem' kann anhand der Informationen aus dieser
Protokolldatei die gefundenen Dokumentdateien in den Workbereich kopieren
und den Dokumenten die Eigenschaft 'zur Archivierung freigegeben' geben. Die
Dokumente stehen in enaio® wieder zur Verfugung, konnen geoftnet, bearbeitet
und erneut archiviert werden.

Seite 168



enaio® Administration Archivieren

Die Aktion tiberpriift die Integritit der gefundenen Dokumentdateien nicht.

Die Aktion wird nur ausgefiihrt, wenn eine Protokolldatei Repair. sys vorliegt.

Reparatur Archivsystem

Datei erstellt am: 01.01.1570
Datei zuletzt geandert: 01.01.1970
Anzahl der zu reparienden Dokurnente:

[ Reparaturdatei ldgchen

[ Backupdatei erstellen

Abbrechen

Im Konfigurationsdialog wird angezeigt, wie viele Dokumente gefunden wurden.

Sie geben an, ob die Datei Repair.sys nach der Aktion geloscht werden soll und
konnen ein Backup der Datei Repair.sys erstellen lassen.

Das Protokoll im eingestellten Protokollverzeichnis trigt folgende Bezeichnung:

TarchRepair.txt

Aktion 'Abgleich Workverzeichnis'

Legt ein Benutzer in enaio® ein Dokument an, wird die Dokumentdatei im
Workbereich gespeichert. Wird das Dokument archiviert oder geloscht, wird die
Dokumentdatei aus dem Workbereich geloscht.

Die Aktion 'Abgleich Workverzeichnis' iiberpriift, ob im Workbereich
Dokumentdateien archivierter oder geloschter Dokumente verblieben sind. Solche
Dateien konnen durch die Aktion geloscht werden.

Abgleich Workverzeichnis (AD5Sync)

Einstellungen fuir geldschte D okumente
(®) [ abeien sicherm [empfoklan)
() Dateien loschen

[ Dias ldschen

Einstellungen fuir archivierte Dokumente
(®) Dateien in Cache sichem (empfohlen)

() Dateien ldschen

[ Dias lschen

| (3o

Sie konnen Konfigurationen fiir geloschte oder fiir archivierte Dokumente
erstellen. Im Konfigurationsdialog fiir Dokumentdateien geloschter Dokumente
geben Sie an, ob die Dokumentdateien gesichert oder geloscht werden sollen. DIA-
Dateien, die als Quicklooks in enaio® client verwendet werden, kénnen ebenfalls
geloscht werden.
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Lassen Sie Dokumentdateien geloschter Dokumente sichern, werden diese aus dem
Verzeichnis \server\worK in das Verzeichnis \server\wBACKUP verschoben.

Lassen Sie Dokumentdateien archivierter Dokumente sichern, werden diese in das
Verzeichnis \server\CACHE verschoben. In diesem Cachebereich werden Kopien
archivierter Dokumente fiir einen schnellen Dateizugriff gespeichert.

Das Protokoll im eingestellten Protokollverzeichnis trigt folgende Bezeichnung:

TarchWorkKons [Konfigurationsname] [JJJJMMDD HHMMSS].rep

Aktion 'Archivkontrolle'

Bei der Archivierung kann der Fall eintreten, dass ein Dokument auf ein
Archivierungsmedium tibertragen wird, die Archivierung aber trotzdem fehlerhaft
ist und somit der Status des Dokuments nicht von 'zur Archivierung freigegeben'
auf 'archiviert' gedndert wird. Wenn auf einmal beschreibbare Medien archiviert
werden oder die Medien entsprechend konfiguriert sind, ist es nicht moglich, das
Dokument erneut auf dem gleichen Medium zu archivieren.

Die Aktion 'Archivkontrolle' sucht solche Dokumente, also Dokumente, die den
Status 'zur Archivierung freigegeben' haben trotzdem auf dem aktuellen
Archivierungsmedium gespeichert sind und deshalb auf diesem Medium nicht
erneut gespeichert werden konnen.

Sie konnen anhand des Protokolls solche Dokumente identifizieren und dann
tiberpriifen. Die Aktion selbst tiberpriift nicht, ob die Dokumente auf dem
Archivmedium intakt sind.

Archivkontrolle (pdf) H

Dokumenttyp Schrank Dokumente ™
O Businesspartner Funde
[ [=#] Container Dokument Kunde
D Drokument Funde -
[CIE-Mai Kunde 2
[][®] Eingangsrechnung Kunde -
[C[E Historie Kunde -
[/ Images Kunde 3
I e S . TR U Ay, Vo e s

Archivmedien

Archivflag in der DB umsetzen. Dokumente

e Y 0 kinnen dann nicht mehr aufgerufen werden.

Mur ein Medium prifen

[ 5piegelmedium prifen

Abbrechen

Im Konfigurationsdialog geben Sie an, fiir welche Dokumenttypen die
Archivkontrolle durchgefiihrt werden soll. Sie konnen ein Medium angeben, das
iiberpriift werden soll und das zugeordnete Spiegelmedium in die Priifung
einbeziehen.

Die Option 'Archivflag in der DB umsetzen' darf nicht markiert werden. Finden Sie
durch die Aktion 'Archivkontrolle' fehlerhafte Dokumente, wenden Sie sich an das
Support- oder Consulting-Team von OPTIMAL SYSTEMS.

Das Protokoll im eingestellten Protokollverzeichnis trigt folgende Bezeichnung:
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TarchArchivControl [Konfigurationsname] [JJJJMMDD HHMMSS].rep

Aktion 'Verzeichnisvergleich'

Die Aktion dient zum Vergleich von Archivierungsmedien mit dem zugeordneten
Spiegelmedien und Backup-Verzeichnissen. Sie konnen aber auch beliebige
Verzeichnisse vergleichen. Verglichen werden Anzahl der Dateien im Verzeichnis
einschliefSlich aller Unterverzeichnisse, Dateigrof3e und Dateidatum.

Das Ergebnis wird in der Protokolldatei TarchCompareProt . rep im eingestellten
Protokollverzeichnis \clients\admin gespeichert.

Verzeichnisvergleich (Vergleich) H

Referenzverzeichnis

C:archivih_1

Yerzeichhis 1
ChArchivelt1_2

Yerzeichnis 2

(®) Alles Protokollisren

(1 Mur Fehler Pratok.ollieren

Abbrechen

Im Konfigurationsdialog geben Sie ein Referenzverzeichnis an und maximal zwei
Verzeichnisse, die mit diesem verglichen werden. Enthalten die
Vergleichsverzeichnisse Dateien, die das Referenzverzeichnis nicht enthilt, werden
diese Informationen nicht protokolliert.

Sie legen im Dialog ebenfalls fest, ob alle Daten oder nur Fehler protokolliert
werden sollen.

Als Fehler gelten das Fehlen einer Datei, eine unterschiedliche Dateigr63e und ein
unterschiedliches Dateidatum.
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Automatische Aktionen

Automatische Aktionen — Einflihrung
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Automatische Aktionen richten Sie beispielsweise ein, um Dokumente
revisionssicher zu archivieren, um Daten zu exportieren und zu importieren oder
Arbeiten zur Systempflege automatisch ausfithren zu lassen.

Die Automatischen Aktionen konfigurieren Sie als einzelne Aktionen oder als
Aktionsfolge. Sie konnen aus enaio® administrator manuell oder von enaio® start
zu einem angegebenen Zeitpunkt automatisch gestartet werden.

Automatische Aktionen sind modular iiber Bibliotheken integriert. Die
Bibliotheken machen Sie enaio® iiber das Gesamtsystem und die Registerkarte
Zusitze bekannt (siehe 'Registerkarte 'Zusitze'). Sie befinden sich im Verzeichnis

.\clients\admin.

Erst dann stehen sie fiir die Konfiguration der Automatischen Aktionen zur
Verfiigung. Einige Automatische Aktionen werden automatisch bei der Installation
eingebunden.

Die folgenden Automatischen Aktionen stehen zur Verfigung:
Aktion Funktion Bibliothek Lizenz

Import und Export von Daten und Dokumentdateien
(siehe 'Handbuch enaio® import-export')

Daten-/ Der Import tibernimmt |axacimp.dll AIE
Dokumentenimport Daten vielfiltiger

Formate und erstellt

daraus Archivobjekte.

Die Konfiguration
erfolgt iiber einen

Assistenten.
Daten-/ Indexdaten und axacexp.dll AIE
Dokumentenexport Dokumentdateien

konnen exportiert

werden. Die

Konfiguration erfolgt
iiber einen Assistenten.

AXCOLD-Import COLD-Daten bestehen |axcold.dll COL
aus Hintergrundbildern,
Text und
Positionsangaben fiir
den Text. Aus diesen
Daten werden erst fiir
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die Ansicht Bilder
erzeugt.

ASFax-Import

Der Fax-Import
iibernimmt Daten eines
Fax-Servers und erstellt
daraus Archivobjekte.

axfax.dll

FAX

DICOM-Import

Dieser Import
tibernimmt DICOM-
Daten von einem
DICOM-Server.

axacdcm.dll

XML-TagExtraktion

Mit dieser Aktion
erzeugen Sie aus XML-
Dateien Dateien im
Delimited-ASCII-
Format.

axacxmle.

dll

XML-Transformation

Diese Aktion dient der
Konvertierung von
XML-Dateien in andere
XML-Formate.

axacxmlc.

dll

Aktionen zur Archivierung

Archivieren

Archivieren von
Dokumenten auf
Medien.

axacarch.

dll

Dearchivierung

Dearchivieren von
Dokumenten.

axacunac.

dll

Mediendearchivierung

Dearchivieren den
Inhalt von Medien.

axacunme.

dll

Archivkonsistenz

Uberpriifungen von
Workbereich und
Archivbereich.

axactarc.

dll

Reparatur Archivsystem

Werden bei der
Uberpriifung der
Archivkonsistenz
Inkonsistenzen
festgestellt, kann diese
Aktion Dokumente, die
den Status 'archiviert'
haben, aber auf
Archivierungsmedien
nicht gespeichert
wurden, wieder in das
System integrieren.

axactarc.

dll

Abgleich
Workverzeichnis

Uberpriifung des
Workverzeichnisses.

axactarc.

dll
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Archivkontrolle

Uberpriift, ob es
Dokumente gibt, die
den Status 'zur
Archivierung
freigegeben' haben und
schon auf Archivmedien
gespeichert sind.

axactarc.dll

Verzeichnisvergleich

Verzeichnisvergleich,
insbesondere Vergleich
eines Mediums mit dem
zugeordneten
Spiegelmedium.

axactarc.dll

Retentionszeit anpassen

Geplante Retentionszeit
als Retentionszeit
eintragen.

axacadjr.dll

Aktionen fiir die Dokumentverarbeitung

Dokumentbereitstellung

Dokumente einer
anderen Servergruppe
werden bereitgestellt.

axacpref.dll

Objektverschliisselung

Die Aktion verschliisselt
oder entschliisselt
Dokumentdateien.

axaccrypt.dll

KRY /
SKR

Paginierung

Die Aktion
kennzeichnet einander

zugeordnete Bilddateien.

axacpage.dll

PAG

Datenbankanfrage

SQL-Datenbankanfrage,
angefragte Dokumente
koénnen zu Mappen
zusammengestellt
werden.

axacreq.dll

Skript ausfithren

Aktion zum Ausfithren
von VB-Skript-Code.

axacscript.dll

Rendition

Erzeugt zu
moduliibergreifenden
W-Dokumenten
Varianten im
Dateiformat "TTFF' oder
'PDF'.

axacdok2tif.dll

Aktionen zur Systempfleg

o

Abonnementpflege

Die Aktion l6scht nach
Vorgaben Abonnement-
Eintrdge

axacabo.dll

Aktualisierung

Die Aktion aktualisiert

Datenbank

die Datenbankstatistik.

axacdbst.dll
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Bereinigung der
Konfigurations- und
Protokolldateien

Die Aktion l6scht nach
Vorgaben alte
Konfigurationsversionen
und Protokolle.

axaccl.dll

Cachebereinigung

Die Aktion l6scht
Dateien aus dem Server-
Cache. Im Server-Cache
befinden sich
Dokumentdateien,
deren Originale
entweder im
Workverzeichnis einer
anderen Servergruppe
oder auf Archivmedien
liegen.

axaccach.dll

Historienpflege

Die Aktion loscht
Eintréige aus der
Bearbeitungshistorie,
beispielsweise Eintrage
fiir gelschte
Dokumente.

axachist.dll

Wiedervorlagenpflege

Die Aktion l6scht nach
Vorgaben
Wiedervorlage-Eintrige.

axacwdvl.dll

Historienbereinigung
Workflow

Die Aktion loscht nach
Vorgaben
Historieneintrage der
Workflowprozesse.

axacwfhclear.dll

Systempriifung

Diese Aktion priift und
korrigiert inkonsistente
Datenbankzustande.

axacsysc.dll

Externes Programm
starten

Mit dieser Aktion
konnen Sie externe
Windows-
Anwendungen starten.

automatisch
eingebunden

COM-Aktion Interface

Mit dieser Aktion
werden COM-
Bibliotheken gekapselt
und als Automatische
Aktion zuganglich
gemacht.

axaccom.dll

SQL-Kommando
ausfithren

Die Aktion ermoglicht,
direkt SQL-Statements
auszufithren und
Ergebnisse in Form von

axacolfr.dll
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Recordsets an VB-
Skripte zu iibergeben.

Multipage-Tiff
Erzeugung

Die Aktion konvertiert
Tiffs eines
Dokumenttyps in
Multipage-Tiffs

axacmtif.dll

Papierkorb entleeren

Die Aktion leert nach
Vorgaben den
Papierkorb

axaccleantrash.dll

Signieren

Die Aktion erzeugt
Hashwerte fiir bereits

vorliegende Dokumente.

Die Hashwerte konnen

zugleich signiert werden.

Hashwerte werden zur
Sicherung der
Dokumentenintegritit
benotigt, aber auch zur
Priifung auf identische
Dokumente.

axacsign.dll

Hashpriifung

Die Aktion iiberpriift
die Hashwerte von
Dokumenten auf
Archivierungsmedien
oder im Workbereich.

axachash.dll

Hashpriifung auf
Objektebene

Die Aktion iiberpriift
die Hashwerte von
Dokumenten, die Sie
iiber eine Anfragedatei
angeben.

axachashd.dll

Objekte 16schen

Die Aktion Ischt alle
Objekte, die in einer
Anfragedatei angegeben
sind, von enaio® server.

axacdel.dll

MIME-Type berechnen

Die Aktion tragt MIME-
Type und Grofle von
Dokumentdateien nach.
Diese Daten werden ab
der Version 5.20
automatisch geftihrt.

axacmtype.dll

Aktionen zur Steuerung Automatischer Aktionen

Aktionsfolge

In dieser Aktion werden
Abfolgen von
Automatischen
Aktionen gebildet.

automatisch
eingebunden
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Externes Programm Mit dieser Aktion axacexec.dll
iiber Kommandozeile konnen Sie externe
starten Windows-

Anwendungen und
Batchdateien starten
und den Returncode
auswerten lassen.

Synchronisation Diese Aktion erlaubt die |axacsync.dll
Synchronisation von
Automatischen
Aktionen mit externen
Anwendungen.

Werden Automatische Aktionen ausgefiihrt, miissen die entsprechenden
Lizenzschliissel fiir die Arbeitsstationen verfiigbar sein (siehe '"Module hinzufiigen').

Automatische Aktionen einrichten

Diese Arbeitsschritte fithren Sie aus, um Automatische Aktionen einzurichten:

1. "}} Klicken Sie auf die Schaltfliche Automatische Aktionen.

Das Fenster Automatische Aktionen wird gedffnet.

Aktionen hinzufligen

Aktioner: Abgleich Workverzeichnis Hinzufiigen

Einstellungen
Aktion [Konfiguration)

Abgleich EIZEIC [Sunc) Konfigurieren
Archivierunal[archive every day))
Archivierung|w-doc)

Archivkonzistenz[PDFTest] Lischen
Archivikontrolle(pdf)

AACSYMC Syncronization(SYMC)

Daten-/Dokumentenexport{accesstab[HOL - Hierarchizches Objektmodell]) Filickzetzen
Daten-/Dokumentenexport(E_Mailexport[LOL - Lineares Objektmodell])

Daten-/Dokumentenexport(os|: gehtnicht{LOL - Lineares Objektmadell]]

D aten-/Dokumentenexport(ogldaten]LOL - Lineares Objektmadel]) Jetat starten

Generieren des AxStart - Kommandos
AxStart - Stra,
Meuer Zeitpunkt / Meues Intervall
() Zyklizch

() Taglich [bernehmen

() widchentiich

Abbrechen

2. Wihlen Sie aus der Aktionenliste eine Aktion.

3. Klicken Sie auf die Schaltfliche Hinzufiigen.
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Die Aktion wird in die Liste der Aktionen eingefiigt und der
Konfigurationsdialog geoffnet.

4. Konfigurieren Sie die Aktion in den entsprechenden
Konfigurationsdialogen oder wihlen Sie eine bereits angelegte
Konfiguration.

5. Tragen Sie (optional) einen Zeitpunkt ein, zu dem die Aktion
automatisch von enaio® start gestartet werden soll und klicken Sie auf
die Schaltfliche Ubernehmen. Der Zeitpunkt wird in der Liste der
Aktionen eingetragen.

Sie konnen die Aktion iiber die Schaltfliche Jetzt starten sofort ausfithren lassen,
oder enaio® start starten (sieche 'enaio® start'). enaio® start fithrt die Aktion dann zu
dem angegebenen Zeitpunkt aus. Das Programm enaio® start finden Sie im
gleichen Verzeichnis wie enaio® administrator.

enaio® start muss zu dem Zeitpunkt, zu dem die Aktion automatisch gestartet
werden soll, laufen. Sonst wird die Aktion nicht ausgefiihrt. enaio® start benotigt
den Lizenzschliissel '"AXA'. Liegt dieser vor, kann enaio® start in beliebiger Anzahl
gestartet werden.

enaio® start kann aus anderen Programmen, der Aufgabenplanung, iiber eine
Stapelverarbeitungsdatei oder iiber die Kommandozeile gestartet werden. Die
Parameter, die Sie enaio® start beim Start tibergeben, damit eine Automatische
Aktion gestartet wird, ermitteln Sie, indem Sie eine konfigurierte Aktion markieren
und auf die Schaltfliche AxStart-String klicken. Der Pfad und die Startparameter
werden im Feld Generieren des AxStart-Kommandos angezeigt.

Beachten Sie, das die generierten Startparameter Umlaute enthalten konnen und
dadurch Zeichensatzprobleme (ANSI, OEM) auftreten konnen. Erzeugen Sie eine
Stapelverarbeitungsdatei, miissen Sie diese im OEM-Format speichern. Die letzte
Zeile muss durch einen Zeilenumbruch abgeschlossen werden.

Treten Fehler beim Ablauf von enaio® start auf, werden diese protokolliert und
enaio® start automatisch beendet. Erganzen Sie die generierten Startparameter um
den Parameter '/Verbose' wird enaio® start im Fehlerfall nicht automatisch beendet
sondern wartet auf Benutzereingaben. Erginzen Sie die generierten Startparameter
um den Parameter '/X' wird bei Fehlern nicht pauschal der Wert '0' zuriick gegeben
sondern ein Wert fiir die Aktion, bei der der Fehler auftrat (siehe 'Fehler-
Riickgabewerte der Aktionen'). Dadurch kann bei Aktionsfolgen die entsprechende
Aktion identifiziert werden.

Automatische Aktionen aus der Liste im Feld Aktion (Konfiguration) konnen Sie
markieren und tiber die folgende Schaltfliche bearbeiten:

= Loschen
Die Automatische Aktion wird aus der Liste gestrichen.
* Riicksetzen

Der eingetragene Zeitpunkt wird geloscht.
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* Konfigurieren

Der Konfigurationsdialog wird geoffnet. Sie konnen die Konfiguration dndern.

enaio® start

enaio® start iibernimmt das Starten der Automatischen Aktionen, fiir die Sie einen
Zeitpunkt eingetragen haben. Die Aktionen konnen Sie in enaio® start nicht
bearbeiten.

Aktionen, fiir die Sie Zyklisch als Modus eingetragen, werden das erste Mal kurz
nach dem Start von enaio® start gestartet. Das ndchste Mal nach Ablauf der
angegebenen Zeit. Beenden Sie enaio® start, werden keine Daten zu den Zyklen von
Automatischen Aktionen gespeichert. Kurz nach dem néchsten Start von

enaio® start werden zyklische Aktionen neu gestartet.

Das Programm enaio® start (axauto.exe) finden Sie im Ordner clients\admin.

enaio® start muss das erste Mal manuell aus dem Anwendungsverzeichnis
aufgerufen werden. Dabei werden Benutzername und Passwort angegeben. Die
Daten werden in der Registrierung gespeichert. Alle folgenden Programmaufrufe
werden tiber dieses Benutzerkonto ausgefiihrt.

Starten Sie enaio® start, 6ffnet sich ein Fenster mit der Liste der Aktionen, fiir die
ein Zeitpunkt eingetragen wurde.

e enaio start - 13:38:56 = =
Aklion | Modus | Z=it |
Abaleich Warkverzeichniz[ADSync] Taglich 10:30
ARACSYNC Syncronization(SrHE) Montag 00:00

K.eine laufenden dktionen.
Wwarteschlange leer.

Dratum | Zeit Meldung

< >

W arteschlange: | ﬂ Frotokoll | Beenden |

Aktionen werden in die Warteschlange eingereiht, wenn zur angegebenen Startzeit
noch andere Aktionen bearbeitet werden.

Die laufenden Aktionen werden im unteren Bereich des Fensters protokolliert. Das
Protokoll wird automatisch in die Datei osTTMMJJ. prt geschrieben. TTMMIJT steht
fiir das Datum. Protokolle werden in das konfigurierte Protokollverzeichnis
geschrieben (siehe 'Protokollierung — Einfithrung'). Uber die Schaltfliche Protokoll
offnen Sie alte Protokolle.

Die Protokolle werden nicht automatisch geloscht. Loschen Sie Protokolle, die Sie
nicht mehr brauchen, in regelmifligen Abstinden manuell.
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Unabhingig von dieser Protokollierung wird ebenfalls die enaio®-Protokollierung
mit den Einstellungen aus der Konfigurationsdatei oxrpt . cfg ausgefiihrt. Fiir diese
Protokollierung konnen Sie fiir die Dauer einer Sitzung die Protokolltiefe des
'Default'-Kanals einstellen. Die Anderung der Protokolltiefe wirkt sich sofort aus,
enaio® start muss nicht neu gestartet werden.

Protokolleinstellungen fir die Flow Protokollierung ﬂ

Aktueller Protokollpfad
C:\Program Files [«8ENOPTIMAL 5%'STEMSWOSECM clientz\log_clienth

Protokollstufe
keine Pratokalienng (Level 0) [] Protokolierung aktivieren
riur Fehler
harmale Protokallierung

Debug (Level B]

[] &nderungen permanent iibemehmen

K.onfiguration zenden Protokoll senden Abbrechen

Den Dialog Protokolleinstellungen 6ffnen Sie tiber das Kontextmenti der Titelzeile.

Uber die Schaltfliche Konfiguration senden wird die aktuelle
Protokollkonfiguration oxrpt . cfg per E-Mail versendet. Beim Versenden der
Protokolle werden alle Protokolldateien (*.ewvn) vom aktuellen Tag in eine ZIP-
Datei verpackt und zusammen mit der Konfiguration versandt.

Benutzer mit der Systemrolle 'Administrator: Konfiguration Gesamtsystem' konnen
die Anderung der Protokollstufe dauerhaft iibernehmen.

enaio® start beenden Sie iiber die Schaltfliche Beenden. Eine laufende Aktion wird
noch abgeschlossen. Aktionen in der Warteschlange werden nicht mehr ausgefiihrt.

Aktionen zur Steuerung Automatischer Aktionen

Automatische Aktionen konnen in einer Aktionsfolge nacheinander ablaufen. Aus
einer Aktionsfolge konnen externe Programme gestartet werden, Aktionsfolgen
konnen mit Anwendungen, die unabhingig von Automatischen Aktionen ablaufen,
synchronisiert werden.

Aktionsfolgen

In einer Aktionsfolge kombinieren Sie mehrere Automatische Aktionen, die
nacheinander ablaufen sollen. Beispielsweise das Starten eines externen
Programms, das Daten aufbereitet, die dann von der nichsten Automatischen
Aktion importiert werden.

Diese Arbeitsschritte fithren Sie aus, um eine Aktionsfolge einzurichten:

1. Klicken Sie auf die Schaltfliche Automatische Aktionen.

Das Fenster Automatische Aktionen wird geoffnet.
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2. Wihlen Sie aus der Liste der Aktionen den Eintrag Aktionsfolge.
3. Klicken Sie auf die Schaltfliche Hinzufiigen.
Das Fenster Aktionsfolge wird geoffnet.

Name: | AKTION | oK

Abbrechen

4. Klicken Sie auf die Schaltfliche Neu, tragen Sie im Dialog eine
Bezeichnung fiir die neue Aktionsfolge ein und bestitigen Sie den
Eintrag mit OK.

Die Bezeichnung der neuen Aktionsfolge wird im Fenster Aktionsfolge
eingetragen.
5. Klicken Sie auf die Schaltfliche Bearbeiten.

Das Fenster Aktionsfolge definieren wird geoftnet.

Aktioren; | Cachebereinigung

&k Hinzufligen = Frifemen
Aktionsfolge:

Aktualisierung der Datenbankstatishik[DB-5tatistics]
Cachebereinigung

[ Aktion 2 bis  nur ausfiibren, wenn Yorganger erfolgreich war

6. Waihlen Sie aus der Liste der Aktionen eine Aktion.
7. Klicken Sie auf Hinzufiigen.

Die Aktion wird in die Liste der Aktionen im Feld Aktionsfolge eingefiigt und
der Konfigurationsdialog ge6ffnet.

8. Konfigurieren Sie die Aktion in den jeweiligen Konfigurationsdialogen
oder wihlen Sie eine bereits eingerichtete Konfiguration.

9. Waihlen Sie weiter Aktionen fiir die Aktionsfolge.
Uber die Pfeilschaltflichen konnen Sie die Aktionen sortieren.

10. Markieren Sie die Option Aktion 2 bis n nur ausfiihren, wenn Vorginger
erfolgreich war, falls Sie wiinschen, dass die Aktionsfolge im Fehlerfall
abgebrochen wird.

11. Klicken Sie abschlieflend auf die Schaltfliche OK.

Die Aktionsfolge wird im Fenster Automatische Aktionen angezeigt. Sie konnen
einen Zeitpunkt eintragen, zu dem die Aktionsfolge automatisch von enaio® start
gestartet werden soll, oder die Aktionsfolge manuell starten.
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Aktion 'Synchronisation’

Die Aktion 'AXACSYNC Synchronisation' erstellt eine leere Datei an einem Ort
und mit einer Bezeichnung, die Sie tiber die Konfiguration der Aktion angeben. Die
Aktion beendet sich erst, wenn die Datei geloscht oder umbenannt ist. Innerhalb
einer Aktionsfolge wird danach die folgende Automatische Aktion gestartet.

Das Vorliegen dieser Datei kann Anwendungen, die unabhingig von
Automatischen Aktionen ablaufen, als Startzeichen fiir eigene Prozesse dienen.
Loscht eine Anwendung diese Datei, wird die Aktion 'AXACSYNC
Synchronisation' beendet und die folgende Aktion aus der Aktionsfolge gestartet.

Richten Sie die Aktion 'AXACSYNC Synchronisation' ein, geben Sie im
Konfigurationsdialog den Pfad und die Dateibezeichnung an.

Konfiguration Syncronisation H
Plad: CADATEMAUSTAUSCH
D atei: start. gyn

Abbrechen Hilfe

Bestitigen Sie die Angaben mit OK.

Die Aktion binden Sie iiber die Bibliothek axacsync.d11 ein.

Aktion 'Externe Programme iiber Kommandozeile starten'

Die Aktion 'Externe Programme iiber Kommandozeile starten' startet ein externes
Programm. Die Aktion kann sich danach sofort beenden oder auf das Beenden des
externen Programms warten und auswerten, ob das externe Programm fehlerfrei
beendet wurde.

Sie konnen ebenfalls Stapeldateien starten.

Die Aktion binden Sie tiber die Bibliothek axacexec.d11 ein. Sie kann auch
unabhingig von Aktionsfolgen verwendet werden.

Die Aktion 'Externes Programm starten' steht ebenfalls zur Verfiigung. Die Aktion
startet ein externes Programm und beendet sich danach sofort, ohne Riickgaben
auszuwerten. Sie kann nicht innerhalb von Aktionsfolgen verwendet werden.

Bei der Konfiguration der Aktion 'Externe Programme tiber Kommandozeile
starten' geben Sie das gewiinschte Programm an, optional Startparameter und ein
Arbeitsverzeichnis.
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Konfiguration ﬂ

Ausfulrbares Programm:
Cvwindowshepstem3Zhemd. exe

Parameter:

Joostart Await oo 'optimal systems'"clientshadminsbatchexp.bat

Arbeityverzeichniz:

c:\optimal systems'clientshadmintbatch

Startart

(®) Starten und Aktion beenden

() Starten und Beendigung dez Programms sbwarken

[] Riickkehreode des Programmms priffen [0 = erfolareiche Ausflibung)

Hirnaeis

Zum Starten einer Batch - Datei kann die Startart “'Startet uhd Aktioh beenden”
venmendet werden. Sall die Beendigung des Batches abgewartet werden, so muss
die entzprechende Startart auzgewshlt und als ausfiibrbares Programm
"CAwWinnthaystem32hemd, exe'

angegeben werden. Al Parameter muss folgender String eingetragen sein:

Yo start Await <PfadB atchname. bat: "

Alzoz B "o start Swait cihcopy.bat”,

Eine Ubernwachung des Riickgabecodes aus Batchdateien ist nicht moglich.

Alz letzte Zeilz in der Batch - D atei muss ein “exit” stehen.

Abbrechen

Sie wihlen als Startart:
= Starten und Aktion beenden

Das externe Programm wird gestartet und die Aktion sofort beendet, die
Aktionsfolge wird fortgesetzt.

» Starten und Beendigung des Programms abwarten

Die Aktion wird beendet, wenn der externe Prozess nicht mehr liuft, die
Aktionsfolge wird fortgesetzt.

* Riickkehrcode des Programms priifen

Die Aktion wird beendet, wenn der externe Prozess nicht mehr liuft. Wurde
der externe Prozess mit einem Fehler beendet, wird der Aktion 'Aktionsfolge'
ein Fehler gemeldet. Lauft die Aktionsfolge mit der Option Aktion 2 bis n nur
ausfithren, wenn Vorginger erfolgreich war, wird die Aktionsfolge
abgebrochen.

Stapeldateien
Uber die Aktion 'Externe Programme iiber Kommandozeile starten' kénnen Sie
ebenfalls Stapeldateien starten.

In die letzte Zeile der Stapeldatei tragen Sie 'exit' ein.

Wollen Sie nicht auf die Beendigung warten, tragen Sie Pfad und Bezeichnung der
Stapeldatei in das Feld Ausfithrbares Programm ein und wihlen die Startart Starten
und Aktion beenden.

Wollen Sie auf die Beendigung warten, starten Sie die Stapeldatei tiber die
Kommandozeilenoberfliche. Sie tragen in das Feld Ausfiihrbares Programm
folgendes ein:
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C:\WINDOWS\system32\cmd.exe.

Die folgenden Parameter und die Stapeldatei mit Pfad tragen Sie in das Parameter-
Feld ein:

/c start /wait <Pfad\batchname.bat>

Als Parameter miissen Verzeichnisse in Pfaden, die Leerzeichen enthalten, durch
doppelte Anfithrungszeichen eingeschlossen werden.

Als Startart wihlen Sie Starten und Beendigung des Programms abwarten.

Der Riickkehrcode kann nicht gepriift werden. Der Aktionsfolge wird kein Fehler
gemeldet.

Aktionen zur Systempflege

Die folgenden Aktionen dienen zur Systempflege. Sie werden iiber Bibliotheken
eingebunden, benétigen aber keine zusitzlichen Lizenzschliissel.

= Aktion 'Abonnementpflege’

= Aktion 'Wiedervorlagenpflege'

= Aktion 'Historienpflege'

* Aktion 'Bereinigung der Konfigurations- und Protokolldateien'
= Aktion 'Aktualisierung der Datenbankstatistik'
* Aktion 'Cachebereinigung'

=  Aktion 'Systempriifungen'

=  Aktion 'Prearchivierung'

* Aktion 'Dokumentbereitstellung'

* Aktion 'Multipage-Tiff Erzeugung'

* Aktion 'Historienbereinigung Workflow'

= Aktion 'Prozessarchivierung Workflow'

= Aktion 'Papierkorb entleeren'

= Aktion 'Objekte 16schen’

= Aktion 'MIME-Type berechnen'

Die Bibliotheken binden Sie iiber die Registerkarte 'Zusitze ein.

Aktion 'Abonnementpflege’

Mit der Automatischen Aktion 'Abonnementpflege' konnen Sie Abonnement-
Eintrége fiir alle Archivobjekte nach Datumskriterien aus der Datenbank lschen.
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Lazche alle Abonnement-Eintrage die ...

(®) .. Hlter gind als (). wor dem

Tage. 12.05.2014 [~ | angelegt wurden.

[ ok | | Abbrechen |

Die Aktion binden Sie iiber die Bibliothek axacabo.d11 ein.

Aktion 'Wiedervorlagenpflege'

Mit der Automatischen Aktion 'Wiedervorlagenpflege' konnen Sie Wiedervorlagen-
Eintrége fiir alle Archivobjekte nach Datumskriterien aus der Datenbank l6schen.

Lazche alle wiedervorlagen-Einkiage die ...

(@ ... Elter sind alz (... angelegt wurden vor dem

Tage 13052014 [

[ ok | | abbrechen |

Die Aktion binden Sie iiber die Bibliothek axacwdvl.d11 ein.

Aktion 'Historienpflege'

enaio® pflegt fiir alle Archivobjekte — Ordner, Register und Dokumente —
automatisch eine Bearbeitungshistorie. Fiir Ordner- und Registertypen konnen Sie
in enaio® editor die Pflege einer Indexdatenhistorie und fiir Dokumenttypen
zusitzlich die Pflege einer Dokumentenhistorie einstellen.

Die Daten fiir die Bearbeitungshistorie, Indexdatenhistorie und
Dokumentenhistorie werden in der Datenbank gespeichert, Dokumente fiir die
Dokumentenhistorie werden im Dateisystem gespeichert. Diese Daten konnen in
der Datenbank und im Dateisystem viel Platz belegen.

Mit der Automatischen Aktion 'Historienpflege' konnen Sie nach Datumskriterien
Daten der Bearbeitungshistorie aus der Datenbank und Dokumente aus der
Dokumentenhistorie 16schen.
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Historienpflege “

Lazche alle Histarien-Eintrage wom Typ ...

[]Benutzeminta [Zusatzinfarmation durch den Benutzer] S
[ Besitzer des Objektes gewechselt [Der Besitz des Objektes wurde auf sinen ande
[] Dokument aus Ablage verschoben [Der Dokumentenstandort war bislang die fbil:
[ Dokument ausgegeben [Das Dokument wurde vom Anwender gelesen, geduckt
[ Dokument dearchiviert [Das Dokument wurde dearchiviert.)

[ Dokument erzeugt (Das Dokument wurde durch Funktionen des Clients oder des
[] Dakument gedndert [0az Dokument worde durch Funktionen des Clients ader du
[] Dakument verschoben [Der Dokumentenstandart wurde gedndert.)

[ Dakumentstatus geandert [0'as Dokument wurde mit dem Status archivierbar vers ¥
£ >

(@) . die Elter sind als (... die angelegt wurden vor dem

0 = Tage. 12052014 [E~
Abbrechen

Folgende Typen von Historien-Eintridgen konnen geloscht werden:
* Benutzerinfo

Die Datenbankeintrige mit durch die Benutzer angegebenen
Zusatzinformationen werden geldscht.

= Besitzer des Objekts gewechselt
Die Datenbankeintrige zu den Besitzern des Objekts werden geloscht.
* Dokument archiviert
Die Datenbankeintrige zur Archivierung werden geldscht.
* Dokument aus Ablage verschoben
Die Datenbankeintrige zum Verschieben aus der Ablage werden geloscht.
* Dokument ausgegeben

Die Datenbankeintrige zur Ausgabe von Dokumenten, Registern und Ordnern
werden geldscht.

* Dokument erzeugt

Die Datenbankeintrige zur Erzeugung von Dokumenten, Registern und
Ordnern durch den Client oder den Import werden geldscht.

* Dokument gedndert

Die Datenbankeintriige zur Anderungen von Dokumenten, Registern und
Ordnern werden geloscht.

* Dokument gelgscht

Die Datenbankeintrige zur Loschung von Dokumenten, Registern und
Ordnern werden gel6scht.

* Dokument verschoben
Die Datenbankeintrige zur Standortinderung werden geloscht.
= Dokumentenstatus gedndert

Die Datenbankeintrige zur Statusinderung von Dokumenten, Registern und
Ordnern werden gel6scht.
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Indexdaten geidndert

Die Datenbankeintrige zur Anderung der Indexdaten von Dokumenten,
Registern und Ordnern werden geldscht. Versionen der Indexdaten werden
ebenfalls geloscht.

Inhalt geandert

Die Datenbankeintriige zur Anderungen von Dokument-, Register- und
Ordnerinhalten werden geloscht.

Kenntnisnahme bestitigt

Die Datenbankeintrige mit Informationen tiber Kenntnisnahmen werden
geloscht.

Objekt endgiiltig geloscht

Die Datenbankeintrige zur unwiderruflichen Loschung von Objekten werden
geloscht.

Objekt wiederhergestellt

Die Datenbankeintrige zur Wiederherstellung von Objekten aus dem
Papierkorb werden geloscht.

Objekt zum Loschen vorgemerkt

Die Datenbankeintrige mit Informationen tiber Objekte im Papierkorb werden
geloscht.

Objektinfo

Die Datenbankeintrage mit Protokolleintrigen aus dem Geschiftsmodell
werden geldscht.

Ordner zusammengefiihrt

Die Datenbankeintrige zur Zusammenfithrung von Objekten in einen Ordner
werden geldscht.

Register verschoben
Die Datenbankeintrige zur Standortianderung von Registern werden gelscht.
Register zusammengefiihrt

Die Datenbankeintrige zur Zusammenfithrung von Objekten in ein Register
werden geldscht.

Signiertes Dokument geloscht

Die Datenbankeintrige zum Loschen von signierten Dokumenten werden
geloscht.

SQL-Abfrage

Die Datenbankeintrige mit Informationen zu per SQL abgefragten Daten
werden geldscht.

SQL-Kommando

Die Datenbankeintrige mit Informationen zu per SQL gednderten Daten
werden geldscht.
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* Typenlosem Objekt Typ zuweisen

Die Datenbankeintrige tiber Objekttypzuweisungen zu typenlosen Objekten
werden geldscht.

= Variante aktiviert

Die Datenbankeintrige zur Definition von Dokumenten als aktive Variante
werden geldscht.

= Variante angelegt
Die Datenbankeintrige zur Anlage von Varianten werden geloscht.
= Variante deaktiviert

Die Datenbankeintrige zur Wegnahme des Dokumentstatus 'aktive Variante'
werden geloscht.

» Variante geloscht

Die Datenbankeintrige zum Loschen von Varianten werden gelscht.
*  Verkniipfung aufgelost

Die Datenbankeintrige zum Loschen von Verkniipfungen werden geldscht.
» Verkniipfung iiber Notizen

Die Datenbankeintrige zur Anlage von Notizverkniipfungen werden geldscht.
= Version angelegt

Die Datenbankeintrige zur Anlage von Dokumentversionen werden geloscht.
»  Version geloscht

Die Datenbankeintrige zum Loschen von Dokumentversionen werden
geloscht.

* Verweisdokument erstellt
Die Datenbankeintrige zur Anlage von Verweisdokumenten werden geloscht.
* Volltextanfrage

Die Datenbankeintrige tiber das Abfragen des Datenbestands per
Volltextanfragen werden geldscht.

=  Wiederhergestellt aus Version

Die Datenbankeintrige zum Wiederherstellen von Dokumenten aus vorherigen
Versionen werden geloscht.

Daten, die auf die Elektronische Signatur bezogen sind, konnen nicht geloscht
werden.

Die Aktion binden Sie iiber die Bibliothek axachist.d11 ein.

Aktion '‘Bereinigung der Konfigurations- und Protokolldateien'

Die Aktion 'Bereinigung der Konfigurations- und Protokolldateien' 16scht alte
Konfigurationsversionen und Server-Protokolldateien.
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Bereinigung der Konfigurations- und Logdateien ﬂ

K.onfigurationzdateien Server - Logdateien

[[Jale Protakollpfad

[ Objektdefiniiansdateien (sscbidefamy) |0 0seemosBTDiservenl i
[T &sF.onfigurationen [az.cigl Alle

. A . Interne-Protakalls [%evn
[ Listeneintidge [ashsten.dat] [ I

Flowe-Pratakalle [ fl)
SOL-Pratakolle [7.2q()

[ Import- # Export [asimpesp. cfa)
Cold - Kanfigurationen [ascold. of
[ e [ 9 Fehler-Protokalle [+ e

[ &slndes - K.onfigurationen [asform. cfg) Achivserver - Log [*log)

[ Image-Stream-Dr ateien [asacimst.ofg) Archivienungsprotokolls [+ rep]
Anzahl der verbleibenden Konfigurationen Frotokolle der letzten » Tage verbleiben
20 10

Abbrechen

Im Bereich Konfigurationsdateien markieren Sie die Dateitypen, von denen alte
Versionen geldscht werden sollen und tragen ein, wie viele Versionen verbleiben
sollen.

Im Bereich Server-Logdateien geben Sie den Protokollpfad an, markieren die
Protokolltypen, von denen alte geloscht werden sollen und tragen ein, aus welchem
Zeitraum Protokolle verbleiben sollen.

Die Aktion binden Sie iiber die Bibliothek axaccl.d11 ein.

Aktion 'Aktualisierung der Datenbankstatistik'

Fiir eine optimale Zugriffsperformance auf die Datenbank sollte die
Datenbankstatistik regelmif3ig aktualisiert werden.

Die Aktion 'Aktualisierung der Datenbankstatistik' veranlasst die Datenbank durch
den SQL-Befehl update statistics on database, die Indexstatistik zu
aktualisieren.

Die Aktion wird nicht konfiguriert.

Die Aktion binden Sie iiber die Bibliothek axacdbst.d11 ein.

Aktion ‘Cachebereinigung'

Mit der Aktion 'Cachebereinigung' konnen Sie den Cache verwalten. Im Cache
werden fiir den schnellen Zugriff Kopien archivierter Dokumente gespeichert, auf
die Benutzer zuletzt zugegriffen haben und Dokumente einer anderen
Servergruppe, die iber die Automatische Aktion 'Dokumentenbereitstellung'
tibertragen wurden. Die Dokumente verbleiben im Cache, bis die maximale
Cachegrofle tiberschritten wird. Dann werden die éltesten Dokumente aus dem
Cache geloscht, bis die minimale Cachegrofle erreicht ist. Mit der Aktion
'Cachebereinigung' entlasten Sie diese Funktion des enaio® servers.

Die Aktion binden Sie iiber die Bibliothek axaccach.d11 ein.
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Cachebereinigung E

M aximale Cachegrole in MB [High's' ater]

50

Iinimale Cachegrole in MB [Low\w ater]
50

120

Cachekontrolle
(@) Minimale Cachegrdie

() Mindestalter

) Mindestalter oder minimale Cachegrole

) Mindestalter [ohne S ortierung)

() Maximale Dokumentenanzahl

["] Extra Diagrostik

[ Cachestatus neu berechnen

abbrechen

Sie geben eine HighWater-Marke, eine LowWater-Marke, ein Mindestalter der zu
loschenden Dokumente und eine Prioritdt an:

Minimale Cachegréfie

Bei einer Prioritit nach Cachegrofle werden bei einer Uberschreitung der
HighWater-Marke so lange Dokumente nach Alter absteigend aus dem Cache
geloscht, bis die LowWater-Marke erreicht ist. Es werden gegebenenfalls auch
Dokumente geloscht, die das Mindestalter noch nicht erreicht haben.

Mindestalter

Bei der Prioritit nach Mindestalter werden unabhingig von der Cachegrofle in
jedem Fall Dokumente geloscht, die élter als angegeben sind. Damit
gewihrleisten Sie, dass der Dokumentenbestand im Cache mindestens tiber den
angegebenen Zeitraum verfligbar ist. Die LowWater-Marke muss nicht erreicht
werden.

Mindestalter oder minimale Cachegrofie

Bei dieser Option werden die Dokumente nach der Prioritit gelscht, die zuerst
eintritt: sobald das angegebene Mindestalter erreicht oder die angegebene
Cachegrofle tiberschritten ist.

Mindestalter (ohne Sortierung)

Entspricht der Option Mindestalter. Ohne Sortierung kann es vorkommen,
dass einzelne aber nicht alle Dokumentenseiten eines Dokuments geloscht
werden. Bei einem sehr grof3en Cachebereich ist eine Cachebereinigung nach
Mindestalter ohne Sortierung deutlich schneller.

Maximale Dokumentenanzahl

Bei der Prioritit nach der maximalen Dokumentenanzahl bleiben so viele
Dokumente erhalten, wie Sie angeben. In das erste Feld tragen Sie einen Wert
ein. Der Wert wird mit 1000 multipliziert.

Die Aktion 'Cachebereinigung' schreibt, unabhingig von der Protokollierung,
einen Report mit der Bezeichnung cleanup. rep in das Server-Wurzelverzeichnis.
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Markieren Sie die Option Extra Diagnostik, werden alle Dokumente mit aufgefiihrt,
die geloscht wurden. Markieren Sie die Option Cachestatus neu berechnen, wird
nach der Cachebereinigung der Cachestatus neu berechnet. Der Cachestatus listet
Daten wie Cachegrofie, verbleibender freier Platz und Anzahl der Dateien auf.

Die Cachebereinigung kann auch automatisch ausgefiihrt werden. Die
Konfiguration erfolgt tiber Registrierungseintrige, die Sie mit dem
enaio® enterprise-manager editieren.

Uber den Bereich Einstellungen > Servereigenschaften > Kategorie: Periodische
Jobs konfigurieren Sie die automatische Cachebereinigung:

‘& Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteam610\Applikationsserver\Server 3 (D... E@

(21 Console Root A
s M [ beimYerbinden akhualisisren
4 | Enterprise Manager
4 @ OSECM - System K.ategorie [Periodisehe Jabs |
“ v Eervergruppen Parameter | 'wiert Beschreibung ~
4 Te dokuteam§i0 Cache Cachehersiniqung
4 P Applikationsserver MNameSp..  std Namespace der E ngine, in der der Job liegt
4 53 Server 3 (DOKUTEAM-TESTSE/d Jobrame  CleanUpCac. Name des auszufiihrenden Jobs.
4 &7 Enstellungen Aty Ja Zeigt an, ob der Job perindisch ausgefiit werden sol
- Pratokolli..  Micht protak...  Zeigt an, ob bei der Ausfihrung des Jobs pratokolliert werden sall.
4 Serverinformationen Intervall 3600000 ms  Gibt das Intervall in Milisekunden an.
@* Registry-Eintrage Scheduling Gibt den geplanten Zeitpunkt im Format wochentag, stunden minuten: sekunde
% Servereigenschaften High... 1000 Highw/ater-d arke in ME
3 Periodische Jobs Lo, 1000 Lowiw/ ater-Marke in MEB
o P e Tage 30 Zeitraum, nach dem Dokumente aus dem Cache entismt werden sollen
g Erweiterte Administration Berein.. 2 0= es werden solange Daateien geldscht, bis minimale Cachegidie encichtist
[# Protokollierung :""‘" Bononesitine Garsaenrithuna 5
4 5 Verwaltung
. Madiansanuatinn v
< >

Durch Doppelklick auf einen Eintrag 6ffnen Sie einen Dialog, tiber den Sie den
Wert dndern.

Als Wert fiir den Parameter Bereinigungsstrategie konnen Sie folgendes angeben:

0 Prioritdt nach Cachegrofie
1 Prioritit nach Mindestalter

2 Prioritdt nach erster auftretender Bedingung

Entsprechend geben Sie eine Obergrenze in MB (HighWater), eine Untergrenze in
MB (LowWater)und ein Mindestalter in Tagen an.

Uber den Parameter Aktiv schalten Sie die Cachebereinigung ein und aus.

Uber den Parameter Protokollierung schalten Sie die Protokollierung der
Cachebereinigung ein und aus.

Fiir die Ausfithrung geben Sie iiber den Parameter Intervall die Zeitperiode in
Millisekunden und iiber den Parameter Scheduling den geplanten Zeitpunkt im
Format 'wochentag,stunden:minuten:sekunden' an.

Eine periodische Cachebereinigung zu einem angegebenen Zeitpunkt konnen Sie
auch iiber den Bereich Einstellungen > Periodische Jobs konfigurieren.
Aktion 'Systempriifungen’

Uber die Aktion 'Systempriifung' stehen Funktionen zur Verfiigung, die
Inkonsistenzen im Archiv und in den Datenbanktabellen beheben. Die Funktionen
sollten Sie ausschliefllich nach einer genauen Analyse und nach Aufforderung
durch den Support verwenden.

Fiir diese Aktion binden Sie die Bibliothek axacsysc.d11 ein.
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Uber die Aktion 'Systempriifung' konnen Sie ebenfalls pauschal die Figenschaft
‘ausgecheckt' fiir alle W-Dokumente zuriicknehmen, wenn es beispielsweise nicht
moglich ist, dass ein Benutzer seine Dokumente wieder eincheckt. Benutzer, die ein
W-Dokument zum Bearbeiten gedffnet haben, konnen Anderungen allerdings
nicht speichern, wenn Sie zwischenzeitlich das Auschecken verworfen haben.

Konfiguration

[ Archivierte W-Dokumente prifen
[] Auf idertische Indizes prifen

[1 Auschecken verwerfen

[] Dokumert - Registerzuordnung
[] Dokumentspemung

[] Dokumenttabellen prifen

[] Ordner - Registerzuandnung

[ SDREL Prifung

[ Ungebundene Dokumerte

[] Wiedervoragen prifen

Forhen

Der Konfigurationsdialog stellt die folgenden Optionen zur Auswahl:

enaio®

Archivierte W-Dokumente priifen

Archivierte W-Dokumente, die filschlicherweise im Workbereich verblieben
und bearbeitet werden konnten, erhalten den Status 'zur Archivierung
freigegeben'.

Auf identische Indizes priifen

Uberpriift wird, ob Objekte identische Objekt-1Ds haben.

Auschecken verwerfen

Die Eigenschaft 'ausgecheckt' wird fiir alle Dokumente zuriickgenommen.
Dokument-Registerzuordnung

Dokumentenstandorte in Registern, die geloscht wurden, aber filschlicherweise
in den Datenbanktabellen verblieben sind, werden aus der Datenbank geloscht.

Aktion wahlen... H

Dokument - Registerzuordnung

(®) Datenbanktabellen reparisren

() SEIL-Statements in Datei protokolliersn

D atei:

Abbrechen

Statt Datenbanktabellen sofort zu reparieren, konnen Sie das Ergebnis der
Priifung in eine Datei schreiben lassen.

Dokumentsperrung

Diese Funktion priift, ob die Eigenschaft 'ausgecheckt' in den
Datenbanktabellen konsistent gefithrt wird.

Dokumenttabellen priifen

Seite 192



enaio® Administration Automatische Aktionen — Einfiihrung

enaio®

Dokumente, die aus den Standorttabellen geloscht wurden, aber
falschlicherweise in den Objekttabellen noch gefiihrt sind, werden aus den
Objekttabellen geloscht.

Ordner-Registerzuordnung

Registerstandorte in Ordnern, die geloscht wurden, aber filschlicherweise in
den Datenbanktabellen verblieben sind, werden aus der Datenbank geloscht.

Aktion wahlen... H

D okument - Registerzuordnung

(® Datenbanktabellen reparisren

-:::Z' SOL-Statements in Datei protokollieren

Datei:

Abbrechen

Statt Datenbanktabellen sofort zu reparieren, konnen Sie das Ergebnis der
Priifung in eine Datei schreiben lassen.

SDREL Priifung

Es wird gepriift, ob die Tabelle SDREL mehrfache Eintrige von Dokument-1D,
Ordner-ID, Register-ID/Registertyp enthilt. Ist das der Fall, werden diese aus
der Tabelle geloscht, so dass nur noch ein Eintrag bestehen bleibt.
Ungebundene Dokumente

Dokumente, die auf Grund von Fehlern keinen Standort haben, werden in die
Ablage des angegebenen Benutzers gestellt.

Verwaiste Verweisdokumente

Werden Dokumente geloscht, auf die Verweisdokumente verweisen, dann
werden diese nicht mit geloscht. Die Aktion erstellt eine Datei mit
Informationen — ID und Objekttyp-ID - zu allen Verweisdokumenten ohne
Verweisziel. Sie geben bei der Konfiguration den Ordner an, in dem die Datei
gespeichert wird.

Die Datei hat die Bezeichnung ' SYSCHECK13-YYYYMMDD-HHMMSS.txt'.
Dateiname und Pfad werden in das Flow-Protokoll geschrieben.
Wiedervorlagen priifen

Verweise auf Dokumente, die geloscht wurden aber filschlicherweise in den
Wiedervorlage-Tabellen noch aufgefiihrt sind, werden geloscht.

Aktion 'Prearchivierung'

Die 'Prearchivierung' iibertrigt Dokumente einer Servergruppe, soweit diese noch
nicht archiviert sind, in die Verwaltung der Servergruppe, iiber welche die
Automatische Aktion ausgefiihrt wird. Die Dokumente werden in den Workbereich
tibertragen und die gednderte Zuordnung zur Servergruppe wird in die Datenbank
eingetragen.

Diese Ubertragung kann sinnvoll sein, wenn die Dokumente bei dieser
Servergruppe archiviert werden sollen.
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Ubertragen werden nur Dokumente, die zur Archivierung freigegeben sind.

Fiir die Aktion binden Sie die Bibliothek axacwtow.d11 ein (siche 'Registerkarte
'"Zusitze').

Beim Einrichten der Automatischen Aktion (siehe 'Automatische Aktionen
einrichten') geben Sie eine Konfigurationsbezeichnung an und markieren im
Konfigurationsdialog die Dokumenttypen, deren Dokumente tibertragen werden
sollen. Ebenso geben Sie die Servergruppe an, von der die Dokumente tibertragen
werden sollen.

PreArchivierung (pra) ﬂ

Dokumenttyp Schrank Dokumente  *
162 E-Mail Geschaftspartner

[/ skt Kunde

[C1[£7 Aingebot Kunde

D [£] Bericht Kunde

[][*# Bild Kunde

[I/m=1] Bilder Kunde

[C1[2 7 Businesspartner Funde

[ 1] Mk mivnme Prmlos immmant. [ ~7

Servergruppe [Quele) W Abbrechen

Aktion 'Dokumentbereitstellung'

Die Aktion 'Dokumentbereitstellung' iibertrigt Dokumente von allen
Servergruppen in den Cachebereich der Servergruppe, tiber welche die
Automatische Aktion ausgefithrt wird.

In Umgebungen mit mehreren Servergruppen werden Dokumente, die ein Client
anfordert, die aber von einer anderen Servergruppe verwaltet werden, zwischen den
Servergruppen iibertragen. Sind die Servergruppen {iber eine langsame DFU-
Verbindung gekoppelt, konnen diese Ubertragungen zu einer hohen Netzwerklast
und entsprechenden Zugriffszeiten fithren. Werden Dokumente beispielsweise
innerhalb einer Servergruppe erzeugt und innerhalb einer anderen Servergruppe
eingesehen, konnen Sie mit der Aktion 'Dokumentbereitstellung' diese Dokumente
zu Zeiten geringer Netzwerklast zu der Servergruppe iibertragen lassen, iiber die die
Dokumente eingesehen werden. Die Dokumente werden in den Cachebereich der
Servergruppe iibertragen.

Fir die Aktion binden Sie die Bibliothek axacpref.d11 ein (siche 'Registerkarte
'"Zusitze'").

Beim Einrichten der Automatischen Aktion (siehe 'Automatische Aktionen
einrichten') geben Sie eine Konfigurationsbezeichnung an und wihlen im
Konfigurationsdialog eine Anfragedatei.

Konfiguration H

Anfragedatei: | C:\anfrage. xml

&bbrechen
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Uber die Anfragedatei legen Sie fest, welche Dokumente iibertragen werden.

Die Anfragedatei erstellen Sie mit einem beliebigen Editor. Sie hat folgende
Struktur:

[ANFRAGE] Die Datei beginnt mit dem Abschnitt
'Anfrage’.
SCHRANK=Schrankbezeichnung In der ersten Zeile geben Sie den Schrank

an, aus dem die Dokumente stammen.

DOKUMENT=Dokumenttypbezeichnung In der zweiten Zeile folgt der
Dokumenttyp der Dokumente.

KLAUSEL1=Objekt@Feld=Wert Mit optionalen Klauseln schrinken Sie die
Auswahl auf die Dokumente ein, die die
KLAUSELn=Objekt@Feld=Wert Klauseln erfiillen.

Die Klauseln miissen fortlaufend
nummeriert werden.

Verwenden Sie interne Namen und klammern Sie die Bezeichnung durch das
Prozentzeichen.

Klauseln

Mit optionalen Klauseln schrinken Sie die Auswahl auf die Dokumente ein, die im
angegebenen Feld mit dem angegebenen Wert indexiert sind.

Beispiel:

Klausell=Kunde@Status=abgeschlossen

Nur die Dokumente des angegebenen Dokumenttyps werden tibertragen, die in

den Indexdaten des Archivobjekttyps 'Kunde', beispielsweise ein Ordner, im Feld
'Status' mit dem Wert 'abgeschlossen' indexiert sind.

Aktion 'Multipage-Tiff Erzeugung'

Die Aktion 'Multipage-Tift Erzeugung' konvertiert die Bilddateien der Dokumente
eines Schwarz/Weif3-Dokumenttyps in Multipage-Tiffs.

Schwarz/Weif$-Bilder eines Dokuments, die als einzelne Tiffs verwaltet werden,
benotigen deutlich mehr Platz als Multipage-Tiffs. Deshalb kann es, besonders vor
der Archivierung, sinnvoll sein, die Einzelbilder eines Dokuments zu einem
Multipage-Tiff zusammenzufassen.

Fiir die Aktion binden Sie die Bibliothek axacmtif.d11 ein (siche 'Registerkarte
'Zusitze'").

Beim Einrichten der Automatischen Aktion (siehe 'Automatische Aktionen
einrichten') geben Sie eine Konfigurationsbezeichnung an und wihlen die
Schwarz/Weif3-Dokumenttypen aus, fiir die Sie die Aktion ausfithren wollen.
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Dokumenttyp

[/ Scans

[1[%4] Eingangsrechnung
][] Images

[ ] Persan

[ P

[/ 5can

[ /%] Laborbefund TIF

[C][%] Med. Scan Dokumente
[ [%4] Pregedokumentation
D Scanakte

[ Person

[ ] Pratakol

Schrank

Bugziness transactions
Kunde
Kunde
Funde
Partre
Partre
Patient
Patient
Patient
Patient
Sales Partner
WF-Pratokoll

Korfigurationsname

0K | | Abbrechen

Aktion 'Historienbereinigung Workflow'

Die Historieneintrige von beendeten Workflowprozessen kénnen einzeln iiber den
enaio® administrator-for-workflow aus der Datenbank 16schen oder nach
Vorgaben iiber die Aktion 'Historienbereinigung Workflow'.

Fiir die Aktion binden Sie die Bibliothek axacwfhclear.dl1 ein (sieche
'Registerkarte 'Zusitze').

Im Konfigurationsdialog geben Sie einen Konfigurationsnamen an und wihlen die
Organisation, der die Prozesse zugeordnet sind.

|DPTIMAL

Organization auswahlen | OPTIMAL [aktiv]

“whorkflowfamilie Frozezze Liozche alle Historie-Eintrage, die ...

Adhoc 0
Hardware Bestellungen 33
Taskfow 3

Lazche alle Historie-Eintrage, die ...

(®) alter sind als 0 =
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Fiir die Konfiguration markieren Sie eine Workflowfamilie, geben einen Zeitraum
in Tagen an oder ein zuriickliegendes Datum und klicken auf Hinzufiigen. Uber die
Schaltfliche Loschen loschen Sie die Konfigurationsdaten fiir die markierte Familie
wieder.

Beim Ausfiithren der Aktion werden entsprechend die Historieneintrége fiir
beendete Prozesse der Familie geloscht, die dlter als angegeben sind oder die vor
dem angegebenen Datum liegen.

Bestitigen Sie mit OK. Die Konfiguration wird gespeichert und kann iiber
enaio® administrator ausgefiihrt werden oder zeitgesteuert tiber enaio® start.
Aktion 'Prozessarchivierung Workflow'

Die Aktion 'Prozessarchivierung Workflow' speichert Daten zu abgelaufenen
Prozessen als XML- oder PDF-Dokument in enaio®.

Folgende Daten zu einem Prozess werden zusammengestellt:
= Alle Aktivititen mit Erstellzeit, Endzeit und Bearbeiter.
= Alle globalen Variablen und deren letzte Werte.

= Das Workflow-Protokoll mit Datum, Uhrzeit, Aktivitit, Bearbeiter und
Aktion aller Schritte.

= Alle Fristen mit Zuordnung zu Aktivititen.
= Alle Events mit Zuordnung zu Aktivitdten.

Sie geben Ordner-, Register- und Dokumenttyp an, ordnen Kenndaten der
Prozesse Indexdatenfeldern der Objekte zu und geben die Prozesse an, deren Daten
so gespeichert werden sollen.

Fiir die Aktion binden Sie die Bibliothek axacwfharch.d11 ein (siehe 'Registerkarte
'Zusitze'").

Im Konfigurationsdialog geben Sie einen Namen fiir die Konfiguration an und
wihlen die Organisation aus, denen die Prozesse zugeordnet sind. Dann
spezifizieren Sie Standort und Prozesse.
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Konfiguwationsname |Pallenl [Workflow] ‘
Organisation | OPTIMAL [akiiv] vl
Standort
Ordrer [Patisnt v Feld Eigerschaft
Register | Butenthait v Name Erstelir
Famnilienstand Status
Dokumenttyp | Butnahmebefund v Fatientenstatus Status
Erstefler Ersteller
Zuordnung bearbeiten
Prozesse
Vorkllowfamilie Anz Prozesse Bedingungen e 0
T askflow 3 (®) Mindestalter in Tagen: I:l
Hardware Bes... i}
Adhoc 0 () Beendet vor 13052014
[ Prozesse nach dem Archivieren schen
Exportiarmat | POF [wihistoryarchivepdf_ger ] v L]
Alle auriickselzen | | Zuriicksetzen
[ i3 | | Abbrechen |

Im Bereich Standort wihlen Sie Ordner-, Register- und Dokumenttyp aus.
Prozessdaten konnen als XML- oder als PDF-Dokument gespeichert werden.

Wihlen Sie einen Dokumenttyp, der fir die Verwaltung des Dateiformats geeignet
ist.

Uber die Schaltfliche Zuordnung bearbeiten erstellen und bearbeiten Sie die

Zuordnungen von Kenndaten der Prozesse zu Indexdatenfeldern der Objekte in
enaio®:
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Feldzuordnungen fiir Ordner (Patient) “
Objektfelder Eigenschaften
Feld ~ Mame ~
PatientenID Workflowfamilie
Vorname Jahr
Anrede_Titel Monat
Geschlecht Prozess
Geburtsname Status
Geburtsort Betreff
Geburtsdatum Ersteller
Konfessinn W Fratellzeit N
> £ >
Hinzufiigen

Feldzuordnungen

Objektfeld Eigenschaft

Mame Ersteller
Familien... Status

Entfernen

< Zurick Fertig stellen Abbrechen

Feldzuordnungen sind zurzeit nur zu enaio®-Feldern vom Datenbanktyp 'alle
Zeichen' und iiber die internen Feldnamen maglich. Felder auf Pagecontrols stehen
noch nicht zur Verfiigung.

Im Bereich Objektfelder markieren Sie im ersten Schritt ein Indexdatenfeld des
Ordnertyps, im Bereich Eigenschaften ein Kenndatum des Prozesses. Klicken Sie
auf Hinzufiigen, wird die Zuordnung in den Bereich Feldzuordnungen iibertragen.

Nach der Feldzuordnung fiir den Ordnertyp gelangen Sie iiber die Schaltfliche
Weiter zur Feldzuordnung fiir den Registertyp oder, falls Sie keinen Registertyp
angegeben haben, zur Feldzuordnung fiir den Dokumenttyp.

Abschliefiend klicken Sie auf die Schaltfliche Fertigstellen. Der Zuordnungsdialog
wird geschlossen, die Daten werden im Konfigurationsdialog angezeigt.

Im Bereich Prozesse sind die Workflowfamilien mit der Anzahl der Prozesse, die
vorliegen, aufgelistet.

Sie markieren einen Eintrag und geben eine Bedingung an, ein Mindestalter in
Tagen oder ein Mindestalter nach Datum. Zusitzlich konnen Sie festlegen, dass
Prozessdaten archivierter Prozesse geloscht werden.

Dann wihlen Sie das Format fiir die Dateien, XML oder PDF. Das XML-Format ist
fir XML-Dokumenttypen geeignet, das PDF-Format fiir Bilddokumenttypen und
W-Dokumenttypen.

Wihlen Sie das PDF-Format, geben Sie das XSL-Stylesheet an, das fiir die
Formatierung der Daten verwendet werden soll. Voreingestellt ist das
mitinstallierte Stylesheet wthistoryarchivepdf ger.xsl aus dem Verzeichnis

Seite 199




enaio® Administration Automatische Aktionen — Einfiihrung

enaio®

\clients\admin\. Neben der deutschen Version finden Sie dort ebenfalls eine
englische Version.

Klicken Sie auf die Schaltfliche Hinzufiigen, wird die Bedingung mit in der
Workflowfamilienliste angezeigt.

Markieren Sie dort einen Eintrag, konnen Sie tiber die Schaltfliche Zurticksetzten
die Bedingung wieder l6schen.

Bestdtigen Sie abschliefSend mit OK. Die Konfiguration wird gespeichert und kann
iiber enaio® administrator ausgefiihrt werden oder zeitgesteuert iiber enaio® start.

Aktion 'Papierkorb entleeren’

Objekte, die Benutzer 16schen, werden zuerst in den Papierkorb verschoben und
konnen dann dort und von Benutzern mit entsprechender Systemrolle endgiiltig
geloscht werden.

Mit der Aktion 'Papierkorb entleeren' konnen Sie nach Vorgaben Objekte aus dem
Papierkorb l6schen.

Fiir die Aktion binden Sie die Bibliothek axaccleantrash.dl1 ein (sieche
'Registerkarte 'Zusitze').

Im Konfigurationsdialog geben Sie zuerst einen Konfigurationsnamen an. Der
Konfigurationsname darf keine Leerzeichen enthalten. Sie legen fest, ob, falls
Kriterien fiir Ordner, Register und Mappen erfiillt sind, immer auch der Inhalt
geldscht werden soll.

Mamensvergabe

Geben Sie hier bitte den Namen fir die Konfiguration ein.

Konfigurationsname: Papierkorb

Einstellungen
Die Kriterien werden in der hier konfigurierten Reihenfolge gepriift.
Unterobjekte von Ordnern, Registern und Mappen automatisch mit léschen
il Karenzzeit priifen 2. [] Anzahl der Objekte priifen
maximale Anzahl der Cbjekte:

Karenzzeit (in Tage):
minimale Anzahl der Objekte:

3. []Benutzer und Gruppen priifen 4, [] objekttyp priifen

' Gruppen (alle) E-[+] s Obiektzuordnungen (all)
®-[¢] & Benutzer (zlle)

oK i | Abbrechen
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Folgende Kriterien konnen Sie angeben:
* Karenzzeit

Geben Sie eine Karenzzeit in Tagen an, werden nur Objekte geloscht, die schon
mindestens so lange im Papierkorb sind.

* Anzahl der Objekte

Markieren Sie diese Option, werden nur Objekte geldscht, wenn mehr Objekte
als die angegebene maximale Anzahl im Papierkorb liegen. Wenn die minimale
Anzahl erreicht ist, wird das Loschen immer beendet.

= Benutzer und Gruppen

Es werden nur Objekte geloscht, die von den markierten
Benutzern/Gruppenmitgliedern geloscht wurden.

=  Objekttypen

Es werden nur Objekte der markierten Objekttypen gelscht.
Die Kriterien werden immer in dieser Reihenfolge gepriift.
Bestdtigen Sie mit OK. Die Konfiguration wird gespeichert und kann tiber
enaio® administrator ausgefithrt werden oder zeitgesteuert iiber enaio® start.
Aktion 'Objekte l6schen'

Mit der Aktion 'Objekte loschen' konnen Sie alle Objekte, die in einer Anfragedatei
angegeben sind, von enaio® server loschen. Es konnen Ordner, Register und
Dokumente geloscht werden.

Wenn Sie Ordner oder Register 16schen, wird ebenfalls der gesamte Inhalt geloscht.
Wenn ein Objekt mehrere Standorte hat, wird es an allen Standorten geldscht.

Fiir die Aktion binden Sie die Bibliothek axacde1.d11 ein (siehe 'Registerkarte
'Zusitze'").

Beim Einrichten der Automatischen Aktion (siehe 'Automatische Aktionen
einrichten') geben Sie eine Konfigurationsbezeichnung an und wiéhlen im
Konfigurationsdialog eine Anfragedatei.

Sie legen ebenfalls fest, ob die Objekte unwiderruflich geloscht oder in den
Systempapierkorb verschoben werden.

Bei Objekten mit Varianten werden die aktive Variante und alle Untervarianten
geldscht. Mit der entsprechenden Option lassen Sie alle Varianten 13schen.

Beachten Sie, dass, wenn Sie die Option Unwiderruflich 16schen aktivieren, einmal
geldschte Objekte nicht wiederhergestellt werden konnen.

Konfiguration

Anfragedatei
C:haktionentbkonfighdel sml

] Unwiderrufiich ldschen
[ lle W arianten ldschen

&bbrechen
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Uber die Anfragedatei legen Sie fest, welche Dokumente, Register oder Ordner
geloscht werden sollen.

Die Anfragedatei erstellen Sie mit einem beliebigen Editor. Sie hat folgende
Struktur:

[ANFRAGE] Die Datei beginnt mit dem Abschnitt
'Anfrage’.

SCHRANK=Schrankbezeichnung In der ersten Zeile geben Sie den
Schrank an, den Sie 16schen
mochten.

Um Register oder Dokumente zu
1oschen, miissen Sie den Schrank, aus
dem die Register oder Dokumente
stammen, ebenfalls angeben.

REGISTER=Registertypbezeichnung In der zweiten Zeile folgt der
DOKUMENT=Dokumenttypbezeichnung Registertyp der Register oder der
Dokumenttyp der Dokumente.
KLAUSEL1=Objekt@Feld=Wert Mit optionalen Klauseln schrinken
Sie die Auswahl auf die Objekte ein,
KLAUSELn=Objekt@Feld=Wert die die Klauseln erfiillen.

Die Klauseln miissen fortlaufend
nummeriert werden.

Ausdruckl=0bjekt@Feld”Operator"Wert Mit thiona]en Ausdriicken
schrinken Sie die Auswahl auf die

Ausdruckn=Objekt@Feld~Operator*wert Objekte ein, die den Ausdriicken
entsprechen.

Die Ausdriicke miissen fortlaufend
nummeriert werden.

Verwenden Sie interne Namen und klammern Sie die Bezeichnung durch das
Prozentzeichen.

Die Aktion 'Objekte loschen' kann beispielsweise genutzt werden, um Dokumente,
deren Retentionszeit abgelaufen ist, zu 16schen.

In einer entsprechenden Anfragedatei miissten die Objekte mit abgelaufener
Retentionszeit mit einem Ausdruck ermittelt werden.

Beispiel:
Ausdruckl=0bjekt@190475715.5.2011

'1904" ist die Datenbankspalte fir die Retentionszeit, '~5~' der Vergleichsoperator
'<="und '15.5.2011" ein Datum.'

Geloscht werden also alle Objekte, die eine Retentionszeit eingetragen haben, die
gleich dem 15.5.2011 ist oder vor diesem Datum liegt.

Details zu Ausdriicken und Operatoren finden Sie im Handbuch 'OS_Client-
Programmierreferenz'.
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Aktion 'MIME-Type berechnen'

Ab der Version 5.20 werden fiir alle Dokumentdateien automatisch MIME-Type
und Grofle gespeichert. Diese Daten konnen iiber die Objektinformation
eingesehen werden.

Mit der Aktion 'MIME-Type berechnen' konnen Sie diese Daten nachtraglich fur
iltere Dokumente erzeugen.

Fiir die Aktion binden Sie die Bibliothek axacmtype.d11 ein (siehe 'Registerkarte
'"Zusitze').

Im Konfigurationsdialog geben Sie einen Konfigurationsnamen an, die
gewiinschten Dokumenttypen und optional einen Zeitraum, in dem die
Dokumente erstellt wurden.

MIME-Type berechnen (Mime type) “

Dokumenttypen anpassen:

Dokurnenttyp Schrank 2
I Mew document ... Business tansactions

[1[%#] P-Document Buziness ransactions

[CI[%a] scans Buziness ransactions

[ [ 3 w-Document Business tanzactions

[ %-Document Business tranzactions
DXML-Document Business hranzactions

DDEin meuer Doku..  Ein Testachrank

= T Coirlemimme Chmrmme, ~

Mur Dokumente bearbeiten, die entstanden [JJJJMMTT)

T bis:

Abbrechen

Aktion 'Paginierung'

Paginierung ist eine Methode, jede Dokumentenseite mit einer Aufschrift zu
versehen. Die Automatische Aktion 'Paginierung' erlaubt Thnen, Bilddokumente
aus einem Ordner vor der Archivierung zu paginieren.

Bilddokumente, die im PDF-Format verwaltet werden, konnen nicht paginiert
werden.

Die Paginierung kann beliebig platziert werden und hat das Format 'Dokument xx,
Seite yy von zz'. Dabei steht 'xx' fiir die laufende Nummer des Dokuments im
jeweiligen Ordner. Diese Nummer wird anhand der Erfassungsfolge im Ordner
bestimmt, d. h. das élteste zur Archivierung freigegebene Dokument erhilt die
niedrigste verfiigbare Nummer. 'yy' steht fiir die aktuelle Seitennummer und 'zz' fiir
die Anzahl des Seiten im Dokument.

Ebenfalls moglich ist eine fortlaufende Seitennummerierung iiber alle Dokumente.

Gibt es in einem Ordner bereits archivierte und paginierte Dokumente, wird die
Nummerierung fortgesetzt.

Fir die Aktion binden Sie die Bibliothek axacpage.d11 ein (siche 'Registerkarte
'Zusitze'). Sie benotigen den Lizenzschliissel 'PAG'.
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Beim Einrichten der Automatischen Aktion (siehe 'Automatische Aktionen
einrichten') geben Sie eine Konfigurationsbezeichnung an.

Die Paginierung konfigurieren Sie iiber folgenden Dialog:

Konfiguration u

Paginierungzart
Mur fartlaufende Seitennummernisrung
[ Multipage-Dokumente bericksichtigen
D okurnenttyp Schrank 2
1% P-Dacument Bugziness transactions
[I[%] Scans Business transactions
[ @ kild Kunde
[ [%#] Bilder Kunde
[ Eingangsrechnung Kunde
D EA| |mages Kunde
[/ Persan Kunde
[izal cass Db )
Schrift Courier Mew v | Schriftgrofe: 10 []Fett
[ Unterstiichen
Schriftfarbe: Schwarz v H-Position: 1] (I ey
Hintergrundfarbe: “Weiss v | Y-Pogition: a [] Sperschrift
Bezug: Links-Oben W
Abbrechen

Die Konfiguration umfasst die Wahl der Paginierungsart, die Auswahl der
Dokumenttypen, die Position und die Formatierung des Aufdrucks.

Die Paginierung hat das Format 'Dokument xx, Seite yy von zz'. Sie konnen
stattdessen die fortlaufende Seitennummerierung wihlen.

Bei der fortlaufenden Seitennummerierung geben Sie ebenfalls an, ob Multipage-
Dokumente berticksichtigt werden miissen. Liegen in einem Ordner bereits
paginierte und archivierte Dokumente im Format 'Multipage-TIFF', muss die
Paginierung auf diese archivierten Multipage-Dokumente zugreifen, um die richte
Seitennummer zu ermitteln. Nur fiir diesen Fall markieren Sie die Option
Multipage-Dokumente beriicksichtigen.

Wihlen Sie aus der Liste die Dokumenttypen, auf denen Sie eine Paginierung
aufbringen mochten. In den Feldern Schrift, Schriftfarbe, Hintergrundfarbe,
SchriftgroRe, Fett, Unterstrichen, Kursiv und Sperrschrift konnen Sie die Attribute
des Paginierungsaufdrucks bestimmen. Im Feld Bezug legen Sie den Bezugspunkt
fiir die X- und Y-Angaben fest. Moglich sind Links-Oben, Links-Unten, Rechts-
Oben und Rechts-Unten, womit die jeweiligen Ecken des bedruckbaren Bereichs
gemeint sind. In den Feldern X-Position und Y-Position legen Sie den Abstand der
Paginierung vom Bezugspunkt in Millimetern fest. Hier sind nur positive
ganzzahlige Werte moglich. Die Aktion 'Paginierung' ermittelt automatisch die
entsprechende Position im bedruckbaren Bereich in Abhéngigkeit vom
Bezugspunkt.

Verweisdokumente werden durch die Aktion 'Paginierung' ebenfalls bearbeitet. Um
das zu verhindern, kénnen Sie das Erzeugen von Verweisdokumenten systemweit
unterbinden. Sie konnen zusitzlich das Verschieben von Dokumenten oder das
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Verschieben von archivierten Dokumenten unterbinden (siehe 'Registerkarte
'Dokumente'). Nach Ausfithrung der Aktion 'Paginierung' behalten die paginierten
Dokumente die Eigenschaft 'zur Archivierung freigegeben'. Sie sollten die
Dokumente vor der nachsten Ausfithrung der Aktion 'Paginierung' archivieren, da
die Dokumente erneut paginiert wiirden. Wenn Sie die Aktion 'Archivierung'
automatisch nach der Paginierung ausfiihren lassen wollen, konnen Sie beide
Aktionen in eine Aktionsfolge einbinden.

Aktion 'Datenbankanfrage'

Mit der Automatischen Aktion 'Datenbankanfrage' konnen Sie SQL-Anfragen an
die enaio® Datenbank stellen. Das Ergebnis kann in einer Datei gespeichert werden.

Enthilt das SQL-Statement genau zwei Integer-Spalten, so konnen diese als Objekt-
ID und Objekttyp interpretiert und in einer Mappe fiir einen bestimmten Benutzer
gespeichert werden. Uber eine Kombination mehrerer Anfragen und Benutzer
konnen so in periodischen Laufen etwa Arbeitspakete zusammengestellt und
verteilt werden.

Werden die Ergebnisse der Abfrage in einer Datei gespeichert, so konnen
periodische Reports aus dem Datenbestand erstellt und zur Weiterverarbeitung im
Dateisystem abgelegt werden. Die Ergebnisse der Datenbankabfrage werden in
einem mit Semikolon getrennten Dateiformat (CSV) gespeichert.

Fiir die Aktion binden Sie die Bibliothek axacreq.d11 ein (siehe 'Registerkarte
'"Zusitze').

Beim Einrichten der Automatischen Aktion (siche 'Automatische Aktionen
einrichten') geben Sie eine Konfigurationsbezeichnung an.

Die Datenbankanfrage konfigurieren Sie tiber folgenden Dialog:

Automatische Aktion: Datenbankanfrage - neu u

SaL

zelect z.object-id, .objekttyp from edrel 5. obiekt 7 o
where s.object-id = 0.id and o.feld 1 like ‘abgezchlossen’

Ausgabe als Objekt (Objekt D, Objekttyp) interpretieren und Ausgabe in Mappe
[ Mappe dffentich machen
[ pro Lauf meus Mappe beginhen fiir | Peterson

Thema
Abgeschlozsen Auftrage

Auggabe in D atei [] bestehends Dateisn umbenennen

Auzgabedatei
C:hdbanfragetanfrage. bt

Abbrechen
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Aktion 'Skript ausfiihren'

Mit der Automatischen Aktion 'Skript ausfithren' kann VB-Skript-Code ausgefiihrt
werden. Dabei konnen Objekte verwendet werden, die tiber Windows, enaio® oder
von Fremdprodukten ausgeliefert wurden. Diese Automatische Aktion ist zu
empfehlen, wenn tiber enaio® start periodisch Aktionen durchgefiihrt werden
sollen, die auf enaio® zugreifen. So konnen etwa iiber diese Automatische Aktion
periodisch Reports aus enaio® ermittelt werden. Alternativ kann der Skriptcode
auch tber einen beliebigen Scheduler ausgefiihrt werden, hierbei werden jedoch
enaio®-Objekte nicht initialisiert. Dies wird durch die Laufzeitumgebung von
enaio® start oder enaio® administrator gewéhrleistet.

Fiir die Aktion binden Sie die Bibliothek axacscript.d11 ein (siehe 'Registerkarte
'Zusitze'").

Beim Einrichten der Automatischen Aktion (siehe 'Automatische Aktionen
einrichten') geben Sie eine Konfigurationsbezeichnung an.

Die Aktion konfigurieren Sie tiber folgenden Dialog:

Skript Setup H
C:%Program Files\OPTIMAL S5Y'STEMSYOSECH \clientshadminzetupscript. asc Gffren
MsaBox "Testscript wird ausgefihrt" Speichern
Diim Security
Diim Groups

Textl = "Aufrufende Applikation: "' + A5 Spstem. GetbppMame
tzgBox Textd

Set Security = DitSession. CreateSecurityQbi[)
Set Graups = Security. GetGroupList(]
lenath = Groups. Count
Teutl ="Benutzergruppen: ™
for i=0 ta length-1
Set Group =Groups. itern(i]
Tentl = Textl + Group.Mame + ;"
next
Textl = Textl +"--"

Set Users = Security. GetllzerList])
length = Users. Count

Text2 = "Benutzer:

for i=0 ta length-1

Das auszufithrende Skript wird im Dateisystem gespeichert.

Aktion 'Rendition’

Die Aktion 'Rendition’ erzeugt zu W-Dokumenten und Bilddokumenten Kopien
im Dateiformat '"TIFF G4' oder 'PDF' und zu W-Dokumenten zusitzlich Varianten.

Auf dem Datenblatt des Dokumenttyps benétigen Sie zwei Kontrollkéstchen, eins
als Auswahl-Checkbox und eins als Fehlerindikator-Checkbox.

Die Aktion wird nur fiir Dokumente durchgefiihrt, deren Auswahl-Checkbox
markiert ist. Nach der Durchfiihrung wird die Auswahl-Checkbox demarkiert. Tritt
ein Fehler auf, wird die Fehlerindikator-Checkbox markiert. Dokumenten mit
markierter Fehlerindikator-Checkbox werden durch die Aktion nicht bearbeitet.
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Fiir die Aktion binden Sie die Bibliothek axacdok2tif.d11l ein (siehe
'Registerkarte 'Zusitze').

Beim Einrichten der Automatischen Aktion (siehe 'Automatische Aktionen
einrichten') geben Sie eine Konfigurationsbezeichnung an und wihlen den
Dokumenttyp aus.

“Werfugbare Objekttypen

| Akie [Kunde) vl

ok | | abbuch |

Darauf wird der Konfigurationsdialog geoftnet.

|4kte Kunde] | | Obikttyp wahien

Augwahl-Checkbo Fehlerindik ator-Checkbos
| v |

Zusatzliche Auswahlbedingungen

Objektfeld Operator  Wergleichswert

|Aktenstatus v| |= v| |entliehen | |Bedingung hinzuf'u'gen|

lag. Operatar
Feld Op. Wwiert @) AND

Aktenstatus = entliehen C)OR

Erstellungzoptionen
Zielformnat (®) Neue Yariante erzeugen

it D Erzeugte Variante aktiv setzen
Modul-Typ [] Retentionzeiten wom Driginal kopieren

windows-Dokument [

() Kopie erzeugen am selben Standort
() Bestehendes Dokument ersetzen

Timeout: l:l [ [] Dokument als archivierbar kennzeichnen

Identizche Ein- und Ausgabeformate ignorieren

FBK T | Abbiechen |

Sie geben die Auswahl-Checkbox und die Fehlerindikator-Checkbox an.

Auswahlbedingungen sind optional. Sie kénnen Bedingungen aus Objektfeld,
Operator und Vergleichswert erstellen und mehrere Bedingungen logisch
kombinieren. Varianten im gewahlten Zielformat werden dann nur fiir die
Dokumente erzeugt, deren Indexdaten die Bedingungen erfiillen.

Sie geben an, ob eine Kopie erzeugt werden soll oder ob die Dokumentdateien des
bestehenden Dokuments durch die konvertierten Dokumentdateien ersetzt werden
sollen. Fiir W-Dokumente konnen Sie eine Variante mit der konvertierten
Dokumentdatei anlegen. Die so erzeugte Variante kann als aktive Variante
gekennzeichnet werden. Fiir Varianten kann die geplante Retentionszeit mit
iibertragen werden.
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Fiir alle Konvertierungen geben Sie das Zielformat an, PDF oder TIFF G4. Fiir
moduliibergreifende W-Dokumente geben Sie den gewiinschten Modul-Typ an,
wenn Sie PDF als Zielformat wihlen. Wihlen Sie das W-Modul, wird zur Ansicht
am Arbeitsplatz ein PDF-Viewer benotigt, beispielsweise der Adobe Reader.

Hat das Ausgangsdokument bereits das gewihlte Zielformat, wird nur eine neue
Datei erzeugt, wenn die Option Identische Ein- und Ausgabeformate ignorieren
markiert ist.

Diese Option erlaubt, bestehende PDF-Dokumente in PDF/A-Dokumente
konvertieren zu lassen, falls die eingebundene PDF-Konvertierung diese Norm
unterstiitzt.

Ein Timeout in Millisekunden geben Sie an, wenn die Konvertierung ausgelastet ist
und Auftrige nicht sofort angenommen werden konnten. Bei einem Wert von 0
Millisekunden wird nicht abgebrochen. Wird ein eingestellter Timeout
tiberschritten, wird die Fehlerindikator-Checkbox aktiviert.

Das Zielformat 'PDF' setzt die Konfiguration der PDF-Konvertierung (siehe
'Einbinden einer PDF-Konvertierung) voraus.

Aktion 'PDF/A-Priifung'

Die Aktion 'PDF/A-Priifung' iiberpriift PDF-Dokumente darauthin, ob sie dem
PDF/A Standard entsprechen und konvertiert, falls moglich, PDF-Dokumente in
PDF/A-Dokumente.

Fiir die Aktion binden Sie die Bibliothek axacpdfa.d11 ein (siche 'Registerkarte
'"Zusitze').

Beim Einrichten der Automatischen Aktion (siche 'Automatische Aktionen
einrichten') geben Sie eine Konfigurationsbezeichnung an.

Im Konfigurationsdialog kennzeichnen Sie die Dokumenttypen, dessen
Dokumente konvertiert werden sollen.

Konfiguration H

Dokumenttyp Schrank Statusfeld Priiffeld 2

M]3 F-Document Business iansactions

[ scans Buziness tranzactions

D [ 1w -Document Euziness ransactions

[ E#-Dacument Business iansactions

[I[EJEin never Doku...  Ein Testschrank

[[£anhang Exchange Storage

LI akte Kunde :
D= . P w Bearbeiten

[] PDF & konforme Dokumente auf archiviertbar zetzen,
Micht POF /4 konforme Dokumente moglichst konvertieren.

Abbrechen

Uber die Schaltfliche Bearbeiten konnen Sie fiir die Dokumente des markierten
Dokumenttyps Bedingungen angeben, die erfiillt seien miissen, damit die Aktion
ausgefithrt wird:
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Bedingungen fiir Objekttyp P-Document E
Felder: Werknipfunger: et
HAMLAGEDATLUM$ = gleich
HAMLEGER <r ungleich
HARCHMARHE < kleiner
HARCHIVIERUNGSDAT UM > oridfer Ao [} (eiotel
HEESITZERH <= kleiner/gleich
HCOMPLUTER-GLIDH = griber/gleich [ !
HCOMPUTER-IPH# R
HCOMPUTER-HAME # Hinzufiigen
TextO

Zuriicknehmen
Bedingungen

HAMNLEGERH = #AMLEGER#

Prufungsergebnis
Obiektfeld Erfalgswert Fehlenwert
TextQ w | |PDF/A FDF

Abbrechen

Im Bereich Felder finden Sie die Indexdatenfelder des markierten Objekttyps und
Basisparameterfelder. Sie markieren das Feld, fiir das Sie eine Klausel erstellen.

Im Bereich Verkniipfungen finden Sie die Operatoren, die Sie benutzen konnen.
Markieren Sie einen Operator.

Im Bereich Wert tragen Sie einen Wert fiir das Feld ein. Als Platzhalter konnen Sie
"' fiir beliebige und beliebig viele Zeichen und '?' fiir ein beliebiges Zeichen
benutzen. Uber die Liste zum Feld kénnen Sie einen Basisparameter-Wert angeben.

Klicken Sie anschliefend auf die Schaltfliche Hinzufiigen.

Das Feld, den Operator und den Wert haben Sie so zu einer Bedingung
zusammengefiigt. Diese Bedingung konnen Sie noch mit weiteren Bedingungen
logisch kombinieren. Die gesamte Bedingung wird im Feld Bedingungen angezeigt.
Die Eintrige dort konnen Sie nicht editieren. Wollen Sie Eintrége loschen oder
korrigieren, benutzen Sie die Schaltfliche Zurticknehmen.

Wollen Sie auf dem Datenblatt kennzeichnen, ob die Konvertierung erfolgreich
war, geben Sie im Bereich Priifungsergebnis ein Objektfeld an, in das durch die
Aktion der Erfolgswert oder, falls die Konvertierung fehlschlug, der Fehlerwert
eingetragen wird.

Bestidtigen Sie die Konfiguration mit OK.

Neben der Option Nicht PDF/A konforme Dokumente moglichst konvertieren
konnen Sie durch die Aktion die Archivierungseigenschaft der Dokumente der
gewihlten Dokumenttypen dndern. Markieren Sie die Option PDF/A konforme
Dokumente auf archivierbar setzten, erhalten sowohl die Dokumente, die durch
diese Aktion konvertiert wurden, wie auch die Dokumente, die bereits PDF/A
konform vorlagen, die Eigenschaft 'zur Archivierung freigegeben'. Umgekehrt
erhalten alle Dokumente, die nicht PDF/A konform sind, die Eigenschaft 'nicht zur
Archivierung freigegeben'.
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Fehler-Riickgabewerte der Aktionen

Wenn Sie fiir enaio® start die generierten Startparameter um den Parameter '/X'
erginzen, dann wird bei Fehlern nicht pauschal der Wert '0' zuriick gegeben
sondern ein Wert fiir die Aktion, bei der der Fehler auftrat. Dadurch kann bei
Aktionsfolgen die entsprechende Aktion identifiziert werden.

Aktion Interner Hexadezimaler |Dezimaler |Fehlerlevel in
Fehlerwert | Fehlerwert Fehlerwert | Command.exe
UNKNOWN 1019 0x800703FB 2147943419 |-2147023877
AXACARCH 1020 0x800703FC 2147943420 |-2147023876
AXACEXP 1021 0x800703FD 2147943421 |-2147023875
AXACIMP 1022 0x800703FE 2147943422 | -2147023874
AXACSYNC 1023 0x800703FF 2147943423 |-2147023873
AXACABO 1024 0x80070400 2147943424 |-2147023872
AXACHIST 1025 0x80070401 2147943425 |-2147023871
AXACWDVL 1026 0x80070402 2147943426 |-2147023870
AXACSCRIPT 1027 0x80070403 2147943427 |-2147023869
AXACPAGE 1028 0x80070404 2147943428 |-2147023868
AXACPREF 1029 0x80070405 2147943429 |-2147023867
AXACREQ 1030 0x80070406 2147943430 |-2147023866
AXACUNAC 1031 0x80070407 2147943431 |-2147023865
AXACDOK2TIF 1032 0x80070408 2147943432 |-2147023864
AXACMTIF 1033 0x80070409 2147943433 |-2147023863
AXACLTRASH 1034 0x8007040A 2147943434 |-2147023862
AXACHASH 1035 0x8007040B 2147943435 |-2147023861
AXACSIGN 1036 0x8007040C 2147943436 |-2147023860
AXACPDFA 1037 0x8007040D 2147943437 |-2147023859
AXACDEL 1038 0x8007040E 2147943438 |-2147023858
AXACCOM 1039 0x8007040F 2147943439 |-2147023857
AXACEXEC 1040 0x80070410 2147943440 |-2147023856
AXACCOLD 1041 0x80070411 2147943441 |-2147023855
AXACUNME 1042 0x80070412 2147943442 |-2147023854
AXACTARC 1043 0x80070413 2147943443 |-2147023853
AXACADJR 1044 0x80070414 2147943444 |-2147023852
AXACCRYPT 1045 0x80070415 2147943445 |-2147023851
AXACIDX 1046 0x80070416 2147943446 |-2147023850
AXACVCEXP 1047 0x80070417 2147943447 |-2147023849
AXACSUMM 1048 0x80070418 2147943448 |-2147023848
AXACCVGEN 1049 0x80070419 2147943449 |-2147023847
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AXACDBST 1050 0x8007041A 2147943450 |-2147023846
AXACCL 1051 0x8007041B 2147943451 |-2147023845
AXACWEFHCLEAR | 1052 0x8007041C 2147943452 | -2147023844
AXACSYSC 1053 0x8007041D 2147943453 | -2147023843
AXAOLFR 1054 0x8007041E 2147943454 | -2147023842
AXACHASHD 1055 0x8007041F 2147943455 | -2147023841
AXACMTYPE 1056 0x80070420 2147943456 | -2147023840
AXACFAX 1058 0x80070421 2147943457 |-2147023839
AXACDCM 1059 0x80070422 2147943458 |-2147023838
AXACXMLE 1060 0x80070423 2147943459 |-2147023837
AXACXMLC 1061 0x80070424 2147943460 |-2147023836
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Verwaltungsfunktionen in
enaio® administrator

Konfigurationsversionen

enaio®

enaio® erstellt Sicherungsdateien alter Konfigurationen. Auf diese
Sicherungsdateien konnen Sie im Notfall zurtickgreifen, wenn Sie nach
Anderungen einer Konfiguration Fehlermeldungen erhalten, die Sie nicht einfach
aufklaren konnen. Sie konnen die Eintrige vergleichen aber auch alte
Konfigurationen wieder aktivieren.

Aktivieren Sie alte Konfiguration, kann das zu Inkonsistenzen zwischen Daten und
zu Datenverlust fithren. Wenden Sie sich im Zweifelsfall an den Support.

Von folgenden Konfigurationsdateien werden Sicherungsdateien gefiihrt:

* AS.cfg,

die Konfiguration des Gesamtsystems, des Archivsystems, des W-Moduls und
des Archivdrucks.

* ASForm.cfg,
die enaio® capture-Konfigurationen.
= ASCold.cfg,
die Konfigurationen der automatischen COLD-Aktionen.

Die Konfigurationsverwaltung 6ffnen Sie tiber den Eintrag
Konfigurationsversionen aus dem Menii Einrichtung.

Im Fenster Versionen der Konfigurationsdateien finden Sie in einer Baumstruktur
die Liste der Konfigurationsdateien.
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Benutzerablagen einsehen

Versionen der Konfigurationsdateien

=1 AS.cfg ~
@ Aktuelle Konfiguration
13.05.14, 14:33:42 [SYSTEM)
13.05.14, 13:46:04 [SYSTEM)
13.05.14, 134546 [SYSTEM)
13.0514, 1338:43 [SYSTEM)
13,0514, 11:02:31 [SYSTEM)
13,0514, 10:30:30 [SYSTEM)
22,0414, 10:29:43 [SYSTEM)
170414, 14:26:04 [SYSTEM)
16.04.14, 15:37:27 [SYSTEM)
0603714, 16:13:23 [SYSTEM)
20,0214, 14:41:55 [SYSTEM)
20,0214, 14:25:40 [SYSTEM)
200214, 14:22:12 [SYSTEM)
120214, 10:14:15 [SYSTEM)
120214, 10:05:23 [SYSTEM)
120214, 0910:00 [SYSTEM)
300114, 1471326 [SYSTEM)
281113, 12393:24 [SYSTEM)
281113, 123816 [SYSTEM)
= 2811131112 [SYETEM]

- WORKKOMS
axaccvgenword-Dokumente fur Contentiiewer)
awaccvgen[word-Dokumerte]
axaccvgen(Generierung Yorschaudateien E-mail)
LxaCaDIR

COMPARE

OS[ECM

FRacmtype

axacsgn

COMPARE [Comparizon)
AxACSCRIPT S etup

A CHMLERTRACT OR Semlasci
araccvgen[Contentyiewer]
awaccvgen(fgth)

aD_SYHC

AxACSIGMN[Signatur]
anachash(Hazhpriifung)
AxACIDE[newvt)

H- A5FRINT

-- FOPUPMOTIFYSTYLE

B ZUSATZE

B enaio

Anzeigen

Aktivieren

Schhiefen Hilfe

Alte Konfigurationen sind mit Datum, Uhrzeit und Ersteller gekennzeichnet.

Doppelklicken Sie auf eine Konfiguration, wird sie im rechten Bereich detailliert

angezeigt.

Uber das Kontextmenti einer markierten Konfiguration kénnen Sie die

Konfiguration aktivieren.

Die Automatische Aktion Bereinigung der Konfigurations- und Protokolldateien
unterstiitzt Sie beim Verwalten der Konfigurationen. Mit dieser Aktion 16schen Sie
alte Konfigurationen. Nur die letzten zwanzig von jedem Typ bleiben erhalten.

Benutzerablagen einsehen

Sie haben die Moglichkeit, die Ablagen der enaio®-Benutzer einzusehen. Dies kann
sinnvoll sein, wenn Sie nach einem Import in die Ablage das Ergebnis kontrollieren
wollen, oder wenn der Workbereich sehr voll ist und Sie tiberpriifen wollen, wie

viele Dokumente in den Ablagemappen sind.

enaio®

Das Fenster Ablage einsehen 6ffnen Sie tiber den Eintrag Benutzerablagen einsehen

im Menii Aktionen.

Sie benotigen die Systemrolle 'Administrator: Benutzerablagen einsehen'.

Dort finden Sie eine Liste der Benutzer. Markieren Sie einen Benutzer, werden im
Bereich Ablageinhalt die Dokumenttypen und die Anzahl der Dokumente
angezeigt, die sich in der Ablage des Benutzers befinden.
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Indexstatistik optimieren

Ablage einsehen E

Benutzer Ablageinhalt

Marme 2 Objekt Ordrer Anzahl ™

T ADMINISTRATOR [ &kte Funde 4

T2 BLBERTS £ Anhang Exchange Stor... 1

& aMBER [ Bericht Kunde 2

& sHMESOPHIE Bilder Kunde £

T ARNAUD [W Cortainer Do... Kunde 8

& CceCIE Dokument  Kunde 11

& cLare [1E-Mail Kunde 2

? CLAUDIA, [ E-bd il Exchange Stor... 3

& cLexTON [ Images Kunde 1

ﬂ DANMY [E]Kurzanleitung  Ordner Kurzarl... 1

T DaviD ™ hed Scan...  Patient 1

T mvIIsFR Y| [ =l abne Tun Ahlana 3 Vv

£ > £ >
|:| Deaktivierte Benutzer ausblenden Hilte

Schieflen Sie das Fenster iiber die Schaltfliche SchlieRen.

Indexstatistik optimieren

Tools

enaio®

Nach umfangreichen Anderungen im Archiv kann die Arbeitsgeschwindigkeit im
Archiv abnehmen, weil die Indextabellen der Datenbank nicht mehr optimal
gefiihrt sind.

In diesem Fall konnen Sie die Indexstatistik optimieren. Im Menii Aktionen finden
Sie die Funktion Indexstatistik optimieren.

Sie konnen ebenfalls die Automatische Aktion 'Aktualisierung der
Datenbankstatistik' verwenden.

Fithrt das Optimieren der Indexstatistik zu keinem Ergebnis, konnen Sie mit
enaio® editor alle Indextabellen l6schen und neu anlegen lassen.

Legen Sie vor dem Optimieren der Indexstatistik eine Sicherheitskopie der
Datenbank an. Sie konnen die Indexstatistik der Datenbank nur optimieren, wenn
kein Benutzer auf die Datenbank zugreift. Nach dem Optimieren der Indexstatistik
miissen Sie enaio® server neu starten. Alle Benutzer miissen enaio® client neu
starten.

Fiir direkte Zugriffe auf die Datenbank mit Thren datenbankspezifischen
Werkzeugen oder fiir SQL-Anfragen miissen Sie gegebenenfalls Daten umrechnen.

Uber den Eintrag Tools im Menti Extra 6ffnen Sie den Dialog Tools.
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Im Bereich Objekttypen ermitteln Sie aus Haupt-
und Untertyp den Objekttyp oder splitten den
Objekttyp in Haupt- und Untertyp auf.

Im Bereich Benutzerdaten ermitteln Sie aus der
Benutzer-ID den Benutzernamen oder aus dem
Benutzernamen die Benutzer-1D.

Im Bereich Datum/Uhrzeit ermitteln sie aus dem
Zeitstempel Datum und Uhrzeit oder aus Datum
und Uhrzeit den Zeitstempel.

Mit reguldren Ausdriicken konnen, beispielsweise
fiir Passworter, Vorgaben fiir Eintrage gemacht
werden.

Hier konnen Sie einen reguldren Ausdruck
eingeben und tiber das Feld Text priifen, ob ein
Eintrag dem Ausdruck entspricht.

Sie erhalten einen entsprechenden Hinweis.

Die Arbeitsoberflache von enaio® administrator

Tools
Obijekttypen
Untertyp: 2
Haupttyp: 3
Objekttyp: 196610

Benutzerdaten

Benutzer Id:  |567
Benutzemame: | STEFANIE
Mame Id

D atum/Uhrzeit
Zeitstermpel: 1399934517

Datum: 13052014 [E-
Uhrzeit: 143517 =
D aturmy/hrzeit Zeitstempel

Fegularer Ausdrick

Ausdruck: {object-id}

Text:

Test

Ok Hilfe

Die Arbeitsoberflache von enaio® administrator

enaio®

Meni enaio® administrator

Protokolleinstellungen

Sie konnen fur die Dauer einer Sitzung die Protokollstufe dndern. Dies bietet im
Fehlerfalle die Moglichkeit, schnell die notwendigen Informationen an den

Administrator zu senden.
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enaio®

Protokolleinstellungen fiir die Flow Protokollierung E

Aktueller Praotokollpfad
C:\Program Files [x88\OPTIMAL 5%'STEMSSOSECM clients\og_client'

Protokaollstufe
keine Pratokolieng [Lewvel 0) [] Protokolierung aktiviersn
nwr Fehler
narmale Pratakallierung

Debug [Lewel B]

[ &nderungen permanent ibemehmen

Konfiguration senden Protokoll senden Abbrechen

Uber die Schaltfliche Konfiguration senden wird die aktuelle
Protokollkonfiguration per E-Mail versendet. Beim Versenden der Protokolle
werden alle Protokolldateien vom aktuellen Tag in eine ZIP-Datei verpackt und
zusammen mit der Konfiguration versandt.

Benutzer mit der Systemrolle 'Gesamtsystem konfigurieren' konnen die Anderung
der Protokollstufe dauerhaft iibernehmen.

Beenden

Uber diesen Meniipunkt beenden Sie enaio® administrator.

Menii Einrichtung

Gesamtsystem

Sie 6ffnen die Registerkarten, auf denen Sie Einstellungen fiir das Gesamtsystem
vornehmen (siehe 'Einstellungen fiir das Gesamtsystem').

Dezentrale Benutzeradministration

Sie konfigurieren Bereiche fiir das Sicherheitssystem.

Sicherheitssystem

Sie 6ffnen das Fenster Sicherheitssystem. Auf den Registerkarten konfigurieren Sie
das Sicherheitssystem (siehe 'Sicherheitssystem — Einfiihrung').

W-Modul einrichten

Uber das Fenster Konfiguration des W-Moduls richten Sie die Windows-
Anwendungen fiir die W-Dokumente ein (siehe 'W-Modul — Einftihrung').

Archivdruck einrichten

Uber das Fenster Archivdruck einrichten geben Sie Hintergrundbilder fiir den
enaio® printer an und legen das Archivdruck-Format fest (siehe 'Archivdruck —
Einfithrung').
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enaio®

Elektronische Signatur

Sie richten Signaturtypen ein (siehe 'Elektronische Signatur — Einfithrung').

Konfigurationsversionen

Sie 6ffnen das Fenster Versionen der Konfigurationsdateien. Sie konnen die
Eintrége alter Konfigurationsversionen vergleichen aber auch alte Konfigurationen
wieder aktivieren (siehe 'Konfigurationsversionen').

Meni Aktionen

Indexstatistik optimieren

Sie konnen die Indexstatistik optimieren, wenn nach umfangreichen Anderungen
im Datenbestand die Arbeitsgeschwindigkeit im Archiv abgenommen hat (siche
'Indexstatistik optimieren').

Benutzerablagen einsehen

Sie konnen die Ablagen der enaio®-Benutzer einzusehen (siehe 'Benutzerablagen
einsehen').

Automatische Aktionen

Im Fenster Automatische Aktionen richten sie die Automatischen Aktionen ein
(siehe 'Automatische Aktionen — Einfiihrung').

Klauseln konvertieren/zurlicksetzen

Mit der Version 8.50 wurde eine neue Syntax fiir Klauseln auf Zugriffsrechte
eingefiihrt. Bestehende Klauseln aus Versionen vor 8.50 konnen konvertiert
werden. Die Konvertierung erzeugt ein Protokoll, anhand dessen Sie die
Konvertierung vor der Ubernahme iiberpriifen konnen.

Falls Fehler oder Warnungen angezeigt werden, sollten Sie die entsprechenden
Klauseln vor der Konvertierung anpassen oder 16schen und nach der Konvertierung
neu erstellen.

Wenn Sie die Konvertierung ausfiihren, dann wird vorher automatisch eine Kopie
der alten Klauseln gespeichert. Die konvertierten Klauseln werden in der
Datenbank gespeichert.

Falls trotz Uberpriifung Unklarheiten entstehen, kénnen Sie die Klauseln
zurticksetzten. Das Zurticksetzten importiert die Kopie der alten Klauseln.

Meni Extras

Anderungen am Sicherheitssystem

Sie 6ffnen das Protokoll der Anderungen am Sicherheitssystem iiber die Bereiche
'Sicherheitssystem' und 'Dezentrale Benutzeradministration'. Sie benotigen die
Systemrolle 'Konfiguration Sicherheitssystem'.
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enaio®

Diese zusitzliche Protokollierung muss in enaio® enterprise-manager iiber
Servereigenschaften < Allgemein < Sicherheit eingeschaltet werden.

Loschen von Historieneintragen

Wenn die zusitzliche Protokollierung der Anderungen am Sicherheitssystem
eingeschaltet ist, dann konnen tiber diesen Dialog Protokolleintrige nach Datum
bereinigt werden.

Dazu benotigt der Benutzer Supervisor-Rechte. Die Eintrige der letzten zwei
Monate konnen nicht bereinigt werden.

Tools

Sie 6ffnen den Dialog Tools, mit dem Sie Daten umrechnen (siehe "Tools').

Systemrollen-IDs anzeigen

Sie aktivieren oder deaktivieren die Anzeige der Systemrollen-IDs.

Meni Hilfe

Hilfe
Sie 6ffnen die Online-Hilfe.

Info

Sie 6ffnen das Info-Fenster. Dort finden Sie Informationen zur installierten Version
von enaio® administrator und wiber die Schaltfliche Info weitere Informationen zur

Archivkonfiguration und zur Rechnerkonfiguration.

Symbolleiste

Sie 6ffnen die Registerkarten, auf denen Sie Einstellungen fiir das
Gesamtsystem vornehmen (siehe 'Einstellungen fiir das Gesamtsystem').

Sie 6ffnen das Fenster W-Vorlagenverwaltung. Auf den Registerkarten
konfigurieren Sie die Windows-Dokumenttypen (siche "'W-Modul —
Einfithrung').

s

Sie 6ffnen das Fenster Sicherheitssystem. Auf den Registerkarten
konfigurieren Sie Benutzer, Gruppen, Zugriffsrechte (siehe
'Sicherheitssystem — Einftihrung').

Sie 6ffnen die dezentrale Benutzerverwaltung. Dort konfigurieren Sie
Bereiche fiir das Sicherheitssystem (siehe 'Globale und lokale
Administration').

E}""'ﬁ

Sie 6ffnen das Fenster Automatische Aktionen. Dort richten sie die
Automatischen Aktionen ein (siehe 'Automatische Aktionen —
Einfihrung').

‘» Sie 6ffnen das Fenster Konfiguration elektronische Signatur (siche
'Elektronische Signatur — Einftihrung').
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Sie 6ffnen das Info Fenster.

1
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Der enaio® enterprise-manager

enaio® enterprise-manager — Einfiihrung

enaio®

Mit enaio® administrator verwalten Sie insbesondere das Sicherheitssystem und das
W-Modul. Diese Daten werden fiir die gesamte Serverfamilie konfiguriert.

Mit enaio® enterprise-manager verwalten Sie die Lizenzschliissel, die einzelnen
Server, und fiir die jeweiligen Servergruppen die Medien fiir die Archivierung.

Dariiber hinaus bietet enaio® enterprise-manager einen vielféltigen Einblick in
technische Abldufe und ermdglicht so, das System zu optimieren und Probleme zu
analysieren.

enaio® enterprise-manager ist ein Snap-In (32 Bit) fiir die Microsoft Management
Konsole.

Um enaio® enterprise-manager auch unter 64 Bit-Betriebssystemen in der
Microsoft Management Konsole ausfithren zu konnen, muss der
Kommadozeilenparameter -32 iibergeben werden: mme -32

Benutzer benétigen die Systemrolle 'Administration des Application Servers'.

enaio® enterprise-manager und enaio® server-monitor

enaio® server-monitor zeigt, wie enaio® enterprise-manager, alle wesentlichen
Daten zur Systemkonfiguration und alle Daten zum aktuellen Systemstatus an.

Diese Systemdaten konnen iiber enaio® server-monitor komplett exportiert
werden. Die exportierten Daten sind insbesondere fiir den Support sehr hilfreich,
um ein System zu analysieren und zu optimieren.

enaio® server-monitor, axsvemtr. exe, finden Sie im Verzeichnis \server der
Installation. Das Programm liest nach dem Start alle Daten zur
Systemkonfiguration und zum aktuellen Systemstatus ein. Diese Daten konnen
tiber das Menti oder die Symbolleiste in eine Datei exportiert werden.

Im Unterschied zum enaio® enterprise-manager meldet sich enaio® server-monitor
nicht an enaio® server an. Deshalb ist ein Einblick in den aktuellen Systemstatus
auch maoglich, wenn enaio® server nicht reagiert.

Starten und Verbinden

enaio® enterprise-manager starten Sie {iber die Verkniipfung in der enaio®-
Programmgruppe, iiber den enaio® service-manager oder die Konsolendatei
osecm_entmgr.msc aus dem Verzeichnis \clients\admin.
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= Console Root\Enterprise Manager
(2 Console Root Mame
] Enterprise Manager @ OSECM - System

Uber das Kontextmenii des Eintrags Enterprise-Manager > Neu der
Konsolenstruktur binden Sie eine Serverfamilie ein. Sie geben Adresse und Port
eines Servers aus der Serverfamilie an. Fiir die Verbindung zu diesem Server
miissen Sie sich anmelden.

Dieser Server fungiert fiir enaio® enterprise-manager als Familien Kontroll Server.
Daten der Serverfamilie werden tiber diesen Server angefragt und gedndert.
Innerhalb der Gruppe ist dieser Server automatisch der Gruppen Kontroll Server,
iiber die Daten fur die Medienverwaltung angefragt und geéndert werden.

Lauft der Server nicht, miissen Sie ihn starten und aus enaio® enterprise-manager
eine Verbindung aufbauen.

enaio® enterprise-manager zeigt auf der Konsolenstruktur die eingerichteten
Servergruppen und die zugeordneten Server an.

@ Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteams 10\Applikationsserver\Server 3 (D...| = | & s3]
(Z1 Console Root Name
4 1§ Enterprise Manager
4 @& OSECM - System
4 iy Servergruppen
4 'Ta dokuteamgl10
4 Wy Applikationsserver
i Server 3 (DOKUTEAM-TESTSE/doki
4 &3 Verwaltung

£} Einstellungen
< Erweiterte Administration
@ Protokellierung

9 Medienverwaltung
4 {3 Verwaltung
. R Lizenzeinstellungen
% Datenbank
i@ Serverubersicht
k& Alle Sitzungen
g Vorbereitete lobs

Jeder Serverfamilie ist mindestens eine Servergruppe mit mindestens einem Server
zugeordnet. Jeder Servergruppe ist ein Verwaltungsbereich zugeordnet. Uber diesen
Verwaltungsbereich wird die Archivierung fiir die Servergruppe konfiguriert.

Der Serverfamilie selbst ist ebenfalls ein Verwaltungsbereich zugeordnet, iiber den
die Lizenzschliissel verwaltet werden. Ist der Modus 'Auto-Login' aktiv, werden Sie
automatisch angemeldet.

Sie konnen weitere Serverfamilien einbinden.

Schlie8en Sie die Microsoft Management Konsole oder enaio® enterprise-manager,
konnen Sie die Konsoleneinstellungen speichern.

Speichern sie die Konsoleneinstellungen, wird enaio® enterprise-manager beim
nichsten Start automatisch eine Verbindung zum Familien Kontroll Server
herstellen und die aktuellen Servergruppen und Server auf der Konsolenstruktur
anzeigen.

Spracheinstellung

enaio® enterprise-manager ist auf die Sprache Deutsch voreingestellt, kann aber auf
Englisch umgestellt werden:
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enaio®

= Offnen Sie die Datei oxentmgr.cfg aus dem Ordner clients\admin.

* Folgende Eintrige werden fiir 'Englisch' benotigt:
[LOCALIZATION]
LOCALE=1033
LANGSTR="eng"
Der zweite Eintrag legt fest, dass die Dateien oxentmgr pages-eng.xml und
oxentmgr sp-eng.xml Statt der Dateien oxentmgr pages-deu.xml und

oxentmgr sp-deu.xml geladen werden. Die Dateien enthalten
Konfigurationsdaten.

Ohne Angaben wird die Sprache Deutsch eingestellt.

Konsolenstruktur — Uberblick

enaio® enterprise-manager zeigt auf der Konsolenstruktur fiir jede eingebundene
Serverfamilie die Servergruppen, die Server, Verwaltungsbereiche und
Einstellungsbereich an.

Folgende Eintrige finden Sie auf der Konsolenstruktur:

4 (B Enterprise Manager Unterhalb dieses Eintrags werden alle Serverfamilien

. G OSECM - System

N Y .
= aufgelistet.
» & enaio-System

Uber das Kontextmenti binden Sie Serverfamilien ein.
Haben Sie mehrere Serverfamilien eingebunden,
konnen Sie einzelne Serverfamilien wieder austragen.

Ist eine Verbindung zu einer Serverfamilie nicht
moglich, wird die Serverfamilie gekennzeichnet.

4 @ OSECM - System Jeder Serverfamilie ist der Eintrag Servergruppen und
4 ¢ Servergruppen
" %o dokuteam10 Verwaltung zugeordnet.
' ‘;T enla"° group Uber das Kontextmenii konnen Sie die Serverfamilie
- wp Verwaltung

umbenennen und die Daten zur Serverfamilie
aktualisieren.

Uber den Eintrag Eigenschaften 6ffnen Sie den
Eigenschaftsdialog einer Serverfamilie:
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enaio®

4 g dokuteam&10

. '¥a Applikationsserver

4

o Verwaltung

3 Medienverwaltung
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Eigenschaften von OSECM - System ?

Opticren | Family Control Server | Login

Mame der Serverfamilie:  |[OSECHM - System
GUID der Serverfamilie:  [1EF178F4194D423CBE770 1 00EGBAATER

Anzeiger [DSECH - System

Farnilien Kontroll Server
id: 3 Host: DORUTEAM-TESTSE Dienstname: | dokuB10

IPadresss: 10.1.4.87 TCP-Port: E010
Feportoptionen
[ Ergebrisse hexadezimal [ Mur Retuncode anzeigen
I Mur Fehler anzeigen I~ Jobdauer anzeigen

Akbualizierungzoptionen

Der Familien Kontroll Server kann periodisch den Status der anderen
Serverinztanzen abfragen. Um dies durchzufihren, muss das
Aktualisierungsfeld auf einen ‘Wert ungleich Mull gesetzt werden.

Aktualisierung B0 Sekunden

Abbrechen bem

fil
T

Auf der Registerkarte Optionen ist der Familien
Kontroll Server angegeben. Sie konnen Reportoptionen
angeben. enaio® enterprise-manager protokolliert
gesondert die Serververbindungen. Das Protokoll kann

iiber die Schaltfliche EfPReportanzeige auf der
Symbolleiste eingesehen werden.

Im Bereich Aktualisierungsoptionen konnen Sie
angeben, wie hiufig der Familien Kontroll Server den
Status der anderen Server anfragt. Die Server werden
entsprechend gekennzeichnet.

Auf der Registerkarte Familien Kontroll Server ist
ebenfalls der Familien Kontroll Server angegeben. Sie
konnen festlegen, dass automatisch beim Start eine
Verbindung aufgebaut wird und einen Hinweis
einschalten, falls eine alternative Adresse fiir die
Verbindung verwendet wird (sieche unten).

Auf der Registerkarte Login kann der aktuelle Benutzer
festlegen, dass sein Benutzername und Passwort tiber
die Konsoleneinstellungen gespeichert werden. Der
néchste Start von enaio® enterprise-manager erfolgt
dann tber die gespeicherten Daten dieses
Benutzerkontos.

Jeder Servergruppe ist der Eintrag Applikationsserver
mit der Liste der Server zugeordnet und der Eintrag
Verwaltung mit den Eintrégen fiir die
Medienverwaltung. Uber die Medienverwaltung wird
die Archivierung fir die Servergruppe konfiguriert
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enaio®

a4 'Pg Applikationsserver
4 i3 Server3
» {3 Einstellungen
> g Erweiterte Administration
» [#] Protokollierung

Seite 224

enaio® enterprise-manager — Einfiihrung

(siehe 'Medienverwaltung in enaio® enterprise-
manager').

Innerhalb einer Servergruppe wird ein Gruppen
Kontroll Server benétigt, tiber den Mediendaten
angefragt und gedndert werden. Der Familien Kontroll
Server ist als Gruppen Kontroll Server fiir seine Gruppe
voreingestellt. Beim Anlegen weiterer Servergruppen
muss in jeder Gruppe ein Server als Gruppen Kontroll
Server ausgewiesen werden, wenn dort Mediendaten
fiir die Archivierung konfiguriert werden miissen.

Diese Eigenschaft vergeben Sie tiber den Eintrag Alle
Aufgaben > Gruppen Kontroll Server setzen aus dem
Kontextmenii eines Servers.

Jedem Server sind ein Einstellungsbereich, ein
Administrationsbereich und ein
Protokollierungsbereich zugeordnet.

Besteht eine Verbindung mit dem Server, ist das
Symbol entsprechend gekennzeichnet. Ist eine
Verbindung fehlgeschlagen, ist das Symbol ebenfalls
gekennzeichnet.

Uber das Kontextmenii konnen Sie eine Verbindung
zum Server herstellen oder trennen und den
Eigenschaftsdialog 6ffnen:

Eigenschaften von Server 3 (DOKUTEAM-TESTSE/doku610) ?

Serverinformationen | Adressliste bearbeiten

Host  DOKUTEAM-TES
IP-Adrezss 101,487
Dienstname:  |dokuB10

TCP-Fort: 6070

Serverkontrolistatuz:  [Family Control 5 erver

Yerbindungsstatus:  verbunden

Benutzer  ADMIMISTRATOR

[~ Automatizche Yerbindung aktivieren

[ Hirweiz, wern eine alternative Adesse venwandet wird

Abbrechen Ubemehmen

Auf dem Register Serverinformationen sind die Adresse
und der Verbindungsstatus angegeben. Sie konnen
festlegen, dass automatisch beim Start eine Verbindung
aufgebaut wird und einen Hinweis einschalten, falls
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enaio® enterprise-manager — Einfiihrung

eine alternative Adresse fiir die Verbindung verwendet
wird.

Alternative Verbindungsmaoglichkeiten von
enaio® enterprise-manager zu einem Server geben Sie
tiber die Registerkarte Adressliste bearbeiten an.

Server konnen intern iiber eigene Adressen verbunden
werden und extern tiber andere Adressen
kommunizieren. Der Familien Kontroll Server, der die
Adressen anderer Server aus der Datenbank ermittelt,
zeigt in diesem Fall nur die interne Verbindung an.
enaio® enterprise-manager kann die externe
Verbindung verwenden.

Uber den Verwaltungsbereich einer Serverfamilie
werden insbesondere die Lizenzschliissel verwaltet
(siche 'Lizenzsystem — Einftihrung').

Ebenfalls moglich ist ein Zugriff auf die Datenbank und
Ubersichten iiber Server und Sitzungen.

enaio® enterprise-manager protokolliert gesondert seine Verbindungen zu Servern.
Uber den Eigenschaftsdialog einer Serverfamilie konnen Sie Reportoptionen
festlegen.

Repartoy
[ E

[N

phionen
rgebnisse hexadezimal

ur Fehler anzeigen

™ Nur Returmcode anzeigen

[~ Jobdauer anzeigen

Das Protokoll 6ffnen Sie tiber die Schaltfliche Reportanzeige auf der

Symbolleiste.
= Report fiir OSECM - System e
Liozchen
A

----------- Server [DOKUTEAM-TESTSE/G0T0) [05/13/14 12:42:00] -~
ok: SetCallbackMatification

----------- Server [DOKUTEAM-TESTSE /G010 [05/13414 12:42:00] -
ok: SetCallbackOnwndt eszage

----------- Server [DOKUTEAM-TESTSE/B0T0) [05/13414 12:42:00] -

ok Init

----------- Server [DOKUTEAM-TESTSE /G010 [05/13414 12:42:00] --veeememe

ok: Connect

----------- Server [DOKUTEAM-TESTSE/GONO) [05413414 12:42:00] -
km.SessionPropertiesSet succeeded

----------- Server [DOKUTEAM-TESTSE/G0T0) [05/13/14 12:42:00] -~
krn.SessionPropertiesG et succeeded

----------- Server [DOKUTEAM-TESTSE/E010) [05/13414 12:42:03] e
km.SessionLogin succeeded

----------- Server [DOKUTEAM-TESTSE/G0T0) [05/13414 12:42:03] -~
Fehlerlizte: v
< >

Die Anzeige wird automatisch aktualisiert.

enaio®
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Dariiber hinaus protokolliert enaio® enterprise-manager, wie alle Komponenten,
tiber die Einstellungen in der Konfigurationsdatei oxrpt .cfg aus dem
Anwendungsverzeichnis \clients\admin.

Serverkonfiguration

Serverfamilien arbeiten unabhingig voneinander. Durch einen Export von
Indexdaten aus der Datenbank einer Serverfamilie und den Import dieser Daten in
die Datenbank einer Serverfamilie kann ein lesender Zugriff auf Dokumente
anderer Serverfamilien ermoglicht werden. Dazu muss ein virtuelles Archiv
eingerichtet werden (sieche 'Verbindungen zwischen Serverfamilien').

Innerhalb einer Serverfamilie konnen die Server unterschiedlicher Servergruppen
unterschiedlich konfiguriert werden, wenn sie unterschiedliche Aufgaben
wahrnehmen sollen. Die Server greifen aber alle auf die gemeinsame Datenbank zu
und damit auf die gleiche Objektdefinition, Benutzerverwaltung und die gleichen
Lizenzschliissel.

Innerhalb einer Servergruppe haben alle Server die gleichen Aufgaben und sollten
deshalb gleich konfiguriert werden.

Zur Konfiguration eines Servers ist eine Verbindung notwendig. Die Verbindung
bauen Sie tiber das Kontextmenii des Servers auf.

4 By Applikationsserver Server konfigurieren Sie iiber die Bereiche
4 G5 Server 3 . . .. .
" & Einstellungen Einstellungen, erweiterte Administration und

. 4o Enweiterte Administration PrOtOkOHierung-
. [# Protokollierung

Spracheinstellung

Die iiber das Betriebssystem eingestellte Sprache legt fest, welche Sprache der Server
fiir die Kommunikation mit einem Client verwendet.

Durch Eintrége in der Registrierung kann die Sprache aber auch vorgegeben
werden. Folgende Eintrige sind fiir die Festlegung der Sprache unabhingig vom
Betriebssystem notwendig:

Schlissel: HKEY_LOCAL_MACHINE\SOFTWARE\Opt imal
Systems\<Dienstbezeichung>

Zeichenkette: locale

Wert fir 1033

Englisch:

Wert fir 1031

Deutsch:

Servereinstellungen

Der Bereich Einstellungen eines Servers hat folgende Konfigurationsbereiche:
= @ Serverinformation

Auf dieser Seite werden die grundlegenden Serverdaten aufgelistet. Die Daten
konnen nicht gedndert werden.
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= @ Registry Eintrage

Hier werden alle Registrierungs-Eintrige aufgelistet, die enaio® server
verwendet. Die Werte konnen tiber die entsprechenden Bereiche in den
Servereigenschaften gedndert werden.

= < Servereigenschaften

Uber diese Seiten d@ndern Sie Servereigenschaften. Zu jeder Eigenschaft werden
Beschreibungen angezeigt und, wo moglich, die erlaubten Werte zur Auswahl
gestellt.

= 3 Periodische Jobs

Hier werden die periodischen Jobs eingerichtet, die von den Servern ausgefiihrt
werden.

Nach dem Aufruf einer Seite miissen Sie die Seite aktualisieren. Sie konnen

alternativ die Option beim Verbinden aktualisieren einschalten.

Serverinformation

Auf der Seite Serverinformation werden die grundlegenden Serverdaten aufgelistet.

Die Daten konnen nicht geandert werden.

& Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteam610\Applikationsserver\Server 3 (D... E@
(23 Console Root ~ e NPV
. J Enterprisa MEI’\EQEI tualisieren | [ beim Yerbinden aktualisiersn
a & OSECM - System MName et ~
4 i Servergruppen ClienE T
4 Te dokuteam610 ComSting 10.1.4.87
#a Applikati ComputerName DOKUTEAM-TESTSE
4 Te Applikationsserver DataBaseConSting dokuteamB10/sas%s/oxtrodbe. il 4
4 i3 Server3 (DOKUTEAM-TESTSE/d DaataB assModul axdbpipe.di
a 4 Einstellungen DatabaseModuleC axdbpipe.di
DataBaseModuleS
e Senvemipematmnen DataB aseNewhethod 1
& Registry-Eintrége DataBaseParser otrodbe. di
<% Servereigenschaften DataBaseSchema
5 Periodische Jobs DatsBassSourcel dokuteamt10
o é Ad D:hosecmiosBl0hserversetch
» i Erweiterte Administration InstanceMame dokuB10
+ [# Protokollierung Praductversion S00ENT
i+ Verwaltung ServerGrouplD 3
1 Weraralteern v ServerlD ©
= B Comersmel A C b M1 4 671103 ANEAREOE FE.

Datenbankparameter konnen iiber Servereigenschaften > Kategorie: Daten
gedndert werden, andere Daten ebenfalls tiber die Servereigenschaften.

Registry-Eintrage

Hier werden alle Registrierungs-Eintrige aufgelistet, die enaio® server verwendet.
Angezeigt werden die Eintrage zu folgendem Schliissel:

HKEY LOCAL MACHINE\SOFTWARE\OPTIMAL SYSTEMS\<Servername>\Schemata

Die Registrierung kann Eintrige enthalten, die hier nicht angezeigt werden. Diese
Eintrige konnen aus optionalen Komponenten oder fritheren Versionen stammen.
Sie diirfen nicht gedndert oder geloscht werden.

Jeder Server tiberpriift beim Start die Registrierungs-Eintrage. Sind Eintrige, die
erforderlich sind, nicht vorhanden, werden sie mit Standardwerten erzeugt.

Die Schliissel, Zeichenfolgen und Werte sind durch Symbole gekennzeichnet. Sie
erkennen iiber die Symbole beispielsweise, ob Eintrige erforderlich oder optional
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sind. Uber die Schaltfliche Legende 6ffnen Sie ein Fenster, in dem die Symbole
erldutert sind.

Die Werte sollten nicht direkt tiber die Registrierung, sondern tiber den Bereich
Servereigenschaften gedndert werden. Dort erhalten Sie jeweils Informationen zu
Funktion und erlaubten Werten. Anderungen, die Sie dort vornehmen, werden
sofort aktiv, da die entsprechenden Engines automatisch neu geladen werden.

Bei der direkten Anderung von Registrierungs-Eintrdgen miissen Sie die
entsprechenden Engines manuell neu laden.

Servereigenschaften

Der Bereich Servereigenschaften ist der zentrale Bereich zur Konfiguration eines
Servers. Er ist in folgende Kategorien unterteilt:

= Allgemein

= Daten

= Engines

* Integritit

= Periodische Jobs
= Queues

= Services

= Volltext

Offnen Sie diesen Bereich, miissen Sie die Ansicht aktualisieren. Alternativ konnen
Sie die Option beim Verbinden aktualisieren einschalten.

Kategorie: Allgemein

Die Daten der Kategorie Allgemein sind zur besseren Ubersicht in weitere Bereiche
unterteilt. Folgende Einstellungen finden Sie in der Kategorie:

Allgemeine Parameter

Parameter Standard (Registry-Eintrag)  Beschreibung

ComString (ComString) IP-Adresse oder Host-Name
des Rechners, auf dem der
Server liuft, bei
Clusterlosungen die Cluster-
IP-Adresse.

Diese Adresse wird bei der
Installation angegeben und in
die Registrierung eingetragen.
Diesen Eintrag dndern Sie
nur fir Clusterlgsungen.
Dann geben sie die Cluster-
IP-Adresse an, iiber die
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Clients die geclusterten
Server erreichen.

TCP-Port

(TCPPort)

TCP-Port der Serverinstanz.

Der Port wird bei der
Installation angegeben und in
die Registrierung eingetragen.
Andern Sie den Port, miissen
Sie diesen Eintrag
entsprechend dndern.

Crash Timeout

300 Sekunden
(CrashTimeout=300)

Legt fest, nach wie vielen
Sekunden eines fehlenden
Alive Signals ein Ausfall des
Servers vermutet wird.

Dieser Eintrag wird nur
ausgewertet, wenn Sie
mehrere Server einsetzten.

Das Alive Signal wird tiber
den periodischen Job
'BeatPing/Serverping' gesetzt.

Der Wert muss hoher sein,
als der entsprechende Wert
dieses periodischen Jobs.

Die entsprechenden Sessions
werden iibernommen, falls
der Ausfall eines Servers
durch ein Uberschreiten der
Zeit vermutet wird.

Maximale Anzahl | 1500
von TCP Sockets | (MaxConnections=1500)

Die maximale Anzahl von
TCP-Sockets, die der Server
fiir
Verbindungsanforderungen
aufmacht.

Falls der Speicher des
Rechners hoch ausgelastet ist,
konnen Sie den Wert
heruntersetzten. Mindestens
vier TCP-Sockets pro Client
werden allerdings benotigt.

Timeout fiir den

Start eines Job-
Threads

10000 Millisekunden

(Threads\
JobStartTimeout=10000)

Zeit, die ein Job-Thread hat,
um zu starten. Danach wird
versucht, einen neuen Job-
Thread zu starten.

Dieser Zeitraum sollte nur
kurzfristig hochgesetzt
werden, um zu ermitteln, ob
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Job-Threads, die durch ein
Timeout nicht gestartet
wurden, dann gestartet
werden konnen.

Beim Hochfahren
warten

0 Sekunden
(WaitSec=0)

Anzahl der Sekunden, die der
Server wartet, bevor er das
Hochfahren beginnt. Eine
Wartezeit kann notwendig
sein, wenn der Server auf die
Datenbank oder einen
Volltextserver warten muss.

Freier
Plattenplatz

50 MB
(Archive\MinDiskSpace=50)

Minimaler freier Plattenplatz
im Workbereich, im Server-
Installationsverzeichnis und
im konfigurierten Server-
Protokollverzeichnis. Steht
dieser Platz in einem dieser
Bereiche nicht zur
Verfligung, startet der Server
Dienst nicht.

Dieser Wert sollte eher hoch
gesetzt werden. Arbeiten Sie

mit grofSen Dokumenten
oder einer ausfiihrlichen

Protokollierung, kann dieser
Platz schnell verbraucht sein.

Im laufenden Betrieb wird
der verbleibende freie
Plattenplatz iiber periodische
Jobs tiberpriift. Beim
Unterschreiten einer
konfigurierbaren Grof3e wird
der Administrator per E-Mail
informiert.

StandardmifSig sind diese
periodischen Jobs
eingeschaltet und arbeiten
mit dem hier angegebenen
minimalen freien Plattenplatz
als Standardeinstellung.

E-Mail, wenn auf
Hauptmedium
nicht gefunden

nicht aktiv

(Archive\
MailForMirrorDocument=0)

Legt fest, ob eine E-Mail an
den Administrator gesendet
wird, wenn ein Dokument
nur auf dem Spiegelmedium
und nicht auf dem
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Hauptmedium gefunden
wurde.

Solche Fehler sollten
unbedingt analysiert werden.
Angaben zu administrativen
E-Mails miissen vorliegen
(siehe unten).

Jobausfiihrung
ohne Login

erlaubt
(LoginForJobs=1)

Legt fest, ob Serverjobs von
Clients, die noch kein Login
durchgefiihrt haben,
bearbeitet werden.

Sitzungen immer
schliefien

Sitzungen schlieflen

(KillSessionOnDisconnect=1)

Schaltet das Reservieren von
Sitzungen an oder ab.

Sitzungen sollten nicht
reserviert werden.

Reservierungszeit

0 Sekunden

(SessionPreserve=0)

Legt fest, wie viele Sekunden
lang abgebrochene Sitzungen
fiir ein spiteres
Wiederherstellen reserviert
bleiben.

Sitzungen sollten nicht
reserviert werden. Die
Reservierungszeit hat nur
Relevanz, wenn Sitzungen
reserviert werden.

Rechnername

(ComputerName)

Nach diesem Namen, wenn
nicht leer, wird der
Applikationsserver in der
Tabelle 'Server' identifiziert.

Der Eintrag muss leer
bleiben.

Speichergrof3e
zum
Packen/Entpacke
n

50 MB

(Archive\MaxCabMemory=>50
)

Maximale Grof3e einer Datei
in MB, die beim
Packen/Entpacken im
Speicher bearbeitet wird,
ansonsten wird die Festplatte
verwendet.

Pfad fiir
Zugriftsprotokoll

(AccessProtocol)

Pfad fiir das
Zugriftsprotokoll. Ohne
Eintrag wird kein
Zugriffsprotokoll gefiihrt
(siehe 'Protokollierung —
Einfithrung').
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Hardlinks
verwenden

verwenden
(Switches\DoCopy=0)

Legt fest, ob die Dateien,
insbesondere im Work-
/Cachebereich, kopiert oder
Hardlinks erstellt werden.

Ist es nicht moglich,
Hardlinks zu erstellen,
werden die Dateien kopiert.

Der Server priift beim Start,
ob es moglich ist, Hardlinks
zu erstellen. Ist es nicht
moglich, wird eine
Fehlermeldung in das
Startprotokoll geschrieben.

Das Erzeugen von Hardlinks
kann pauschal tiber
folgenden
Registrierungsschliissel
ausgeschaltet werden:
Archive\DoNotUseHardLink
S

Andern Sie den Wert auf'l',
wird nicht gepriift und es
werden keine Hardlinks
erzeugt.

Administrative
E-Mails

E-Mails erlauben

(NoMails=0)

Schaltet das Absenden von
administrativen E-Mails fiir
die Ubermittlung von
Systemereignissen an oder ab.

Beim Starten und Beenden
werden jeweils die
Protokolldateien 'startup.txt'
und 'shutdown.txt'
mitgesendet.

E-Mail-Adresse
des
Administrators

(AdminMail)

E-Mail-Adresse eines
administrativen Empfingers
fiir die Ubermittlung von
Systemereignissen
(Serverstart/-ende) durch den
Server.

Mehrere E-Mail-Adressen
werden mit Semikolon
getrennt angegeben.

E-Mail-Server

(MailServer)

IP-Adresse oder Host Name
des E-Mail-Servers fiir
administrative E-Malils.
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E-Mail-Absender

(MailSender)

Absenderadresse oder -name
fiir den Server zum
Verschicken von E-Mails an
einen Administrator.

‘askrn' ist angegeben, falls Sie
den Eintrag leer lassen.

SMTP Body

Ja
(SMTPBody=1)

Legt fest, ob beim Absenden
von E-Mails das Flag
"BODY=8BITMIME" gesetzt
werden soll.

Einige E-Mail-Server,
beispielsweise Exchange bis
5.5, konnen mit dieser
Kodierung nicht umgehen
und melden einen
Syntaxfehler. Schalten Sie in
diesem Fall den Wert auf
'Nein' um.

SMTP-NTLM-
Domain

(SMTPNtlmDomain)

Legt die NTLM-Domain fur
die Authentifizierung iiber
NTLM fest.

SMTP-
Authentifizierung

Keine

(SMTPAuthenticating=0)

Authentifizierungsmethode
fiir SMTP.

SMTP-
Benutzername

(SMTPUserName)

Benutzername fiir die SMTP-
Anmeldung

SMTP-Passwort

(SMTPPassword)

Passwort fiir die SMTP-
Anmeldung.

Das Passwort sollte tiber
einen Aufruf des Programms
url-cipher-tool.jar
verschliisselt werden (vgl.
'URL-Verschlisselung').

NetSend Adresse

(AdminNet)

Rechnername, an den
administrative
Benachrichtigungen tiber
NetSend gesendet werden.

Bleibt der Eintrag leer,
werden keine Nachrichten
tiber NetSend gesendet.

NetSend
Absender

(AdminName)

Absenderbezeichnung fiir
Benachrichtigung tiber
NetSend.

Ein Absender ist optional.
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Uberwachung der
Lizenzauslastung

90
(LicenseThreshold=90)

Sie geben einen Wert fiir die
Lizenzauslastung in Prozent
an, bei dessen
Uberschreitung der
Administrator mittels einer
E-Mail informiert werden
kann. Tragen Sie hier den
Wert '0' ein, wird die
Lizenzauslastung nicht
iiberwacht.

Details zur Uberwachung
finden Sie im Abschnitt
'Lizenzen ermitteln’'.

E-Mail zur
Lizenzauslastung

Senden
(LicenseThresholdMail=1)

Legt fest, ob beim
Uberschreiten des
angegebenen Wertes fiir die
Lizenzauslastung eine E-Mail
an den Administrator
gesendet wird.

Eine Uberschreitung wird
immer im Flow-Protokoll ab
dem Protokollierungslevel 3
eingetragen.

Maximale
Dateigrofle in GB

(MaxFileSize=1)

Maximale Grofie fiir Dateien.

Dateien diirfen maximal 2
GB grof3 sein, Videos 4 GB.
Bei Bildmodule kénnen
Dokumente aus mehreren
Dateien bestehen, die Summe
aller Bild-Dateien darf 4 GB
nicht iiberschreiten.

Login

Jeder Benutzer muss, damit er sich anmelden kann, in die enaio®-
Benutzerverwaltung mit Benutzername und Passwort eingetragen werden.

Bei aktivierter NTLM-Authentifizierung konnen sich Benutzer, die in der
Benutzerverwaltung als NT-Benutzer tibernommen wurden, mit Windows-
Benutzername und -Passwort anmelden, falls Sie das Betriebssystem auf NTLM-
Authentifizierung eingestellt haben. Benutzer und Server miissen dabei immer zur
gleichen Domain gehoren. Schlagt die NTLM-Authentifizierung fehl, wird
automatisch eine Standard-Authentifizierung versucht, falls Daten dazu angegeben

sind.
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Schligt beim Start von enaio® enterprise-manager die aktivierte NTLM-
Authentifizierung fehl, wird keine weitere Authentifizierung ausgefiihrt.

Wenn bei Wiedervorlagen, Abonnements, Workflows oder per Skript vom
Benutzer eine Bestdtigung durch das Passwort gefordert wird, dann muss bei
aktiverter NTLM-Authentifizierung der enaio®-Benutzername und das enaio®-
Passwort eingegeben werden.

Wenn die NTLM-Authentifizierung mit einer Reihenfolge der Anmeldung (s. u.)
kombiniert wird, dann werden fiir die Bestitigung die dort aufgefithrten
Anmeldetypen in dieser Reihenfolge verwendet.

Wihlen Sie die Standard-Authentifizierung, kann eine Anmeldung iiber enaio®-
Benutzername und enaio®-Passwort erfolgen. Falls der Windows-Benutzername
mit dem enaio®-Benutzernamen iibereinstimmt, kann die automatische
Anmeldung an das Betriebssystem zugelassen werden.

Werden Benutzernamen vom LDAP-Server tibernommen (siehe 'Registerkarte
'LDAP-Konfiguration'), kann ebenfalls die automatische Anmeldung an das
Betriebssystem erfolgen, wenn Auto-Login auf 'aktiv' und der Login-Modus auf
'LDAP' eingestellt wird. Beim Login-Modus 'LDAP' konnen sich Benutzer, die beim
LDAP-Server ausgetragen wurden, nicht mehr anmelden, auch wenn sie weiterhin
als enaio®-Benutzer eingetragen sind. Fiir eine Anmeldung tiber einen Dialog
werden im LDAP-Modus der LDAP-Benutzername und das enaio®-Passwort
benotigt.

Da in der Regel kein anonymer Zugriff auf den LDAP-Verzeichnisdiensts erlaubt
ist, ist eine Authentifizierung am LDAP-System zur Ermittlung der LDAP-Benutzer
und der Benutzerrechte notwendig. Dazu benétigen Sie einen LDAP-Benutzer mit
entsprechenden Rechten. Name und Passwort geben Sie in enaio® administrator
iiber die Registerkarte 'LDAP-Konfiguration' an.

Sie konnen fir die Standard-Authentifizierung ebenfalls eine Anmeldereihenfolge
angeben.

Parameter Standard (Registry-Eintrag) Beschreibung
Auto-Login nicht aktiv Erlaubt bei der
(Login\AutoLogin=0) Standard-

Authentifizierung ein
automatisches Login
tiber die Anmeldung
an das Betriebssystem.

NTLM Login nicht aktiv Erlaubt die NTLM-
(Login\NTLMLogin=0) Authentifizierung
iiber Windows-
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Benutzername und -
Passwort.

Die Standard-
Authentifizierung
erfolgt iiber enaio®-
Benutzername und
enaio®-Passwort, iiber
LDAP oder iiber
Active Directory
(s.u.h).

Login Modus

Dialog
(Login\LoginMode=0)

Legt fest, ob der
Benutzer bei der
Standard-
Authentifizierung
tiber die enaio®-
Benutzerverwaltung
angemeldet wird, tiber
LDAP oder iiber
Active Directory
(Dialog/LDAP/Active
Directory").

Falls eine
Anmeldungs-
Reihenfolge
angegeben ist, wird
dieser Eintrag nicht
ausgewertet.

Reihenfolge der
Anmeldung

(Login\LoginPipe)

Falls mehrere
Anmeldungsarten
moglich sind, listen
Sie diese hier in der
gewiinschten
Reihenfolge auf.
Verwenden Sie
folgende Kiirzel:
L=LDAP; A=Active
Directory;
I=Benutzerverwaltung
mit Passwort;
U=Benutzerverwaltun
g ohne Passwort.
Beispiel: "LI", die
Anmeldung erfolgt
zuerst tiber LDAP,
falls diese fehlschlagt,
erfolgt der nichste
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Versuch iiber die
Benutzerverwaltung
mit Passwort.

Passworter auf
Grof3-
/Kleinschreibung
priifen

Grof3-/Kleinschreibung nicht

priifen

(Login\PwdCaseSensitive=1)

Legt fest, ob bei der
Standard-
Authentifizierung die
Grof3-
/Kleinschreibung der
Passworter tiberpriift
werden soll.

Bei der NTLM-
Authentifizierung ist
die Betriebssystem-
Einstellung relevant.

Identifikation des
Rechners

Name

(Station\Ident=name)

Die Zuordnung der
Module zu den
Rechnern kann tiber
die Namen oder die
GUID erfolgen.

Bei Terminalserver-
Installationen muss
die Identifikation iiber
die GUID erfolgen, da
die Namen nicht
immer konstant sind.

Diese Einstellung setzt
voraus, dass die
Lizenzierung tiber
GUID erfolgt und
dass jeder Rechner,
der sich anmeldet,
iiber genau eine
Netzwerkkarte verfiigt
und identifiziert
werden kann.

Rechnername
anpassen

nicht anpassen

(Station\ChangeName=0)

Erfolgt die Rechner-
Identifikation iiber die
GUID, kann nach
einer Anderung des
Rechnernamens dieser
fiir die Ansicht bei der
Lizenzverwaltung
angepasst werden. Das
Anpassen ist nicht
notwendig.
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Sicherheitslevel

keine Einschriankung

(Login\SecurityLevel=0)

Sie kdonnen einstellen,
dass nach drei
fehlgeschlagenen
Anmeldungen die
Anwendung
geschlossen und
zusitzlich das
Benutzerkonto
gesperrt wird.

Domine

(ValidDomains)

Legt fest, zu welchen
zusitzlichen Domains
ein Benutzer gehoren
muss, um sich am
Server beim Autologin
anmelden zu kénnen.

Mehrere Server geben
Sie getrennt durch ein
Semikolon an.

Ein Benutzer, der zur
gleichen Domain wie
der Server gehort,
kann sich immer tiber
Autologin anmelden.

Active Directory
Domiine

(Login\LoginDomain)

Legt fest, an welche
Domine der Server
den Benutzer
anmeldet, wenn das
Login tiber Active
Directory stattfindet.

LDAP binding

(Login\LDAP\Binding)

Sie geben den
Bindingstring an, der
die Position innerhalb
der Struktur des
LDAP-
Verzeichnisdienstes
festlegt, die als
Startpunkt fiir
Suchanfragen dient.

Geben Sie oben
mehrere LDAP-Server
an, konnen Sie,
ebenfalls durch
Semikolon getrennt,
mehrere
Bindingstrings
angeben.
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LDAP host

(Login\LDAP\Host)

Sie geben den LDAP-
Server an und,
getrennt durch den
Doppelpunkt, den
Port.

Mehrere LDAP-Server
geben Sie getrennt
durch ein Semikolon
an.

Die Daten des ersten
erreichbaren LDAP-
Servers werden fiir die
Benutzerverwaltung
verwendet.

LDAP user
attribute

(Login\LDAP\UserAttrib)

Sie geben das LDAP-
Attribut an, das Sie
fiir die eindeutige
Benutzerbezeichnung
verwenden.

Reguldrer Ausdruck | -

tir die
Passwortsyntax

(Login\PwdComplexity)

Sie konnen einen
Reguldren Ausdruck
zur Vorgabe einer
Syntax bei der
Vergabe und dem
Andern eines
Passworts angeben.

Entspricht ein
Passwort dieser
Vorgabe nicht, wird es
nicht akzeptiert.

Beschreibungstext |-

zur Passwortsyntax | (Login\PwdComplexityDescription

)

Beschreibungstext zur
Syntax-Vorgabe, der
in den Dialogen bei
der Vergabe und dem
Andern eines
Passworts angezeigt
wird.

Beispiel: "Das
Passwort muss
mindestens 8 Zeichen
lang sein.\r\n Your
password must be at
least 8 characters
long.\r\n Votre mot
de passe doit
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comporter au moins 8
caracteres.”

Giiltigkeitszeitraum
fiir Passworter

0

(Login\PasswordExpirationInterval

)

Sie geben einen
Zeitraum in Tagen an,
iiber den ein Passwort
giiltig ist. Der Wert '0'
schaltet diese
Funktion aus.

Hinweis auf den 5 Sie geben einen Wert
Ablauf des (Login\PasswordExpirationWarnin | in Tagen an, ab dem
Giiltigkeitszeitraum g) der Benutzer beim
s Login einen Hinweis
auf den Ablauf des
Passwortes erhlt.
Versionspriifung Minor Verbindet sich ein
bei der (Login\CheckVersion) Client mit
Serververbindung enaio® server, kann

eine Priifung der
Version stattfinden.
Stimmen die
Versionen nicht in der
eingestellten Ebene
iiberein, ldsst

enaio® server die
Verbindung nicht zu.

Die Priifung kann auf
der Ebene der Major-
Version, der Minor-
Version oder der SP-
Version erfolgen.
Voreingestellt ist eine
Priifung der Minor-
Version. Um
sicherzustellen, dass
keine Fehler durch
Versionsunterschiede
auftreten, konnen Sie
eine dariiber hinaus
gehende Priifung auf
die Service Pack
Version einstellen.

Benutzernamen fiir
LoginPipe-
Ausnahmen

(Login\AlternativeUserNames)

Geben Sie die
Benutzer an, die iiber
die alternative
LoginPipe angemeldet
werden sollen.
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Mehrere
Benutzernamen
werden mit
Semikolon getrennt
angegeben.

Durch den Eintrag '
konnen alle Benutzer
iiber die alternative
LoginPipe angemeldet
werden.

Zusitzlich zu
Benutzern muss mit
dem Parameter 'IP-
Adressen fiir
LoginPipe-
Ausnahmen' auch die
IP-Adresse des
Rechners angegeben
werden, auf dem der
enaio®-Dienst liuft.

Auflerdem muss den
Benutzern die
Systemrolle 'Server:
Jobkontext wechseln'
zugewiesen werden,
anderenfalls bricht die
Anmeldung mit
einem Fehler ab.

IP-Adressen fiir
LoginPipe-
Ausnahmen

(Login\AlternativeIPAddresses)

Geben Sie die IP-
Adressen an, fiir die
die alternative
LoginPipe gelten
sollen. Mehrere IP-
Adressen werden mit
Semikolon getrennt
angegeben.

Es wird empfohlen,
nur IP-Adressen von
Rechnern hier
anzugeben, auf denen
enaio®-Dienste
ausgefiihrt werden.

Zusitzlich zur IP-
Adresse muss mit dem
Parameter
'Benutzernamen fiir
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LoginPipe-
Ausnahmen ' auch der
Benutzername
angegeben werden,
unter dem der enaio®-

Dienst liuft.
Alternative - Wie bei der
LoginPipe (Login\AlternativeLoginPipe) 'Reihenfolge der

Anmeldung' oben
geben Sie hier eine
Reihenfolge fiir die
LoginPipe-Ausnahme
an. Nur ein Eintrag ist
hier ebenfalls moglich.

Verwenden Sie
folgende Kiirzel:
L=LDAP; A=Active
Directory;
I=Benutzerverwaltung
mit Passwort;
U=Benutzerverwaltun
g ohne Passwort.

DMS-Optionen

Parameter Standard (Registry-Eintrag) Beschreibung

Anfragenlimitierung | 0 Legt fest, wie viele
(DMSOptions\ Datensitze bei
RequestRowsetLimit=0) Serveranfragen maximal

zurtickgegeben werden
diirfen. Werden mehr
Datensitze ermittelt,
wird eine Fehlermeldung
ausgegeben. Der Wert '0'
bedeutet 'keine
Begrenzung'.
Limitierungen fiir die
Engine diirfen nur nach
Absprache mit dem
Consulting festgelegt
werden.

Eine Limitierung kann
ebenfalls das Ausfiihren
von Automatischen
Aktionen begrenzen,
beispielsweise die
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Ausfithrung der Aktion

'Hashpriifung'.
Auschecken an Nein Legt fest, ob die Station
Stationsnamen (DMSOptions\ beim Auschecken

CheckOutByComputerName=0) anhand ihres Namens
identifiziert werden soll.
Dieses kann notwendig
sein, wenn Stationen
nicht eindeutig iiber die
IP oder die GUID
identifiziert werden
konnen und deshalb das
Einchecken zu Fehlern

fithrt.
Lokales Nein Berticksichtigt das
Datumsformat (DMSOptions\ Datums- und Zeitformat
UseUserLocaleDate=0) der lokalen
Benutzereinstellungen
am Arbeitsplatz.
Lokales Nein Berticksichtigt das
Zahlenformat (DMSOptions\ Zahlenformat der
UseUserLocaleNumber=0) lokalen
Benutzereinstellungen
am Arbeitsplatz.
Sicherheit
Parameter Standard (Registry- Beschreibung
Eintrag)
Verschliisselter Verschliisselung nicht aktiv | Steuert, ob der gesamte
Datenbereich (Archive\CryptoStorage=0) | Datenbereich (Work, Cache,

Archiv) mit AES 256
verschliisselt wird (siehe
'Verschliisselung von
Dokumentdateien in enaio®').

Benutzerrechte Nur Administratoren Legt fest, welche Benutzer das
abschalten bei (Security\ Flag 'Benutzerrechte nicht
Jobaufrufen JobExecutionAccessLevel=1 | iberpriifen’ bei Jobs setzen

) diirfen.

'Administratoren' sind
Benutzer, die iiber alle
Systemrollen verftigen.
Uber Skripte kénnen Jobs

verwendet werden und dabei,
aus Performancegriinden, die
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Uberpriifung der
Benutzerrechte ausgeschaltet
werden. Dadurch entsteht
allerdings eine
Sicherheitsliicke. Deshalb
sollte diese Moglichkeit
héchstens Administratoren
eingerdaumt werden.
Andern Sie den Wert auf
'Niemand', wenn Sie diese
Sicherheitsliicke schliefien
wollen.

Gehashte

Nein

Kommunikation (Security\

OnlyHashed]Jobs=0)

Steuert, ob der enaio® server
nur Jobs annimmt, die mit
einem Hashwert iibermittelt
werden.

Die korrespondierende
Einstellung fiir Clients kann
tiber die Datei oxmljsc.cfg
gedndert werden.

Voreingestellt werden Jobs mit
Hashwert tibermittelt.

Die Datei liegt in den
jeweiligen
Anwendungsverzeichnissen.
Informationen dazu finden Sie
im Systemhandbuch DMS.

Komprimierte

Nein

Kommunikation (Security\

OnlyZippedJobs=0)

Steuert, ob der enaio® server
nur Jobs annimmt, die mit
komprimierten Daten
tibermittelt werden.

Mit folgenden Eintrigen tiber
die Datei oxmljsc.cfg
miissen Sie fiir die Clients aus
dem jeweiligen
Anwendungsverzeichnis die
Komprimierung einschalten:
packed=1

packbound=0

Die Datei liegt in den
jeweiligen
Anwendungsverzeichnissen.
Sie konnen die komprimierte
Kommunikation fiir Clients
tiber die jeweilige Datei
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oxmlijsc.cfg einschalten,
ohne die ausschliefiliche
komprimierte
Kommunikation fiir den
Server einzuschalten.

Informationen dazu finden Sie
im Systemhandbuch DMS.

Windows Version |Nein Legt fest, ob Clients sich nur

priifen (Security\ unter Windows Versionen ab
CheckWindowsVersion=0) Windows XP anmelden

konnen.

Signaturpriiffung |- Sie erstellen eine Liste von

von Modulen (Security\ Modulen, die, sobald sie

beim CheckSignatureModules) gestartet oder geladen werden,

Laden auf eine giiltige Signatur

gepriift werden. Die Module
trennen Sie in der Liste durch
Semikolon.

Beispiel:
ax.exe;axbasics.dll;axava
pps.dll

Umgang mit
Passwortverschliiss
elung

Interner und AES-
Algorithmus

(Security\
PwdDecryption=3)

ADb der Version 6.0 verwendet
enaio® eine Verschliisselung
nach AES. Falls Sie externe
Anwendung eingebunden
haben, die noch nicht auf
diese Verschliisselung
umgestellt wurden, konnen
Sie die Voreinstellung
beibehalten. Falls nicht, sollten
Sie aus Sicherheitsgriinden auf
‘nur AES-Algorithmus'
umschalten, damit der

enaio® server nur noch so
verschliisselte Passworter
akzeptiert.

Freigaben aktiv

Ja
(Security\

EnableDocumentSharing=1)

Freigabefunktionen
aktivieren/deaktivieren

Maximale
Freigabedauer

60
(Security\

DocumentSharingMaxDurat

ion=60)

Maximaler Dauer in Tagen,
fiir die Dokumente zur
gemeinsamen Bearbeitung
freigegeben werden.
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Anderungenam | Nein Zusitzliche Protokollierung
Sicherheitssystem | (Security\ der Anderungen am
protokollieren SecuritySystemHistory=0) | Sicherheitssystem iber die
Bereiche 'Sicherheitssystem'
und 'Dezentrale
Benutzeradministration'.
Workflow
Parameter Standard (Registry-Eintrag) | Beschreibung
E-Mail- Nein Bestimmt, ob eine
Benachrichtigung fiir (Workflow\ zusitzliche E-Mail
Arbeitsschritte EmailOnWorkItem=0) versendet wird, wenn
ein Arbeitsschritt in
den Eingangskorb
eines Benutzers
gestellt wird.
Unterstiitzung von Ja Gibt an, ob Mahn-

Fristen

(Workflow\SupportTimers=1) | und Sperrfristen von

der WE-Engine
bearbeitet werden
sollen.

Abarbeitungsreihenfolge

2

Legt fest, in welcher

(Workflow\WorkerJobStrategy) Reihenfolge

Workflowschritte
vom Server
bearbeitet werden: 1
= Alter der Schritte,
altester zuerst; 2 =
Alter der Prozesse,
iltester zuerst; 3 =
Aktualitit der
Schritte, jingster
zuerst.

Conversion

Parameter

FOP Pfad -

Standard (Registry-Eintrag)

(Conversion\FOPPath)

Beschreibung

Pfad zur Batch-Datei fiir
den FOP (Formatting
Object Processor").

Mit der Serverinstallation
werden die Daten in das
Verzeichnis \etc\fop
kopiert und der Pfad
eingetragen.
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Vorausgesetzt sind eine
Java-Installation und das
Setzen der
Umgebungsvariable
JAVA_HOME auf den
Java-Installationspfad.

FOP Timeout

30000 ms

(Conversion\
FOPTimeout=30000)

Legt fest, nach wie vielen
Millisekunden ein FOP
Konvertierungsprozess
abgebrochen wird.

Die Konvertierung kann
durchaus eine lingere
Zeit beanspruchen, als
hier voreingestellt.

OpenOffice-
Anwendung

(Conversion\SOfficePath)

Diese Eigenschaft darf
nur in Absprache mit
dem Consulting-Team
konfiguriert werden.

Pfad zur OpenOffice
Anwendung

soffice.exe flr die
PDF-Konvertierung.

Diese PDF-
Konvertierung wird
zurzeit nur aus dem
Client fiir das Senden von
W-Dokumenten an
externe Empfanger im
Format 'PDF' verwendet.
Kann OpenOftfice das
Dateiformat nicht
konvertieren, erhalten die
Benutzer eine
Fehlermeldung.

OpenOffice wird nicht
automatisch installiert.

OpenOffice
Timout

10000 ms

(Conversion\
SofficeTimeout=10000)

Diese Eigenschaft darf
nur in Absprache mit
dem Consulting-Team
konfiguriert werden.
Legt fest, nach wie vielen
Millisekunden ein PDF
Konvertierungsprozess
tiber OpenOffice
abgebrochen wird.
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Die Konvertierung kann
durchaus eine lingere
Zeit beanspruchen, als
hier voreingestellt.

Interne

Nein

Bildkonvertierung | (Conversion\

ausschalten

DisableInternallmageConversion)

Legt fest, ob die
Konvertierung von
Bildern in PDF intern
erfolgen soll oder tiber
ein extern aufgerufenes
Programm.

Beachten Sie bitte, das
enaio® renditions nur
einseitige PDF-
Dokumente konvertieren
kann.

Quicklooks
einpassen

Nein

(Conversion\FitSlides)

Legt fest, ob Quicklooks
in der Quicklook-
Darstellung anhand von
Hohe und Breite
eingepasst werden oder
nur anhand der Hohe -
dann sind eventuell
Bildteile rechts
abgeschnitten.

SLIDE-Cache
verwenden

Ja
(Archive\UseSlideCache)

Legt fest, ob Renditions
im SLIDE-Cache des
Anwendungsservers
gespeichert werden.
Unabhingig von dieser
Einstellung werden
Renditions immer im
Rendition-Cache
gespeichert.

Ja — Erzeugte Renditions
werden im SLIDE-Cache
gespeichert und von dort
gelesen.

Nein — Erzeugte
Renditions werden nicht
im SLIDE-Cache
gespeichert. Wenn eine
Rendition angefordert
wird, wird sie aus dem
Rendition-Cache gelesen
oder, sofern nicht
vorhanden, erzeugt.
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Renditions Ja Ja — Vorhandene
anhand der (Archive\GetRenditionByID) Renditions werden
Objekt-ID anhand der Objekt-ID
aufrufen direkt aus dem

Rendition-Cache
aufgerufen, ohne dass die
Dokumente zuvor von
enaio® server an

enaio® renditionplus
tibertragen werden
miissen. Mit dieser
Option wird weniger
Netzwerktraffic erzeugt.

Nein — Beim Anfordern
einer Rendition wird das
Dokument von

enaio® server an

enaio® renditionplus
iibertragen.

enaio® renditionplus liest
die Rendition aus dem
Cache.

Fiir beide Optionen gilt,
dass, wenn der
Rendition-Cache keine
Rendition enthilt, sie wie
gewohnt von

enaio® renditionplus
erzeugt wird.

OCR
Die Einstellungen sind im Abschnitt 'OCR mit AXFROCR' dokumentiert.

Parameter Standard (Registry- Beschreibung
Eintrag)
OCR-Programm NO_OCR Fur die
(Archive\OcrExe) Volltextindexierung
von Bilddokumenten
geben Sie Pfad und
Name des OCR-

Programms an.

NO_OCR - Keine
OCR von
Bilddokumenten.
Ungeachtet dessen
werden
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Textdokumente mit
einem Volltextindex
versehen.

axfrocr.exe — OCR mit
FineReader

axrenocr.exe — OCR
mit

enaio® renditionplus
(FineReader)

Uberwachungsdatei

(Archive\OcrAliveFile)

Nur axfrocr.exe:

Pfad und Name der
Datei zur Priifung, ob

das OCR-Programm
lauft.

OCR-Programm starten

Nein
(Archive\WatchOcr=0)

Nur axfrocr.exe:

Priifen, ob ein OCR-
Programm lduft und
gegebenenfalls starten.

OCR-Entschliisselungs-
verzeichnis

(Archive\OcrDecryptPath)

Nur axfrocr.exe:

Verzeichnis, in dem
Dateien, die zur OCR
vorgesehen sind,
unverschliisselt
abgelegt werden.

OCR-Jobverzeichnis

(Archive\OcrJobPath)

Nur axfrocr.exe:

Verzeichnis, in dem die
OCR-Jobs abgelegt
werden.

Nach einer Anderung
dieser Angabe muss
auch der Parameter in
der Datei axfrocr.ini
angepasst werden
(siehe 'Die
Konfigurationsdatei').

Zonale OCR

OCR-Exekutor
(Archive\Zonal=0)

Zonale OCR aus
enaio® client iiber den
OCR-Exekutor oder
tiber die Anwendung
durchfiihren.

Erkennungsgeschwindigkeit

Normale Erkennung
(Archive\OcrFastMode=0)

Eine schnellere
Erkennung kann zu
Lasten der Qualitit
gehen.
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Abonnement/Wiedervorlage

Parameter

Standard (Registry-Eintrag)

Beschreibung

enaio®

E-Mails Ja

versenden

(Abonnement\SendMails=1)

Legt fest, ob bei einer
Abonnement-/Wiedervorlage-
Benachrichtigung eine
zusitzliche E-Mail versendet
werden soll.

E-Mails E-Mails einzeln versenden Legt fest, ob bei einer
einzeln (Abonnement\SendSingleMail=1) | Abonnement-/Wiedervorlage-
versenden Benachrichtigung E-Mails

einzeln versendet werden oder
als Sammelmail.

anhingen

Indexdaten |Nein

(Abonnement\
SendMailWithIndexData=0)

Legt fest, ob bei einer
Abonnement-/Wiedervorlage-
Benachrichtigung auch
Indexdaten versendet werden.

Aus Datenschutzgriinden
kann es notwendig sein,
Indexdaten nicht zu
versenden.

E-Mail (Postfach in enaio® client)

Parameter Standard (Registry-Eintrag) ‘ Beschreibung

E-Mail MAPI Legt fest, ob das Postfach im

Anbindung (Mail\Type=instell) Client iber MAPI oder IMAP
integriert wird. Die
entsprechenden
Lizenzschlissel fir Clients
miissen vorhanden sein.

IMAP E-Mail- |- Legt den voll qualifizierten

Server (Mail\IMAPServer) Domain-Namen des IMAP E-
Mail-Servers fest.

Port des IMAP | 143 Legt den Port fiir den IMAP E-

E-Mail-Servers | (Mail\IMAPPort) Mail-Server fest.

Name des IMAP
E-Mail-Servers

(Mai\IMAPServerName)

Legt den Anzeigenamen des
IMAP E-Mail-Servers fest.

Proxy des IMAP
E-Mail-Servers

(Mai\IMAPProxy)

Legt den Rechnernamen einer
Firewall fest, durch die ein
Zugrift zum IMAP Server
gemacht werden soll.

Proxytyp des keine Firewall Legt den Typ der Firewall fest.
IMAP E-Mail- | (Mail\IMAPProxyType=0)
Servers
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Proxy Login des |- Legt einen Benutzernamen

IMAP E-Mail- | (Mail\IM APProxyUser) zum Authentifizieren an der

Servers Firewall fest.

Proxy Passwort |- Legt das Passwort zum

des IMAP E- (Mail\IMAPProxyPwd) Authentifizieren an der

Mail-Servers Firewall fest.

IMAP E-Mail- 0 Legt fest, ob der Benutzer den

Server (Mail\ChangeIMAPServer) | IMAP-Server selbst angeben

konfigurieren kann.

Einstellung Text-Bereich Die eingebundene E-Mail

E-Mail-Anzeige | (Mail\IMAPShowHTMLMail) | Anwendung kann den
Textbereich oder den HTML-
Bereich einer E-Mail anzeigen.

Client-Optionen

Parameter Standard (Registry-Eintrag) Beschreibung

PDF- 200 DPI Legt die Auflosung fest, mit der
Auflosung (ClientOptions\PdfResolution) PDF-Dokumente im internen
Anzeigefenster des Clients
dargestellt werden.

Die Auflosung, die bei der
Erstellung von Anmerkungen auf
PDF-Dokumenten eingestellt
wurde, hat Vorrang vor dem hier
angegebenen Wert.

Kategorie: Daten

Die Daten der Kategorie Daten sind in weitere Bereiche unterteilt. Folgende
Einstellungen finden Sie in der Kategorie:

Archivierung

Die Archivierung und Archivierungs-Einstellungen sind ausfiihrlich oben (siche
'Archivierungsoptionen) beschrieben.

Parameter Standard (Registry-Eintrag) Beschreibung
Servertyp Hauptserver Hauptserver konnen
(Archive\ServerType=0) Dokumente anderer Server

archivieren, Nebenserver
nur eigene Dokumente.

Bestitigte nicht aktiv Steuert die bestitigte
Archivierung (Archive\ConfirmedArch=0) Archivierung.
aktivieren
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Freier 50 MB Speicherplatz in MB, der

Speicherplatz | (Archive\FreeMediaSpace=50) auf den Archivmedien
freigelassen werden soll.

Clustergrofle 1024 KB Legt die Standard-

auf der Jukebox

(Archive\]BClusterSize=1024)

Clustergrofle der Medien in
der Jukebox zur
Berechnung des freien
Platzes fest.

Diese Angabe wird
verwendet, wenn fiir die
einzelnen Medien keine
Angabe gemacht wird.

Backups nicht aktiv Legt fest, ob im Backup-

anlegen (Archive\MakeBackups=0) Verzeichnis des Servers ein
Backup der Medien bei der
Archivierung angelegt
werden soll.

Pegasus- NTFS-Methode Legt die Methode fest, wie

Methode zur (GetDiskFreeSpaceEx) der freie Plattenplatz auf

Ermittlung des | (Archive\ Archivmedien ermittelt

freien PegasusFreeSizeMethod=0) wird.

Medienplatzes

Pegasus- Anfangsberechnung des gesamten | Der verbliebene freie Platz

Methode zur freien Platzes fiir die Archivierung auf

Ermittlung des | (Archive\ Pegasus-Medien kann tiber

freien Platzes
fiir das nichste
zu archivierende

PegasusFreeSpaceOnly=0)

den anfinglichen freien
Platz berechnet oder jeweils
neu ermittelt werden.

Dokument
Automatische nicht aktiv Legt fest, ob die
Vorarchivierung | (Archive\AutoPreArch=0) Dokumente anderer

Servergruppen vor der
Archivierung tibertragen
werden.

E-Mail-Versand
bei der

keine E-Mails
(Archive\ArchAdminMail=0)

Legt fest, bei welchen
Archivierungsereignissen

Archivierung eine E-Mail an den
Administrator versendet
wird.

Maximale 1 Legt fest, nach wie vielen

Fehleranzahl (Archive\MaxErrorsCount=1) Fehlern das Archivieren

beim abgebrochen werden soll.

Archivieren

Geben Sie '0' an, wird nicht
abgebrochen.
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Beachten Sie, dass bei der
Aktualisierung des enaio®-
Servers dieser Wert wieder
auf '1' gesetzt wird.

Erweiterte 1 Legt fest, ob die erweiterte

Archivierungs- | (Archive\ExtendedReport=1) Archivierungsprotokollieru

protokollierung ng aktiviert wird. Diese
erzeugt eine ausfiihrliche
XML-Protokolldatei.

Pfad und archive%5%7%6%8%9%10.xml | Legt Pfad und Bezeichnung

Dateiname fir | (Archive\ReportName) der Protokolldatei fiir die

die erweiterte erweiterte

Archivierungs- Archivierungsprotokollieru

protokollierung ng fest.
Die Datei wird in das
Verzeichnis \server\log
geschrieben.

Archivierte nicht 16schen Legt fest, ob beim

Dokumente (Archive\DeleteArchived=0) endgiiltigen Loschen von

16schen archivierten Dokumenten
auch die Dateien auf den
Medien, soweit moglich,
geloscht werden sollen.

Hashwertpriifu |ja Gibt an, ob bei einer

ng bei der (Archive\Read AfterWrite=1) Archivierung/Dearchivieru

Archivierung / ng eine Hashwertpriifung

Dearchivierung bei der Ubertragung
durchgefiihrt werden soll.
Dies stellt eine korrekte
Ubertragung sicher, hat
aber Einfluss auf die
Performance.
Diese Priifung ist
unabhingig von den
Funktionen zur
Dokumentenintegritit.

Objektdefinitio |ja Gibt an, ob bei jedem

n archivieren (Archive\ArchiveObjDef=1) Archivierungslauf die
zugehorige
Objektdefinition mit

archiviert wird. Falls Sie
diese Option abschalten,
muss durch
Verfahrensdokumentation
die Ubereinstimmung
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zwischen Indexdaten und
zugehorigem Datenmodell
sichergestellt werden.

Retentionszeite | Unix-Zeitbereich Legt den giiltigen Bereich
n (Archive\RetentionBehavior2038 fiir Retentionszeiten fest.
=1) Wenn Sie 32-Bit-Systeme

verwenden, ist die
Beschrankung der
Retentionszeit erforderlich.
Wihlen Sie dazu den Unix-
Zeitbereich (1').
Retentionszeiten, die iiber
das Datum 19.1.2038
hinausgehen, konnen dann
nicht angegeben werden.

Wenn Retentionszeiten
ohne Einschrinkung
angegeben werden diirfen,
wihlen Sie den
fortlaufenden Zeitbereich
(2"). Beispielsweise fiir
GRAU DATA.

Wenn Sie NetAPP-Archive
verwenden, wihlen Sie den
erweiterten NetAPP-
Zeitbereich (3'). Der giiltige
Bereich fiir
Retentionszeiten wird
damit auf das Datum
19.1.2071 erweitert.

enaio® stellt Werkzeuge und Mittel fiir verschiedene zertifizierte
Archivspeichersysteme zur Verfiigung, um eine einfache Konfiguration und einen
sicheren Betrieb zu gewihrleisten. Es sind jedoch stets die in den Dokumentationen
zu den jeweiligen Schnittstellen genannten Einstellungen vorzunehmen.

Es wird deshalb empfohlen, unter anderem die Planung der Aufbewahrungsfristen,
die korrekte Auswahl des Archivspeichersystems und dessen Konfiguration,
insbesondere die Konfiguration der Retentionszeiten, die entsprechenden
Einstellungen fiir die Archivspeichersysteme in enaio® sowie die richtige
Konfiguration und Ausfiihrung der Archivierungsldufe in enaio® im Projekt mit
den Beratern abzustimmen, durchzufiihren, zu dokumentieren und zu testen.
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DataSource

Standard (Registry-Eintrag)

askrn

(DataBase\Source=askrn))

Serverkonfiguration

Beschreibung

ODBC-
Datenquellenname fiir
den Zugriff des Servers
auf die Datenbank.

Der Eintrag wird bei der
Installation angegeben, in
die Registrierung
geschrieben und darf
nicht gedndert werden.

Parser fiir

Datenbankanfragen

ODBC parser

(DataBase\
Parser=oxtrodbc.dll)

Der Parser ist
vorgegeben.

Datenbankzugriff

ODBC-Zugriff

(DataBase\
Module=oxdbodbc.dll)

Legt fest, ob der Zugriff
auf die Datenbank tiber
ODBC oder DB-Piping
erfolgt.

Bei Installation geben Sie
die Art des Zugriffs an.
Stellen Sie um, miissen
Sie ebenfalls den

folgenden Eintrag
dndern.

(extra)

Datenbankzugriff

ODBC-Zugriff

(DataBase\
ModuleClient=oxdbodbc.dll)

Legt fest, ob der Zugriff
auf die Datenbank tiber
ODBC oder DB-Piping
erfolgt.

Bei Installation geben Sie
die Art des Zugriffs an.
Stellen Sie um, miissen
Sie ebenfalls den
vorangehenden Eintrag
andern.

Datenbankschema

(DataBase\Schema)

Legt den Namen des
Datenbankschemas fest.
Der Name wird bei der
Ermittlung von
Tabellennamen,
Tabellenindizes und
Spaltennamen verwendet.

Dieser Eintrag bleibt leer,
wenn Sie nicht
ausdriicklich ein eigenes

enaio®
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Schema fur die
Datenbank festlegen.

Maximale DB
Feldlidnge

2000
(DataBase\DBMaxChar=2000)

Maximale Zeichenldange
eines Feldes in der
Datenbank.

Dieser Wert ist von Threr
Datenbank abhingig und
sollte entsprechend
angepasst werden.

Uber den enaio® editor
konnen Sie den Wert
ebenfalls angeben.

Poolgrof3e fiir Job- |5
Threads

(DataBase\PoolJobThreads=5)

Anzahl der DB-
Verbindungen im Pool
fiir die Job-Threads.

Ein Wert zwischen '1'
und '64' ist moglich. Der
Wert sollte so belassen
werden.

Poolgrof3e fiir
Read-Threads

5
(DataBase\PoolReadThreads=5)

Anzahl der DB-
Verbindungen im Pool
fiir die ReadThreads.

Ein Wert zwischen '1'
und '64" ist moglich.

Die Auslastung kann tiber
den Bereich Erweiterte
Administration>
Datenbank Pool > Read-
Threads eingesehen
werden.

CR-Zeichen durch
CRLF ersetzen

ersetzen
(DataBase\ReplaceCR=1)

Legt fest, ob beim Lesen
von Zeichenketten CR-
Zeichen in der
Datenbank fiir die
Anzeige durch CRLF-
Zeichen ersetzt werden
sollen.

Maximale
Trefferzahl

50000
(DBPipe\MaxHits=50000)

Maximale Trefferzahl von
SQL Select Statements.

Diese Einstellung hat
ebenfalls Auswirkungen
auf die Automatischen
Aktionen 'Signieren' und
"Volltextindizierung' und
begrenzt die Anzahl der

enaio®
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dort verarbeiteten
Dokumente.

ADO-Datenbankzugriff
Der Zugrift auf die Datenbank erfolgt bei SQL-Anfragen (siehe 'Anfragen') tiber

ADO.

Parameter Standard (Registry-Eintrag) Beschreibung

Ausfihrung von | Ausfithrung zulassen Legt fest, ob iiber den ADO-

SQL- (ADO\ExecuteCommands=1) | Datenbankzugriff mit SQL-

Kommandos Anfragen Schreibzugriffe auf

(Schreibzugriff) die Datenbank erlaubt sind.
Diese potentielle
Sicherheitsliicke konnen Sie
durch eine Anderung auf
'Ausfithrung nicht zulassen'
schlieflen.

Name des OLE MSDASQL (ODBC) Bezeichnung des OLE DB

DB Providers (ADO\Provider=MSDASQL) |Datenbankproviders.

Typ des Cursors | ForwardOnly Typ des Cursors beim Offnen

(ADO\CursorTypeSelect=0) einer ADO-Abfrage.

Default bis 7.50: 'Dynamic’.
Dieser Cursor-Typ wird durch
Updates nicht gedndert. Wir
empfehlen den Cursor-Typ
"ForwardOnly'. Uberpriifen
Sie gegebenentfalls, ob eine
Anderung moglich ist.

Wenden Sie Sich bei Problemen mit SQL-Anfragen bitte an das Consulting.

Kategorie: Engines

Hier sind alle Engines aufgelistet. Die Engines fiir Workflow wird vom enaio®-
Setup aktiviert. Die OCR- und MED-Engines miissen bei Bedarf manuell aktiviert

werden.
‘& Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteamb10\Applikationsserver\Server 3 (D... E@
(L1 Console Reot ~ =5 . .
 Akusieren | beim Yaibinden sktuaisiorsn
4 15 Enterprise Manager
4 @& OSECM - System K ategorie:
“ e fE"’E’g’”FFE” Parameter | Wert Beschreibung ~
4 Te dokuteamt10 Abonn... Abonnement Engine [ABH]
4 P Applikatiensserver DLL Mame  oxjobabn.dil Bezeichnung der DLL [bei intemen Namespaces kein Eintrag).
a g Server 3 (DOKUTEAM-TESTSE/d Queus M... comman Bezeichnet dis zugehorige J ob-Oueue
¥ 1 Bkl Aktiv Zeigt an, ob die Engine aktiv ist. Wikt sich erst nach Neustart des Servers au
4 & Einstellungen . ob die Engine
- . Untergen... Kemel Proze..  Startet die Engine in einem eigenen Prozessraum
&y Serverinformationen Admini... Administration der Benutzeraruppen und Benulzer sowie der Syst
§° Registry-Eintrage DLL Mame Bezeichnung der DLL [bei intermen Namespaces kein Eintrag).
<% Servereigenschaften Queus M... comman Bezeichnet dis zugehorige J ob-Queue.
4 . Bkl Aktiv Zeigt an, ob die Engine aktiv ist. Wikt sich erst nach Neustart des Servers au
%% Periodische Jobs . ; -
P e Untergen.. Kemel Proze. Startet die Engine in sinem eigenen Prozessiaum
ip Erweiterte Administration ADO-DB Datenbankzugriff iiber Active Data Objects (ADD]
[#] Protokollierung T Name  nvinhodn Al Bamainke e dor N (hei ibamen M amacnsnas bai Einbeal v
< b3
& Verwaltung
4 8 Venushinn v
< >
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Nicht benotigte Engines konnen deaktiviert werden. Aktive Engines, die nicht
benotigt werden, belasten das System allerdings nur, wenn innerhalb der Engine
periodische Jobs ausgefiihrt werden.

Der Workflow-Engine sind periodische Jobs zugeordnet, die durch das enaio®-
Setup ebenfalls aktiviert werden.

Anderungen wirken sich erst nach einem Neustart des Servers aus. Uber den
Bereich Erweiterte Administration > Einrichtung > Engines konnen Engines zur
Laufzeit entladen und auch wieder geladen werden.

Fiir jede Engine ist der Queue Name angegeben. Es ist moglich, fur Engines neue
Job-Queues einzurichten oder die Anzahl der Threads hochzusetzten. Uber den
Bereich Erweiterte Administration > Uberwachung > Jobwarteschlagen konnen Sie
die Auslastung der Job-Queues einsehen, tiber die Kategorie Queues konnen Sie
Parameter fiir die Queues einsehen und bearbeiten.

Engines werden im Kernel-Prozessraum gestartet. Sie konnen zur Fehleranalyse in
einem eigenen Prozessraum gestartet werden. Diese Anderungen sollten Sie nur in
Absprache mit dem Support vornehmen.

Die Daten werden iiber die Registrierung des Servers verwaltet. Unterhalb des
Schliissels NameSpaces wird fiir jede Engine ein Schliissel mit den benotigten
Zeichenfolgen und Werten angelegt.

‘@ Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteamb10\Applikationsserver\Server 3 (D... E@

£ Consale Root "N aktuabsisren |- finder | peichem ais | Legende |
4 1§ Enterprise Manager
4 @& OSECM - System Bl £ & MameSpaces A | Name Wert
4 & Servergruppen P=c N £ chid 0
4 Ty dokuteam10 - PG adm £ [4 Debug o
4 Py Applikationsserver ::::_; ado £Z] DiName ot di
4 B8 Server 3 (DOKUTEAM-TESTSE/d -l £ Enabled 1

) - PeE dbp =
4 & Einstellungen Pad dne £=) Queuehlame  commen
]

4y Serverinformationen - Pud dy
" Registry-Eintrage o P
% Servereigenschaften . PEE ki
4% Periodische Jobs P=3 lic
{6 Erweiterte Administration =2 med

¥ ma
[# Protokollierung =3 mng
P2 oo v |« N
3 Verwaltung

4 5 Vanuathinn v Neu lssen Schreiben
< >

Kategorie: Integritdt

Uber die Einstellungen in der Kategorie Integritit konnen Mechanismen
eingeschaltet werden, die helfen, Fehler auf Speichermedien und direkte Zugriffe
auf Dokumentdateien aufzudecken (siehe 'Uberpriifen der Dokumentenintegritit').

Parameter Standard (Registry-Eintrag) Beschreibung

Hashwertpriifung | Nicht priifen Vor der

vor der (integrity\HashNeeded=0) Archivierung eines

Archivierung Dokuments kann
der Hashwert
iiberpriift werden.

Signaturpriifung | Nicht priifen Vor der

vor der (integrity\SignatureNeeded=0) Archivierung eines

Archivierung Dokuments kann
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zusitzlich die
Signatur des
Hashwertes
iiberpriift werden.

Hashwertpriifung
vor dem
Dokumentenabruf

Nicht priifen
(integrity\CheckDocHashOnRequest=0)

Vor jedem Aufruf
eines Dokuments
kann der Hashwert
iiberpriift werden.

Ist die Priifung
eingeschaltet, wird
der Hashwert
ebenfalls nach
einer
Dearchivierung
geprift.

Signaturpriifung
vor dem
Dokumentenabruf

Nicht priifen
(integrity\CheckDocSigOnRequest=0)

Vor jedem Aufruf
eines Dokuments
kann zusitzlich die
Signatur des
Hashwertes
iiberpriift werden.

Automatische
Signaturerstellung

Nicht erstellen
(integrity\Sign=0)

Jeder Hashwert,
der beim Anlegen
oder Andern einer
Dokumentdatei
erzeugt wird, wird
signiert.

Signaturfehler als

schwerwiegend
behandeln

Nicht abbrechen
(integrity\ErrorAsFailure=0)

Fehler beim
Erzeugen oder
Uberpriifen einer
Signatur fithren
nur zum Abbruch
einer Aktion,
wenn Sie den Wert
'Abbrechen’
eingeben.

Signaturmodul

(integrity\DIIName=oxsignos.dll)

Nur das Modul
'oxsignos.dll' kann
zur Signatur
verwendet werden.
Andern Sie diesen
Wert nicht.

Signaturmodul-
parameter

(integrity\Parameters=algo=1)

Andern Sie diesen
Wert nicht.
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Signaturcode -

(integrity\Code)

Fir das
nachtrigliche
Signieren von
Dokumentdateien
benotigen Sie
einen
Signaturcode.

Giiltigkeitsdauer | -

des Signaturcodes (integrity\CodeExpires)

Der Signaturcode
tiir das
nachtrigliche
Signieren hat eine
Giiltigkeitsdauer,
die Sie hier
eintragen miissen.

Kategorie: Periodische Jobs

Mit der Installation werden, iiber Registry-Eintrige gesteuert, Jobs eingerichtet, die

periodisch vom Server ausgefithrt werden.

‘@ Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteamé 10\Applikationsserver\Server 3 (D... E@

4 'Ta dokuteamgl10
a4 'Bq Applikationsserver
4 g Server 3 (DOKUTEAM-TESTSE/d
4 3 Einstellungen
% Serverinformationen

(21 Console Root. ~ 5 . .
Aktuglisieren | [ beim Verbinden aktualisieren
4 | Enterprise Manager
4 @& OSECM - System Kategorie: |PErindischeJDhs
4 iy Servergruppen Parameler | weit

Cache

Jobname
Bty

Protokollierung  Micht protok...

Interwal

std
CleanllpCac.
a

3600000 ms

#° Registry-Eintrage Scheduling
<% Servereigenschaften Highiw/ater 1000
. Lowtw/ater 1000
% Periodische Jobs
o e Tage kil
» 4 Erweiterte Administration Bereinigu... 2
» [ Protokollierung pi L
. 3 Verwaltung
\ Vanusbunn v Andem
< >

Eeschreibun:

Cacheber:

Zeigt an, ob der Job periodisch ausgefiiit werden soll
Zeigt an, ob bei der Ausfilhrung des Jobs protokalliert werden sall.
Gibt das Intervall in Milisekurden an.

Gibt den geplanten Zeitpunkt im Format wochentag, stunden: minuten: sekul
Hightw/ster-d arke in MEB

Lowiw/ater-tarke in ME

Zeitraum, nach dem Dokumente aus dem Cache entfemt werden sollen.

0 = ez werden solange Dateien gelgscht, bis minimale Cachegrole emeicht =
Rananca itina Carvarnr: .
>

Uber diesen Bereich konnen Sie die periodischen Jobs einsehen, schnell ein- oder
ausschalten und Parameter dndern.

Uber den Bereich Einstellungen > Periodische Jobs legen Sie neue periodische Jobs

an (siehe 'Periodische Jobs').

Die Einstellungen konnen in der Regel so belassen werden.

Die folgenden periodischen Jobs werden eingerichtet:

= Serverping

Der Server schreibt periodisch ein Datum in die Datenbank, anhand dessen
andere Server tiberpriifen konnen, ob er aktiv ist. Ist er nicht mehr aktiv,
konnen andere Server iiber den periodischen Job 'Serveriiberwachung' die
entsprechenden Sessions nicht aktiver Server freigeben.

Fiir den Job wird die Periode in Millisekunden angegeben, voreingestellt sind

60000 ms.

»  Serveriiberwachung
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Der Server tiberpriift anhand des Datenbankeintrags, ob andere Server noch
aktiv sind und gibt die entsprechenden Sessions nicht aktiver Server frei.

Fiir den Job wird die Periode in Millisekunden angegeben, voreingestellt sind
60000 ms. Die Periode darf nicht geringer sein, als die fiir den Serverping (siehe
'oben').

ChannelCheck

Der Server schreibt periodisch in die Datenbank, ob andere Server tiber die
TCP-Verbindung erreichbar sind. Ist das nicht der Fall, werden solche Server
gekennzeichnet und an diese keine Jobs mehr gesendet. Sie konnen tiber den
Parameter 'UnreachableToo' festlegen, ob versucht wird, diese Server weiterhin
zu erreichen.
ClientPing
Der Server sendet einen Ping an die Clients.
Dieser allgemeine Job kann weitreichend konfiguriert werden. Sie konnen
festlegen, an welche Computer, Programme ein Ping gesendet wird.
Als periodischer Job sollten Sie regelmif3ig einen Ping an alle Rechner senden.
Folgende Parameter konnen Sie angeben:

Computer Die Bezeichnung des Rechners, an den die Nachricht gerichtet

wird. Lassen Sie den Eintrag leer, ein Ping wird dann an alle
Rechner gesendet.

GUIDs Dieser Parameter wird intern verwendet und muss leer
gelassen werden.

Info Dieser Parameter wird intern verwendet und muss leer
gelassen werden.

Instanz enaio®-Anwendung, an die ein Ping gesendet wird.
Beispiel: ax
Lassen Sie den Eintrag leer, ein Ping wird dann an alle
Instanzen gesendet.

Nachricht ping— ein Ping wird gesendet.

Weitere Nachrichtentypen sind moglich, hier als periodischer
Job allerdings nicht sinnvoll.

Text Lassen Sie diesen Eintrag leer.
Benutzer  Lassen Sie diesen Eintrag leer.

Die Parameter Computer, Instanz und Benutzer werden durch das logische
UND kombiniert. Es kann jeweils nur ein Wert angegeben werden. Kein
Eintrag bedeutet 'Nachricht an alle'.

Uber den Bereich Erweiterte Administration > Uberwachung >
Verbindungen > aktuelle Clients konnen Sie aktuell Nachrichten an Clients
senden oder Clients beenden.

SessionCheck

Der Server priift periodisch oder zu einer definierten Zeit, ob sich in Tabellen
zur Ressourcen- und Sessionbelegung Eintrige befinden, die nicht mehr zu den
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zum Server verbundenen Sessions passen und entfernt Sessions, die iiber einen
angegebenen Zeitraum nicht aktiv sind.

Cache
Der Server bereinigt periodisch den Cachebereich.

Eine Cachebereinigung kann ebenfalls als Automatische Aktion eingerichtet
werden (siehe 'Aktion 'Cachebereinigung"). Dort sind die Job-Parameter
erldutert.

Wiedervorlage

Der Server tiberpriift periodisch, ob Wiedervorlagen fiir Benutzer vorliegen
und informiert den Client.

In Mehrserversystemen kann ein Server nur die Clients informieren, die mit
dem Server verbunden sind.
Abonnement

Der Server tiberpriift periodisch, ob Abonnements fiir Benutzer vorliegen und
informiert den Client.

In Mehrserversystemen kann ein Server nur die Clients informieren, die mit
dem Server verbunden sind.

SessionDropNotActive

Der Server tiberpriift periodisch, ob Sessions, die seit 72 Stunden nicht aktiv
sind, vorliegen. Ist das der Fall, werden solche Sessions gelscht. Die
Aktitivatsdauer fiir Sessions kann angepasst werden, jedoch darf sie einen Wert
von 8 Stunden nicht unterschreiten, anderenfalls kommt es zu Fehlern.

Workflowcheck

Der Server iiberpriift periodisch, ob bei Workflowvorgidngen Anderungen
durch Mahn- oder Sperrfristen vorliegen. Durch Sperrfristen betroffene
Aktivititen werden nach Ablauf aktiviert, durch Mahnfristen betroffene
Aktivititen werden als verspitet gekennzeichnet und die entsprechend
definierte Aktion wird durchgefiihrt.

Fiir den Job wird die Periode in Millisekunden angegeben, voreingestellt sind
60000 ms. In der Regel kann diese Periode deutlich hochgesetzt werden.

Verwenden Sie keine Mahn- oder Sperrfristen, konnen Sie diesen Job
deaktivieren.

Workflow-Worker

Der Server arbeitet die Workflowprozesse ab. Aktivititen werden gestartet bzw.
beendet.

Fiir den Job wird die Periode in Millisekunden angegeben, voreingestellt sind
3000 ms. Bei einer geringen Anzahl von Prozessen kann diese Periode
hochgesetzt werden.

Workflow-Benachrichtigung

Der Server tiberpriift periodisch, ob Workflowvorginge vorliegen und
informiert alle verbundene Clients iiber Verinderungen im Eingangskorb.
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Fiir den Job wird die Periode in Millisekunden angegeben, voreingestellt sind
5000 ms. In der Regel kann diese Periode hochgesetzt werden. Sie sollte nicht
reduziert werden.

Workflow-SpoolerJob

Der Server tiberpriift periodisch, ob Report-Auftrige vorliegen. Fiir den Job
wird die Periode in Millisekunden angegeben, voreingestellt sind 6000 m:s.

Verwenden Sie keine Reports, konnen Sie diesen Job deaktivieren.

CheckExpires

Der Server tiberpriift periodisch, wann Lizenzschliissel ablaufen und informiert
per E-Mail den Administrator.

Voreingestellt ist eine tigliche Ausfithrung alle 4 Stunden. Der Parameter Days
gibt an, wie viele Tage vor Ablauf der Lizenzschliissel die Information erfolgen
soll. Voreingestellt ist '14', vierzehn Tage vor Ablauf der Lizenzen wird die E-
Mail versendet.

CheckDiskSpaceData

Der Server tiberpriift periodisch die Kapazitit des Laufwerks fiir das Work-
Verzeichnis.

Fiir den Job wird die Periode in Millisekunden angegeben, voreingestellt sind
360000 ms. Der Parameter Disk gibt das logische Laufwerk an, InformAdmin —
Ja legt fest, dass der Administrator per E-Mail informiert wird, wenn die
verbleibende Kapazitit unter den Wert MinSpace fillt.

Der voreingestellte Wert '0' fiir MinSpace bedeutet, dass dieser Wert gleich der
Einstellung fiir Freier Plattenplatz aus Servereigenschaften > Kategorie:
Allgemein ist.

CheckDiskSpaceLog

Der Server tiberpriift periodisch die Kapazitit des Laufwerks fiir das Server-
Protokoll-Verzeichnis.

Fiir den Job wird die Periode in Millisekunden angegeben, voreingestellt sind
360000 ms. Der Parameter Disk gibt das logische Laufwerk an, InformAdmin —
Ja legt fest, dass der Administrator per E-Mail informiert wird, wenn die
verbleibende Kapazitit unter den Wert MinSpace fillt (siehe 'oben').

CheckDiskSpaceRoot

Der Server tiberpriift periodisch die Kapazitit des Laufwerks fiir das Server-
Verzeichnis.

Fiir den Job wird die Periode in Millisekunden angegeben, voreingestellt sind
360000 ms. Der Parameter Disk gibt das logische Laufwerk an, InformAdmin —
Ja legt fest, dass der Administrator per E-Mail informiert wird, wenn die
verbleibende Kapazitit unter den Wert MinSpace fillt (siehe 'oben').

GetProcessInfo

Periodisch werden die Auslastungsdaten des Systems ermittelt und
protokolliert. Fiir die Protokollierung wird ein eigener Kanal benotigt (siehe
'Protokollierung der Systemauslastung').
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ProcessSlideCPMessages

Der Server priift regelmifig, ob Nachrichten fiir die Erzeugung von Renditions
vorliegen.

Fiir den Job wird die Periode in Millisekunden angegeben, voreingestellt sind
60000 ms. Der Parameter QueueNames gibt einen oder mehrere Namen der
Queues an, deren Nachrichten der Job verarbeitet.

Folgende optionale Parameter konnen Sie auflerdem im Bereich
Einstellungen > Periodische Jobs > Bearbeiten angeben:

ConcurrentJobCount 0 — keine Beschrinkung. Auch wenn der Parameter nicht

angegeben wird, ist die Anzahl der parallelen Jobs nicht
begrenzt.

> 0 — Anzahl an Jobs, die parallel ausgefithrt werden
diirfen. Alle weiteren Jobs werden sofort beendet.

ProcessFulltextldxCPMessages

Dieser Job wird vom Server automatisch angelegt, wenn MSSQL als Volltext-
Engine angegeben wird. Wird von MSSQL auf Lucene gewechselt, muss der Job
deaktiviert werden.

Der Server priift regelméaflig, ob Nachrichten fiir die Volltextindizierung von
Indexdaten vorliegen.

Fiir den Job wird die Periode in Millisekunden angegeben, voreingestellt sind
60000 ms. Der Parameter QueueNames gibt einen oder mehrere Namen der
Queues an, deren Nachrichten der Job verarbeitet.

Folgende optionale Parameter konnen Sie auflerdem im Bereich
Einstellungen > Periodische Jobs > Bearbeiten angeben:

ConcurrentJobCount 0 —keine Beschrinkung. Auch wenn der Parameter nicht

angegeben wird, ist die Anzahl der parallelen Jobs nicht
begrenzt.

> 0 — Anzahl an Jobs, die parallel ausgefithrt werden
diirfen. Alle weiteren Jobs werden sofort beendet.

ProcessFulltextDocCPMessages

Dieser Job wird vom Server automatisch angelegt, wenn MSSQL als Volltext-
Engine angegeben wird. Wird von MSSQL auf Lucene gewechselt, muss der Job
deaktiviert werden.

Der Server priift regelmifig, ob Nachrichten fiir die Volltextindizierung von
Dokumenten vorliegen.

Fiir den Job wird die Periode in Millisekunden angegeben, voreingestellt sind
60000 ms. Der Parameter QueueNames gibt einen oder mehrere Namen der
Queues an, deren Nachrichten der Job verarbeitet.

Folgende optionale Parameter konnen Sie auflerdem im Bereich
Einstellungen > Periodische Jobs > Bearbeiten angeben:
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ConcurrentJobCount 0 — keine Beschrinkung. Auch wenn der Parameter nicht
angegeben wird, ist die Anzahl der parallelen Jobs nicht
begrenzt.

> 0 —Anzahl an Jobs, die parallel ausgefiihrt werden
diirfen. Alle weiteren Jobs werden sofort beendet.

Anhand des Namespace eines Jobs, der vom Setup vergeben wird, wird automatisch
ermittelt, in welcher Queue er ausgefiihrt wird. Mit dem optionalen Parameter
$$$QueueName$$$, der bei allen Jobs im Bereich Einstellungen > Periodische Jobs >
Bearbeiten angegeben werden kann, kénnen Sie eine Queue festlegen, in der der
Job ausgefiihrt wird. Es konnen nur Queues festgelegt werden, die vom Setup
eingerichtet wurden.

Die periodischen Jobs werden nur ausgefiihrt, wenn die jeweilige Engine aktiv ist.
Anderungen wirken sich sofort aus, die entsprechende Engine muss nicht neu
geladen werden.

Durch einen Doppelklick auf einen Eintrag 6ffnen Sie den entsprechenden
Einstellungsdialog. Jobbezeichnung und Namespace diirfen nicht geindert werden.

Die Daten werden tiber die Registrierung des Servers verwaltet. Unterhalb des
Schliissels Batches wird fiir jeden periodischen Job ein Schliissel mit den benétigten
Zeichenfolgen und Werten angelegt.

‘@ Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteamé610\Applikationsserver\Server 3 (D... E@

(23 Console Root ~
4 1B Enterprise Manager Aktualisieren | [~ Andem ‘ Speichern a\s| Legende |
4 @ OSECM - System S P e Batches A | Mame Weit
4 s Servergruppen e Pog [EEE £ [+ DoNatLog 1
4 Yo dokuteamb10 i P=3 ChannelFing £ 2 Enabled 1
e .
4 Pq Applikationsserver g_: EEEE:EF::EWCE £ =] JobName CleanUpCache
. 3 CheckDiskSpace =
4 g Server3 (DOKUTEAM-TESTSE/d P CheckDiskSpace 3 TIName CleanUpCache
a 3 Einstellungen P2 CheckEspies = NameSpace std
4y Serverinformationen P8 CheckLostSessio + [ Period 3600000
@ Registry-Eintrige P=2 ClientPing £ El Scheduing
& Servereigenschaften P =2 GetPracessinfo
45 Periodische Jobs =3 KRN:CheckCras|
+ 4@ Erweiterte Administration f‘:-E: KRM::Fing "
. [® Protokollierung P =3 LicCheckThreshe
< > < >
3 Verwaltung
2 Lo Menushhna v Mew lesen Schreiben
< >

Kategorie: Queues

In diesem Bereich werden alle Queues aufgelistet.

‘& Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteam610\Applikationsserver\Server 3 (D... E@

(21 Console Root A
s M [ beimerbinden aktualisisren
4 | Enterprise Manager
4 @ OSECM - System K.ategorie [Gueues k4
“ EENE,Q,UFPE” Parameter wert Beschreibung "~
4 te dokuteamsio BAT BAT Queue [hat
4 B Applikationsserver Mayimale Gre 4 Maximale Anzahl wvan Jobs in der Warteschlange [-1 bedevtet unbe
4 53 Server 3 (DOKUTEAM-TESTSE/d Anzahl der Threads & Anzahl der Threads, mit denen die ‘Warteschlange bearbeitet werde
4 {3 Einstellungen Pricritat Nomal Pricritat, mit der die '/ arteschlange abgearbeitet werden soll
h ) CNV CNV-Oueus [cnv]
G Serverinformationen Maimale G e 1 MasimaleAnizah von Jobs in der Warteschiangs (-1 bedeutet unbe
§* Registry-Eintrige Anzahl der Threads 4 Anzahl der Threads, mit denen die Warteschlange bearbeitet werde
# Servereigenschaften Pricritat Waormal Pricrit, mit der die W arteschlange abgearbeitet werden soll
3 Periodische Jobs Allgemeine Queue Allgemeine Queue [common
o Maximale Griole -1 Masimale Anzahl von Jobs in der Warteschlange (-1 bedevtet unbe
» 4p Erweiterte Administration Arzshl der Threads 4 Arashl der Thresds, mit denen die Warteschlange bearbeitet werde
. [# Protokollierung Dt 3 {p— Diienit 3 et clae cies 1 sobecsbl smnrnes hiesc sehaibet sarclar acll 4
< >
i3 Verwaltung
4 Vanusthinn v Andem
< >

Fiir Queues sind die maximale Anzahl der Jobs in der Warteschlange, die Anzahl
der Threads und die Prioritdt angegeben.
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Voreingestellt ist die maximale Anzahl der Jobs unbegrenzt (-1'). Die Prioritit ist
bei allen Queues auf 'normal’ eingestellt, die Anzahl der Threads ist unterschiedlich.

Diese Einstellungen konnen Sie in der Regel so belassen. Uber den Bereich
Erweiterte Administration > Uberwachung > Jobwarteschlangen sehen Sie die
Auslastung der Queues. Bei stark ausgelasteten Queues konnen Sie die Anzahl der
Threads erhohen oder fiir Engines neue Queues einrichten.

Die BAT-Queue dient standardméflig der Bearbeitung der CPB-Batches.
Hintergrundprozesse und Prozesse mit langen Laufzeiten konnen den allgemeinen
Betrieb der enaio®-Plattform verlangsamen. Zur besseren Lastverteilung wird daher
empfohlen, solche Prozesse in die BAT-Queue, die standardméflig mit 6 Threads
ausgestattet ist, auszulagern.

Die Prioritit der OCR-Queue, mit der das Betriebssystem die Threads der Queue
bearbeitet, kann reduziert werden, weil zeitaufwendige OCR-Prozesse das tibrige
System verlangsamen konnten.

Wenn zahlreiche und komplexe Workflowprozesse eingesetzt werden und die
Ausstattung des Rechners das erlaubt, wird empfohlen, die Threadanzahl der
Workflow-Queue auf 6 oder 8 zu setzen.

Die Daten werden tiber die Registrierung des Servers verwaltet. Unterhalb des
Schliissels Queues wird fiir jede Queue ein Schliissel mit den benotigten
Zeichenfolgen und Werten angelegt.

‘& Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteam610\Applikationsserver\Server 3 (D... E@

(13 Conscle Root 3 e = = ‘ — | - |
4 LB Enterprise Manager ualsieren ndemn peichem als egenide

4 @ OSECM - System G- £ =2 Logn ~ [ Name et
4 s Servergruppen + =g Mail P MaSizs 1
4 g dokuteam§10 Bl £ NameSpaces £ Bl NumberDiThieads &
4 B Applikationsserver & £=3 OulobMed P52 Prioriy 1
4 @ Server 3 (DOKUTEAM-TESTSE/d E '?,E: # [ Remate 0
a 3 Einstellungen 5,_5 p
{g Serverinformationen - P common
§" Registry-Eintrage - P2 datatiansfer
% Servereigenschaften -~ P=3 dbpips
% Periodische Jobs — Pag dns
» 4ig Erweiterte Administration - P=g oo

» [ Protokollierung -~ P=g workflow
&3 Verwaltung [+ ' =2 Rediections v < o

4 Vanusthinn v Mew lesen Schreiben
< >

Kategorie: Services

Die Daten der Kategorie Services sind in weitere Bereiche unterteilt.

In diesen Bereichen konfigurieren Sie den Content-Processing-Bus, den Rendition-
Cache, die Kerndienste enaio® contentviewer, enaio® documentviewer,

enaio® appconnector (enaio® detailsviewer), enaio® webservice sowie

enaio® exchange und bis zu zehn weitere Webservices in Form von Dashlets.

Die Kerndienste fiir die flexible Anzeige von Dokumenten und Dokument- sowie
Indexdaten — enaio® contentviewer, enaio® documentviewer und

enaio® detailsviewer — konnen in enaio® client und enaio® webclient eingebunden
werden.
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Die hier eingetragenen Service-Endpoints werden bei der Installation von

enaio® client automatisch in die Client-Registry tibernommen und kénnen von
anderen Komponenten ausgelesen werden. Jedoch werden Anderungen an den
Service-Endpoints nicht automatisch in die Client-Registry tibernommen. Um die
Client-Registry mit den Werten der Server-Registry abzugleichen, aktualisieren Sie
die Client-Installation entweder mit dem enaio®-Setup oder synchronisieren beide

Registrys mit dem Tool 0S.UpdatelLocalServicesRegistry.vbs aus dem

Verzeichnis . \clients\client32\samples.

Content-Processing-Bus

Parameter

Standard (Registry-

Pfad/Eintrag)

Beschreibung

Content- Ja Legt fest, ob der Content-
Processing-Bus (CPB\RenditionExport) Processing-Bus
verwenden verwendet wird.
Queues fiir den RENDITION Namen der Queues fiir
Rendition-Export (CPB\ den Export der
RenditionExportQueueNames) | Renditions. Mehrere
Namen werden mit
Semikolon getrennt
angegeben.
Queues fiir den FULLTEXTIDX Namen der Queues fiir
Indexdatenexport | (CpB\ den Export der
FulltextldxExportQueueNames) Indexdaten. Mehrere
Namen werden mit
Semikolon getrennt
angegeben.
Queues fiir den FULLTEXTDOC Namen der Queues fiir
Dokumentexport | (CPB\ den Export der
FulltextDocExportQueueNames) | Dokumente. Mehrere
Namen werden mit
Semikolon getrennt
angegeben.
Queues fiir den SLIDE Namen der Queues fiir
Miniaturansicht- | (cpB\ den Export der
Export SlideExport Miniaturansichten.
QueueNames) Mehrere Namen werden
mit Semikolon getrennt
angegeben.
Queues fiir den PAGECOUNT Namen der Queues fiir
Seitenanzahl- (CPB\ den Export der
Export PageCountExportQueueNames) Seitenanzahl. Mehrere
Namen werden mit
Semikolon getrennt
angegeben.
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Rendition-Cache

Parameter  Standard (Registry- Beschreibung

Pfad/Eintrag)
Service- - URL, unter der der Dienst
Endpoint (Services\RenditionCache\APT) erreichbar ist.
Service- - Die URL gibt an, auf welchem
Endpoint (Services\RenditionCache\ Server sich der Rendition-Cache
fur API_DIRECT) befindet. Das Setup registriert
Direktzugrift die URL automatisch an

enaio® server.

Die URL setzt sich wie folgt
zusammen: http://<server>
/osrenditioncache

Contentviewer

Parameter  Standard (Registry- Beschreibung
Pfad/Eintrag)

Home-URL |- URL fiir den parametrisierten
(Conversion) Zugriff auf den Dienst
ContentViewerHome) Schema:

http://<server>/
<dienst>/viewer/

Wenn Sie diese Adresse angeben,
wird beim internen Versenden von
Dokumenten ein Link auf die
HTML-Vorschau in die E-Mail
eingebunden sowie die HTML-
Vorschau in enaio® webclient

aktiviert.
Service- - Die URL gibt an, auf welchem
Endpoint (Conversion\API_DIRECT) | Server der Dienst lduft. Das Setup
tir registriert die URL automatisch an
Direktzugrift enaio® server.

Documentviewer

Parameter | Standard (Registry- Beschreibung
Pfad/Eintrag)

Home-URL |- URL fiir den parametrisierten
(Services\ Zugriff auf den Dienst
DocumentViewer\URL)

Service- - URL, unter der der Dienst

Endpoint erreichbar ist.
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(Services\DocumentViewer\API)

Service- - Die URL gibt an, auf welchem
Endpoint (Services\DocumentViewer\ Server der Dienst lduft. Das
fir API_DIRECT) Setup registriert die URL
Direktzugrift automatisch an enaio® server.

Die URL setzt sich wie folgt
zusammen: http://<server>

/osdocumentviewer

Home-URL |- URL fiir Vorschauen auf

fur (Services\ Dokumente von

Thumbnails | pocumentViewer\ enaio® documentviewer, z. B.
SendToURL) fir die 'E-Mail senden'-

Funktion in enaio® client.

Beim Senden von E-Mails mit
Microsoft Outlook werden
dann Miniaturansichten der
ersten Seite von angehdngten
Dokumenten in den E-Mail-

Body eingefugt.
Job- - Der UNC-Pfad fiir
Verzeichnis | (Conversion\ enaio® documentviewer, an
ContentViewerJobFolder) dem die Job-Dateien abgelegt
werden.

Die Jobs werden in das
Standardverzeichnis
..\osdocumentviewer
\data\jobs geschrieben, falls
auf der Administrationsseite
config.propertieskehl
anderer Pfad festgelegt wurde.

Wenn der CPB eingesetzt wird,
erfolgt die Kommunikation
iiber Nachrichten anstatt Jobs,
sodass das Verzeichnis nicht
angegeben werden muss.

Appconnector
Parameter  Standard (Registry- Beschreibung
Pfad/Eintrag)
Home-URL |- Basis-URL von
(Services\ enaio® appconnector
AppConnector\URL)
Service- - URL, unter der der Dienst
Endpoint (Services\AppConnector\API) erreichbar ist.
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Service- - Die URL gibt an, auf welchem
Endpoint (Services\AppConnector) Server der Dienst lduft. Das Setup
fiir API_DIRECT) registriert die URL automatisch an
Direktzugrift enaio® server.
Die URL setzt sich wie folgt
zusammen:
http://<server>/osrest
Webservice

Parameter

Standard (Registry-

Pfad/Eintrag)

Beschreibung

Service- - URL, unter der der Dienst
Endpoint (Services\OSWS\API) erreichbar ist.
Service- - Die URL gibt an, auf welchem
Endpoint (Services\OSWS\API_DIRECT) | Server der Dienst lduft. Das
fir Setup registriert die URL
Direktzugrift automatisch an enaio® server.
Die URL setzt sich wie folgt
zusammen:
http://<server>/osws
Exchange

Parameter

Standard (Registry-

Pfad/Eintrag)

Beschreibung

Service- - URL, unter der der Dienst

Endpoint | (Services\OSExchange\API) | erreichbar ist.

Service- - Die URL gibt an, auf welchem

Endpoint (Services\OSExchange\ Server die Anwendung lduft. Die

fur API_ DIRECT) URL wird an enaio® server

Direktzugriff registriert, sobald enaio® server
gestartet und die enaio® webservice-
Einstellungen an den Server
tibertragen werden.
Die URL setzt sich wie folgt
zusammen: http://<server>/
OsExchangeWs

Imap

Parameter

Service-
Endpoint

Standard (Registry-

Pfad/Eintrag)

(Services\IMAP\API)

Beschreibung

URL, unter der der Dienst
erreichbar ist.
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Service-
Endpoint

fur
Direktzugrift

(Services\IMAP\API_DIRECT)

Die URL gibt an, auf welchem
Server der Dienst lduft. Das
Setup registriert die URL
automatisch an enaio® server.

Fulltext

Parameter

Standard (Registry-

Pfad/Eintrag)

Beschreibung

Service-
Endpoint

(Services\Fulltext\APT)

URL, unter der der Dienst
erreichbar ist.

Service-
Endpoint

fur
Direktzugrift

(Services\Fulltext\API_DIRECT)

Die URL gibt an, auf welchem
Server der Dienst lduft. Das
Setup registriert die URL
automatisch an enaio® server.

Gateway

Parameter

Standard (Registry-

Pfad/Eintrag)

Beschreibung

Service-
Endpoint

(Services\Gateway\API)

URL, unter der der Dienst
erreichbar ist.

Service-
Endpoint

fir
Direktzugrift

(Services\Gateway\API_DIRECT)

Die URL gibt an, auf welchem
Server der Dienst lduft. Das
Setup registriert die URL
automatisch an enaio® server.

Detailsviewer

Parameter

Standard (Registry-Pfad/Eintrag)

Beschreibung

Home-URL

(Services\Detailsviewer\URL)

URL fiir den
parametrisierten Zugriff
auf den Dienst

Service-
Endpoint

(Services\Detailsviewer\API)

URL, unter der der Dienst
erreichbar ist.

Service-
Endpoint

fur
Direktzugrift

(Services\Detailsviewer\API_DIRECT)

Die URL gibt an, auf
welchem Server der
Dienst lduft. Das Setup
registriert die URL
automatisch an

enaio® server.
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Pfad/Eintrag)
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Beschreibung

Service-
Endpoint

tir
Direktzugrift

(Services\Discovery\API_DIRECT)

Die URL gibt an, auf
welchem Server der Dienst
lauft. Das Setup registriert die
URL automatisch an

enaio® server.

Dashletfehle

Parameter Standard (Registry-

r

Pfad/Eintrag)

Beschreibung

Home- http://www.optimal- Wenn ein Dashlet einen technischen
URL systems.de Fehler liefert oder nicht erreichbar
(Services\Dashlet_ErrorURL) |ist, so kann alternativ diese Seite
angezeigt werden.
Dashlet 1-10

Parameter

Standard (Registry-Pfad/Eintrag)

Beschreibung

Home-URL | - Home-URL fiir Dashlet 1-10.
(Services\Dashletl _URL)
(Services\Dashlet2_URL)
Titel Dashlet 1 In enaio® client
(Services\Dashlet1_Title) anzuzeigender Fenstertitel
Dashlet 2 und Tooltip im
Arbeitsbereich.
(Services\Dashlet2_Title)
Icon-1D 0 ID eines Icons, das iiber
(Services\Dashletl_IconID=0) enaio® editor eingebunden ist.
Beim Start | Nein Das Dashlet wird beim
laden (Services\Dashlet1_LoadOnStartup) | Clientstart angezeigt und
(Services\Dashlet2_LoadOnStartup) erhilt Aktualisierungen per
Methodenaufruf, statt per
URL-Parameter.

Dashlets miissen nicht fortlaufend nummeriert gepflegt werden. Dadurch konnen
einzelne Dashlets problemlos deaktiviert werden.

Kategorie: V

olltext

Die Daten der Kategorie Volltext sind in weitere Bereiche unterteilt.
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Parameter

Standard (Registry-

Eintrag)

Serverkonfiguration

Beschreibung

(VTX\IndexDocument=0)

Volltext-Engine Lucene Typ der verwendeten
(VTX\Engine=lu) Volltext-Engine

Dokumente Nein Legt fest, ob

indexieren Dokumentdateien

volltextindexiert werden
sollen.

Indexdaten indexieren

Nein
(VTX\IndexMetadata=0)

Legt fest, ob Indexdaten zu
den Objekten
volltextindexiert werden
sollen.

Volltext- - Verzeichnis, in das die
Exportverzeichnis (VIX\IndexExportPath) | Volltextdaten abgelegt
werden sollen.
Volltextdateien fur Nein Legt fest, ob Volltextdateien
OCR temporir (VTX\CopyFiles=0) fir OCR temporir
zwischenspeichern zwischengespeichert werden

sollen, um Konflikte durch
den mehrfachen Zugriff auf
die Dateien auszuschlief3en.

Verzeichnis fiir das
tempordre
Zwischenspeichern
von Volltextdateien
fiir OCR

(VIX\CopyFilesDir)

Werden Volltextdateien
temporar
zwischengespeichert (siche
oben), geben Sie hier das
Verzeichnis an.

Lucene

Parameter

Standard (Registry-

Eintrag)

Beschreibung

IndexServerMaxHit=1000
)

URL - URL zum WEB-Service der
(VTX\LUC\IndexURL) | Volltext-Engine.

Maximale 1000 Maximale Anzahl an

Trefferanzahl (VTX\LUC\ Treffern, die mit einer

Volltextsuche in
enaio® client ermittelt
werden konnen.

Der voreingestellte Wert ist

hoch und kann herunter
gesetzt werden.
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OCR-Aufruf Ja Legt fest, ob vor der
(VTX\LUC\CallOCR=1) | Ubergabe von

Bilddokumenten an die
Volltext-Engine ein OCR-
Verfahren durchgefiihrt
wird.

Volltext- - Adresse oder Name des

Autovervollstindigun | (vTX\LUC\ Servers unter der der

g Server AutoCompleteServer) Autovervollstindigungsdiens
t fiir den Volltext erreicht
werden kann. In den meisten
Fillen sind die Adresse oder
der Name identisch mit der
Adresse des Volltext-Servers.

Volltext- - Port des Servers.

Autovervollstindigun | (vTX\LUC\

g Port AutoCompletePort)

Periodische Jobs

Wie im Bereich Einstellungen > Servereigenschaften > Kategorie: Periodische Jobs
werden hier alle periodischen Jobs aufgelistet, die der Server ausfithrt. Am Symbol
erkennen Sie, ob der periodische Job aktiv ist. Uber die Schaltfliche Andern
konnen Sie den Konfigurationsdialog 6ffnen und Einstellungen dndern, tiber die
Schaltfliche Ausfiihren kénnen Sie einen periodischen Job sofort ausfiihren.

(23 Console Root
4 | Enterprise Manager
4 @ OSECM - System
4 s Servergruppen
4 Ta dokuteam610
4 g Applikationsserver

a4 4} Einstellungen
iy Serverinformationen
%" Registry-Eintrige
4 Servereigenschaften
2% Periodische Jobs

+ [#] Protokollierung
Verwaltung

4 53 Server 3 (DOKUTEAM-TESTSE/d

» 4ig Erweiterte Administration

‘@ Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteam610\Applikationsserver\Server 3 (D... E@
. Aktualisieren | [ beimVerbinden aktualisisren

MName Periode, s | Startum | Mamespace | Job | Aktiviert | Zuletzt ausgefibt | Let A
GetProcessinfo 15 km P 15:05:14.807 1

I CentPing 3800 km S 1306 1R0E1477E1.

[ CheckLostSessions B0 km 5. 1305 1505147441

[ CheckEspies 14400 km C.. 1306, 1208147231

[ CheckDiskSpacsRloot 3600 km C. 1305 1505146821

B CheckDiskSpacelog 3600 km C.. 1306 1509148501

[ CheckDiskSpaceData 3600 km C.. 1305 1505146191

B Wk workltemNoti 2 wfm W 1306, 1508:21.2751..

B WM Workerlob 1 wifm W 1306 1506212441

I wrH:5podlerob E0 wfm S, 1308 1E08152131..

[ WFM:Checklob 60 wifm C.. 1305. 1505151821 ™

< >

) v Hinzufligen | Entfemnen Andern Ausfiihren

Uber diesen Bereich konnen ebenfalls periodische Jobs neu angelegt werden.

Klicken Sie auf die Schaltfliche Hinzufiigen, wird der Konfigurationsdialog
geoftnet. Die Daten des zuletzt konfigurierten oder des markierten Jobs sind

voreingetragen.
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Bezeichnung: ICaChe

Eezchreibung: ICIeanUpCache

Mamespace: Istd Job: |CleanUpCache

¥ Aktiviet [~ Protokalieren

Ausfilhren:

* periodizch

alle |3EDD Sekunden

™ zu einem bestimmtern Zeitpurkt

amn Iieden Tag VI um I Uhr

Parameter:

Name| T_l,lp| Wiert
N High
Lioschen | Flags
= il
Andern | e

0k | Abbrechen |

Zum Einrichten periodischer Jobs benotigen Sie detaillierte Kenntnisse tiber
Serverjobs und Parameter.

Uber die Schaltfliche zum Feld Bezeichnung 6ffnen Sie einen Vorlagendialog:

Ok | Abbrechen |

Alle eingerichteten periodischen Jobs stehen als Vorlage zur Auswahl.
Sie benotigen aber keine Vorlage, um periodische Jobs einzurichten.
Zu jedem Job werden die zugeordneten Parameter und Parameterwerte angeben.

Anhand des Namespace eines Jobs wird automatisch ermittelt, in welcher Queue er
ausgefithrt wird. Mit dem optionalen Parameter $$$QueueName$$$ konnen Sie
eine Queue festlegen, in der der Job ausgefiihrt werden soll.

Die Daten der periodischen Jobs werden tiber die Registry des Servers verwaltet.
Unterhalb des Schliissels Batches wird fiir jeden periodischen Job ein Schliissel mit
den benotigten Zeichenfolgen und Werten angelegt.
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‘& Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteam610\Applikationsserver\Server 3 (D... E@

4 @ OSECM - System
4 s Servergruppen

Console Root A
a Aktualisieren | [~

4 | Enterprise Manager

Andern ‘Spelchema\s| Legende |

4 T dokuteam10
4 g Applikationsserver
4 53 Server 3 (DOKUTEAM-TESTSE/d
4 {3 Einstellungen
i Serverinformationen
@ Registry-FEintrage
% Servereigenschaften
i Periodische Jobs
> <@ Erweiterte Administration
> [#] Protokollierung
> 4 Verwaltung

<

1 Venuabinn v Mew lesen Schreiben
>

& £ &P Batches

-

&=

MName
24 DotlotLog

£

F
£
F
£
F

whert

1

1
CleanUpCache
CleanUpCache
std

3800000

Beispiel fiir periodische Jobs

Das folgende Beispiel beschreibt die Konfiguration eines periodischen Jobs, tiber
den die Flow-Protokollierung von enaio® server abends ein- und morgens wieder

ausgeschaltet wird.
Beschreibung des Jobs:
adm.SetLogChannelParams
Beschreibung: | Der Job schaltet zur Laufzeit die Protokoll-Kaniile, die fiir den
Server-Prozess konfiguriert sind, ein bzw. aus und dndert das
Protokoll-Level.
Parameter: Flags (INT) muss 0 sein
Params beschreibt, was gedndert werden soll. Dieser
(STRING) Parameter hat folgende Form:
alias,channel,param=value;
alias,channel,param=value; ...
Beispiel:
default,Flow-Protokoll,suspended=1;
default,Flow-Protokoll,level=5;
Riickgabe: (INT) : 0 = Job erfolgreich ausgefiihrt, ansonsten Fehlercode

Man kann also mehrere Kanile bzw. mehrere Parameter eines Kanals mit einem
Job ansteuern. Die gewiinschten Einstellungen miissen dabei durch Semikolon
getrennt werden. Eine Einstellung besteht aus dem Aliasnamen, dem Kanalnamen,
dem Parameternamen mit Wert. Aliasname und Kanalname miissen genauso
geschrieben werden, wie in der oxrpt.cfg aus dem Serververzeichnis.
Parametername ist entweder 'level' oder 'suspended'. Fiir 'level' ist der Wert eine
Zahl von 0 bis 6, fiir 'suspended’ ist der Wert 1 (ausgeschaltet) oder 0
(eingeschaltet’).

Konfiguration:

Uber die Schaltfliche Hinzufiigen, 6ffnen Sie den Konfigurationsdialog.

enaio®
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Bezeichnung: IFIow-ProtokoIIierung einzchalten

Beschreibung: I

M amespace: Iadm Jok: ISetLogChanneIF‘arams

W Aktiviet [~ Protokolieren W Mebrfachausfiibrung

Augfibren:

" periodizch

alle |3EDD Sekunden

% zu einem bestimmmtemn 2eitpunkt

am Iieden Tag 'l um |2'IZDDZDD Uhr

Parameter:

Hinzufiigen | Name| T_l,lpl et
Endam |

Ok | Abbrechen |

Sie geben eine beliebige Bezeichnung und Beschreibung an und Namespace und
Job, hier also den Namespace 'adm' und den Job 'SetLogChannelParams'.

Mehrfachausfithrung gibt an, ob bei einem bereits laufenden Job ein weiterer Job
gestartet wird oder nicht.

Der Job kann periodisch oder zu einem Zeitpunkt ausgefithrt werden, den Sie
angeben, im Beispiel jeden Tag um 21 Uhr fiir den Einschaltjob.

Der Job benétigt zwei Parameter, Flags und Params. Uber die Schaltfliche
Hinzuftigen im Bereich Parameter geben Sie diese Parameter an.

Der Parameter Flags ist vom Typ
Integer und hat den Wert '0'.

Marne: |F|BQS

Top: & Integer " Sting
" Boolean (" DateTime
" Basefd " Float

]

ak. I Abbrechen

Seite 278



enaio® Administration Serverkonfiguration

enaio®

Der Parameter Params ist vom = Timer Parameter B
Typ String und hat als Wert
Aliasname, Kanalname und
schaltet die Protokollierung ein
(suspended=0").

Mame: |F'arams
Typ: % Integer (™ Shing
" Boolean " DateTime

" Baseb4 " Float

wiert: | default Flow-Pratokel, zuzpended=0

0K | Abbrechen |

Den Aliasnamen und den Kanalnamen entnehmen Sie dem Bereich Server >
Protokollierung > Einstellungen > axsvckrn.exe. Dort ist der Aliasname angeben.
Die Protokollkanile sind zugeordnet. 'default' ist der Standard-Aliasname, die
Protokollkanile 'Error’, 'Flow', 'Log' und 'SQL' sind Standardprotokollkanile.

i@ Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteam610\Applikationsserver\Server 3 (D... E@
4 i Servergruppen ~
4 'Ta dokuteamgl10
a4 'Bq Applikationsserver
a g Server 3 (DOKUTEAM-TESTSE/d
» &3 Einstellungen

Mame: Wert
Aliasname default
Refoounter 14
Aufnife gesamt 365581348

Protokolierende Aufiufe 50185968
+ {0 Erweiterte Administration

4 [#] Protokollierung
4 [ Einstellungen
a [ axsvckm.exe
4 [7) default
[ Erorlog
[ Flowlog
[ Job calllag
[ S0Llog
[& Memlog
[R Dentalnlldataion

Fiir den korrespondierenden periodischen Job, der die Protokollierung ausschaltet,
geben Sie den gewiinschten Zeitpunkt an und fiir den Parameter Params
'suspended=1".

Wollen Sie das Protokoll-Level dandern, geben Sie fiir den Parameter Params das
gewiinschte Level an, beispielsweise 'level=0'.

Die Daten werden in der Registrierung gespeichert.

Server — Erweiterte Administration

Uber den Bereich Erweiterte Administration erhalten Sie weitreichende Einsicht in
die Systemprozesse. Mit diesen Informationen konnen Sie das System optimieren
und Fehlerquellen aufspiiren.

Der Bereich ist in folgende Teilbereiche aufgeteilt:
* & Leistungsparameter

= ™ Datenbank Pool

* “h Einrichtung

» % Uberwachung

= @ Sonstiges
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Leistungsparameter

Im Bereich Leistungsparameter finden Sie Prozessinformationen, Informationen zu
Job Threads und Informationen zu geladenen Modulen.

Prozessinformationen

Angezeigt werden detaillierte Informationen zu den Threads des Prozesses, in dem
der Server liuft.

‘@ Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteam610\Applikationsserver\Server 3 (D... E@
a @& OSECM - System ~ - . "
2 _kusheren | beim Vesbindon aktualiseren [ Kermel vernerdsn
4 W Servergruppen
4 T dokuteams10 Thiea.  * | Typ| Modus [ CPUNutzung, % [ Zustand [ wWarteuwsache [ Anfangsprioritat | aktuelle Piir &
4 'Pq Applikationsserver Oxcd: 200 jo...  waiti..  0.000000 Swait  UserRequest 3 10
4 18 Server 3 (DOKUTEAM-TESTSE/ Ovec: 236 pei wait.. (0000000 SWait  LUserRequest 8 8
= Einetell Ovlbc: 444 e wail. 0 SWait  LUserRequest B8 3
» &3 Einstellungen 0210: 528 jo.. wail.. (0000000 SWait  LUserRequest 3 1
4 g Erweiterte Administration 0422c: 556 jo.. waii. 0.000000 SWat  UserRequest 8 g
4 BB Leistungsparameter 04260 : 608 re.. waiti. O SWwait  UserFequest © g
0238 680 jo.. waiti.. 0.000000 SWait  User Request 3 3
Yol ormetivne 0x320: 800 jo.. waiti. (0.000000 5Wait  User Request 9 g v
=2 Job-Threads < >
% Geladene Module —
*f7 Datenbank-Pool i Haie el &
<% Einrich % Processor Time: 0.000%
# Einrichtung Page Faults/sec 1,901 /sec
< Uberwachung Pool Paged Byles 276804
% Sonstiges Pool Norpaged Butes 41768
G Dentalnllicning he % User Time 0.000% v
Q 5 & B itnmnd Tinem nannes

Sie konnen erkennen, ob der Rechner tiberlastet ist.

Job Threads

Aufgelistet werden alle eingerichteten Queues, die enaio® server verwendet.

‘@ Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteam610\Applikationsserver\Server 3 (D... E@

4 & OSECM - System ~
4 & Servergruppen Akbualizieren | [ beimVerbinden aktualisisren
4 Tg dokuteamB10 Warteschlange | WM | ThreaddD | Job | Rechner | Berutzer | Laufzeit, ¢ | Aufrute | Verbindungs-ID | P A
4 g Applikationsserver comman 2 Ovecd:.. k. VMWl ADML. 0020 1540.. 162457
4 3 Server3 (DOKUTEAM-TESTSE/d comman 3 Odfle k.. wmgs. ROOT 0481 1533, 25

% Einstell datatiansfer 0 Dx22c:..
=4 Hinstellungen dbpipe 0 OxdBd:.. d. VMwl. ADML. 0487 334 159464
{6 Erweiterte Administration dbpipe 1 03 d. WMwl. ADML. 099 339 159464
4 BB Leistungsparameter dbpipe 2 Ox2aB:.. d. VMWl ADMI. 0778 037 15M64
- - dbpipe 3 Ov3ed:.. d. VMWl ADMI. 0822 [ 159464
% Prozessinformatione dopipe 4 Dweddo.. do VMwl. ADML. 0348 334 153464
=& Job-Threads dbpipe 5 Oud34:.. d. YMwl. ADML. 0882 237 159464
¥ Geladene Module dbpipe [ Oxfdc: ... d.. WMwl. ADMIL. 0.571 334 153464
7 Datenbank-Pool dbpipe 7 OwbBO:.. d. VMwi. ADMI. 0332 30 15964
<3 Einricht dbpipe 8 0¥320:.. d. VMwl. ADMI. 0613 33 1564

# tinrichtung dbpipe 9 Owofd:. d. VMWl ADML. 0398 28 159464 v
b2 Uberwachung - - o B s R o T e
= Senstiges S 24
2 Dbkl Y| bmechen
< > Q

Sie sehen, welche Jobs in welchen Threads der Queues verarbeitet werden und in
welchem Status sich die Jobausfithrung befindet.

Markieren Sie einen Eintrag, konnen Sie die Jobausfiihrung abbrechen.

Geladene Module

Aufgelistet werden alle Bibliotheken, die vom Server geladen sind. Bibliotheken aus
dem System32-Verzeichnis konnen Sie ausblenden.
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‘& Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteam610\Applikationsserver\Server 3 (D... E@
4 @& OSECM - System ~
4 i Servergruppen

Aktugliziersn | [ beim Verbinden aktualisieren [ Keine Spstem32 DLLs

4 tg dokuteamB10 MName ¢ | Wersion | Geandert | Erstelt | Letzter Zugriff | Dateiname ~
4 Pa Applikationsserver #pspres.dl 523 17027 07D 137052014 c\windowshsystern32\epsp2res. di
4 i3 Server 3 (DOKUTEAM-TESTSE/d werces-c_2_ 2500 04/04/. 0317 09/05/2014.. dheosecmhosElDiserverwerces-c_2_5 0.di
&2 Einstellungen wisapia2 dl 5.2.3 17027 07/ 137052014 ci\windowshsystem32wtsapi32. di
4 g Erweiterte Administration weook32dl 523, 268403/ 26/0.. 13052014 elwindows\spstem32wsock32.dI
4 BB Leistungsparameter wshtcpip.dl 523 17027 07D 13/05/2014. 0 ciwindowshsystem32wshicpip. di
m, Prozessinformatione wezhelpdl 523, 17020 070 13/08/2014.. chwindowstspstern32uweZhelp.di
=2 Job-Threads w2 32dl 523 172/ 070 13/05/2014. o\windows\system32iws2 32 dl
& Geladene Module widap32dl 523. 1720 070, 22/01/2014. ci\windowshspstem32widap32 il
! Datenbank-Pool winstadl 523 17027 07/ 137052014 chwindowsheystem32winsta.dil
~} Einrichtung winspool.dry 5.23.. 1702/, 26/0.. 13/05/2014..  chwindowshspstem32winspool. dry
winmedl 523 17027 07/ 137052014 chwindowsheystem32winer dil v
& Uberwachung & 5
= Senstiges
[0 Drbabnllicina v
< >

Uber diese Ansicht konnen Sie die Versionen der Bibliotheken kontrollieren und
den Pfad, aus denen sie geladen werden.

Datenbank Pool

Im Bereich Datenbank Pool finden Sie Informationen zum Piping und zu den
Read-Threads.

Piping

Angezeigt ist der aktuelle Status der Datenbankverbindung. Die maximale Pool-
Grofle betrigt '128' und ist vorgegeben. Die aktuelle Pool-Grofie ist angegeben, die
Verbindungen sind aufgelistet.

‘@ Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteam610\Applikationsserver\Server 3 (D... E@
» -
4 @ OSECM - System " Akbualizieren | [ beim Verbinden aktualisieren

4 s Servergruppen

4 s dokuteamB10 Deaktivieren M aximale Pool-Grghe | 128 Pool-Griike |1

4 ¥ Applikationsserver T e A [ hetto]ln Berizw g [0t Borw g [ T et B ot hier | F
2 B Server  (DOKUTEAM-TESTSEZd fGechen 5. naltiv | 1n Berutzung [ Letete Benutzung | Tr: gestartet | Benutzungszghler

. 13:07:59 Nein 14:34:51 6321 1312
3 Einstellungen Entlemen
4 g Erweiterte Administration
E Leistungsparameter
4 1 Datenbank-Pool
13 Piping
%5 Read Threads
% Einrichtung
@ Uberwachung
= Sonstiges
. [#] Protekollierung
L Verualtin < >

Uber diese Ansicht konnen Sie hingende Transaktionen einer Verbindung
schrittweise auflosen.

Im ersten Schritt kann die Transaktion deaktiviert werden. Der Server fiihrt die
Transaktion nicht mehr weiter und wartet, ob der aktuelle Job der Transaktion
beendet werden kann.

Im zweiten Schritt kann die Transaktion geloscht werden, der Server beendet sie.

Im dritten Schritt kann die Verbindung entfernt, also geschlossen werden.

Read Threads

Angezeigt ist der aktuelle Status der Datenbankverbindung fiir die Read Threads.
Die maximale Pool-Grof3e betragt voreingestellt '5' und kann tiber den Bereich
Servereigenschaften > Kategorie: Daten geindert werden, falls die Verbindung stark
ausgelastet ist.

enaio® Seite 281



enaio® Administration

enaio®

Serverkonfiguration

Die aktuelle und maximale Pool-Grof3e ist angegeben, die Verbindungen sind
aufgelistet.

@ Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteams 10\Applikationsserver\Server 3 (D...| = | & s3]

4 @& OSECM - System ~ - . "
5 B H 1
4 s Servergruppen Lktualisieren | [~ beim Yerbinden ak  Mavimale Pool-Grabe PaclGriake

4 e dokuteam610 Ers. /| Giatus | Zuletat hekommen | Zulstet fisi | Letzter Thisad | Diesen
a4 'Bq Applikationsserver 120574, Bereit 151508973712 15180, 1702 0x59b2f18
4 g Server 3 (DOKUTEAM-TESTSE/d
. &7 Einstellungen

4 g Erweiterte Administration
BB Leistungsparameter
4 %} Datenbank-Pool
13 Piping
%3 Read Threads
¥ Einrichtung
< Uberwachung
3 Sonstiges
[# Protokollierung
L Wanaralbime < 3>

Einrichtung/Engines

Angezeigt werden alle Engines, die geladen sind. Neben den Parametern ist die
Anzahl der Jobaufrufe einer Engine angezeigt. Markieren Sie eine Engine, konnen
Sie tiber die Schaltfliche Jobs alle Jobs der Engine mit der Anzahl und
Eigenschaften der Aufrufe anzeigen lassen.

@ Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteams 10\Applikationsserver\Server 3 (D...| = | & s3]

4 @& OSECM - System ~ — i i
B Aktuglizieren | [ beim Verbinden aktualisieren
4 i Servergruppen

4 Ta dokuteamB10 Mamespaces: Jobs

4 Pu Applikationsserver N Status | Wartesch am In 7 [ Awtrute | Zeit_sek [ msdloh [ Jobisek [ F &
4 8 Server3 (DOKUTEAM-TESTSE/d e e BT

. abn LOA..  common 1 Add 1 0.006 (A1) 167
> &4 Einstellungen adm  LOA.. comman 4 AddRevisit
4 g Erweiterte Administration ado LOA..  cammon 1 ChangeRevisitUser
B8 Leistungsparameter e LA common 4 |CheckObsbolist 22 0360 164 611
9% Datenbank-Pool dbp LOA..  dbpipe 5 CheckDsrevisit 11781 0506 0077 13003
- dms LOA.. dms 3 CheckRevistDocs B 0576 162 E15
4 “ Einrichtung dr LOA...  datatransfer CorfimaboRead
© Engines kin - LOA..  comman 3 GietAbalGrpList
o ks LOA..  cammon GetDacList
- Uberwachung e LDA. common 2. | GetGrouplist .
% Sonstiges e Sw | ZeE
< > < >

[#] Protokollierung
 Verwaltung

Engine: - Laden Entladen Neu laden Aktualisisren

Engines konnen Sie laden, entladen und neu laden — also entladen und sofort
wieder laden.

Uber die Schaltfliche Aktualisieren konnen Sie eine aktualisierte Version einer
Engine laden. Diese Version muss sich im Verzeichnis server\Update\new
befinden. Der Server entlddt die entsprechende Engine, ersetzt die Version durch
die aktualisierte Version und ladt diese dann.

Beim Arbeiten mit mehreren Servern miissen die Engines bei allen Servern
aktualisiert werden.

Uberwachung

Im Bereich Uberwachung finden Sie Informationen zu Verbindungen zu Clients
und Servern, Informationen zu Jobwarteschlangen und Jobaufrufen und kénnen
Benachrichtigungen einsehen und an Clients senden.
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In diesem Bereich sind alle aktuellen Verbindungen zu Clients aufgelistet.

Angezeigt ist, wann eine Verbindung erstellt und wann der letzte Job ausgefiihrt

wurde.

‘@ Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteam610\Applikationsserver\Server 3 (D... E@

4 g dokuteamB10 ~
a4 'Pa Applikationsserver

Aktulisieren | [ beimVerbinden aktualisien  Schliefen |

Nechicht | Fing an sl |

Logdi |

4 g5 Server 3 (DOKUTEAM-TESTSE/d

/| Benutzer | Riechner [ Instanz [ Kein Job seit | Letete Aktion | Erstelt | Angemelder [ GUID [ 1st 826 | Eic

» &3 Einstellungen

4 <ip Erweiterte Administration
. BB Leistungsparameter
. %! Datenbank-Pool
> % Einrichtung
4 % Uberwachung

@ SERv.. DOKU.. aww.
B THOM... WERN.. ax

% ROOT  wmgsl.. DSFTS
% ROOT  wmgsl. osie
:ﬁ ROOT wmgs-1.. osde..
B ADMIN.. VMW oxent
B ADMIN.. Whwl. ax

4 A Verbindungen 2
% ADMIN.. VMwl.  axad

%, Aktuelle Clients
@ Verbindungen m
“ Jobwarteschlangen
# CP-Warteschlangen
Benachiichtigungen

# lnhaifrife <
< >

st akliv
3 Stundeln]
1 Sekunde..
st aktiv
55 Sekund...
st aktiv
45 Minute(n)
37 Minute(n)

15:1E6:49,4.

138441

15:16:48.9.

1516496,

1315545,

1516:43.4,

14:31:24.0.

14:33.21.4.

130..

035

112

130

130..

124

110

034

yes 0g7.. yes na
yes Da. no ye:
yes 182.. no e
yes CE no ye:
[=3 F9F... no e
yes 443 rno ye:
[=3 904.. no e
yes 3%E.. no ye:

Uber die Schaltfliche Schliefen werden ausgewihlte Verbindungen unterbrochen.
Die betroffenen Clients stellen beim néchsten Job erneut die Verbindung her.

Uber die Schaltfliche Ping an alle wird ein Ping an alle Clients gesendet. Sie

erhalten einen Hinweis iiber das Ergebnis.

Uber die Schaltfliche Nachricht senden Sie eine Meldung an die ausgewihlten

Clients, oder Sie beenden die Clients.

| Clients benachrichtigen

Sie haben 1 Client(s] markiert.

Machrichtentyp

@ Meldung  © Beenden  © Teminisren
Zeit in Sekunden |15
Text:

oK | &bbrechen

Sie haben folgende Optionen:

* Meldung an ausgewihlte Clients senden

Text eingeben und Dauer der Anzeige im Client festlegen.

* Beenden der ausgewihlten Clients

Text und Zeitraum bis zum Beenden eingeben.

Die ausgewihlten Clients werden mit Ablauf des angegebenen Zeitraums
beendet, Dokumente gegebenenfalls wie beim Beenden durch den Benutzer

eingecheckt.

» Terminieren der ausgewdhlten Clients

Text und Zeitraum bis zum Beenden eingeben.
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Es kann Fille geben, in denen der Client den Befehl zum Beenden nicht
ausfiihren kann. Deshalb steht die Funktion Terminieren zur Verfiigung, die
Clients auch dann beenden kann. Dokumente werden gegebenenfalls nicht
eingecheckt, temporire Daten nicht geloscht.

Das Terminieren kann zu Datenverlust fiithren.

In Mehrserversystemen kann ein Server nur die Clients benachrichtigen, die mit

dem Server verbunden sind.

Uber die Schaltfliche Log dir kénnen Sie das Protokoll eines ausgewdhlten Clients

tibertragen.

= | Log dir vom Client

ax - WERMERT - THOMAS

Dateir.. 7 | GIHBE| Gedndert

£

130514 evn 3KB  2014/05/131518:07

|D Drateilen) markiert. Groke: 0 KB

Herunterladen| Ablegen in:

|

Sie markieren die gewiinschten Protokolle, geben ein Verzeichnis an und klicken

auf Herunterladen.

Verbindungen mit anderen Servern

In diesem Bereich sind alle aktuellen Verbindungen zu Servern aus der

Serverfamilie aufgelistet.

Angezeigt ist, wann eine Serververbindung erstellt wurde. Sie kénnen
Verbindungen schlieflen und ein Ping senden.

@ Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteam610\Applikationsserver\Server 3 (D... E@

vergruppen
dokuteamB10
s Applikationsserver
4 53 Server 3 (DOKUTEAM-TESTSE/dokut10)
, {3 Einstellungen
4 ‘g Erweiterte Administration
- B8 Leistungsparameter
> I Datenbank-Pool
» b Einrichtung
4 % Uberwachung
4 2 Verbindungen
& Aktuelle Clients
9 Verbindungen mit anderen Servern
“7 lobwarteschlangen
#* CP-Warteschlangen
1 Benachrichtigungen
¥ Jobaufrufe
{# Vorbereitete Jobs
. 7 Sonstiges

~

Aktualisieren | [~ beimYerbinden aktualisisren

Schlishen Ping

Eomstmg‘ Porll Server-D | \nstanzl Namel GUID | Erstellt

<

[~ Automatisch sktualisieren

Aktuglisieren | Kanalinformationen: ‘Yerbindungen

[Mame — [wen | o
Kanal-GUID

Session-GLID Hame | Wert .
Erstellt CON.

¥ IPa v
< 5 a R

Markieren Sie eine Serververbindung, sehen Sie im unteren Bereich die Details zur

Verbindung.
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Hier sehen Sie alle eingerichteten Queues und konnen Anhand der Parameter die
aktuelle Auslastung einschitzen.

@ Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteam610\Applikationsserver\Server 3 (D... E@

4 s Servergruppen
4 T dokuteamB10
4 g Applikationsserver
4 53 Server 3 (DOKUTEAM-TESTSE/d
. {3 Einstellungen
4 <ip Erweiterte Administration
> B Leistungsparameter
> %! Datenbank-Pool
> % Einrichtung
4 S Uberwachung
. Verbindungen
¢ Jobwarteschlangen
4 CP-Warteschlangen
Benachrichtigungen
¥ Jobaufrufe
iy Vorbereitete Jobs
. 7 Sonstiges
. [#] Protokollierung
. & Verwaltung
. 3 Verwsltung

~

Aktualisieren | [w beimVerbinden aktualisisren

t| Maximale Grofle

4 1
4 1
1 1
18 1
2 1
1 1
5 1

com... E16. 1} 15:20:67 620 15:20:57 £2
datat.. O o
dbpipe 5335 0 181431520, 187143160,
dms 5720 0 15:20:13.714.. 15200972
ocr 1} 1}
wed FAT 0 1RMRT AR ARINRT 27
Threads: Mamespaces:
Aktualisieren | | O00000CE : 200
00000210 : 528
™ Auto 000001 : 1564

00000CED : 3296
00000068 : 3432
(O0000EBS : 3720

Markieren Sie eine Queue, sehen Sie unten die Threads. Angezeigt werden ebenfalls
die Engines, die der Queue zugeordnet sind.

CP-Warteschlangen

In diesem Bereich werden die Jobs angezeigt, welche die Nachrichten in den CPB-

Queues verarbeiten.

Hier werden die Dienstinstanzen aufgefiihrt, die eine oder mehrere CPB-

Nachrichten zur Bearbeitung ausgecheckt haben. Die Spalten Min. Zeit und Max.
Zeit geben an, wann die erste Nachricht beziehungsweise die letzte Nachricht von
einem Dienst ausgecheckt wurde.

Wenn einem Job kein Dienstname zugewiesen ist, liegen Nachrichten vor, die
bisher von keinem Dienst bearbeitet wurden.

'@ Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteam610\Applikationsserver\Server 3 (D... E@

4 s Servergruppen
4 T dokuteamB10
4 g Applikationsserver
4 53 Server 3 (DOKUTEAM-TESTSE/d
» 7 Einstellungen
4 <ip Erweiterte Administration
> B Leistungsparameter
> %! Datenbank-Pool
> % Einrichtung
4 % Uberwachung
. s Verbindungen
¢ Jobwarteschlangen
4 CP-Warteschlangen
Benachrichtigungen
¥ Jobaufrufe
iy Vorbereitete Jobs
. 7 Sonstiges
. [#] Protokollierung
. & Verwaltung
42 Verwaltung

~

| I beimerbinden aktualisieren

| Typname [ Dienstname | &nzah | Min. Zeit | Max. Zeit [

Warlesc..

FULLTEXTIDN  Werieh  OSFTS
FULLTEXTID®  E-Mail 05FTS
FULLTEXTIDN Bericht  OSFTS
FULLTEXTIDX  Bilder 05FTS
FULLTEXTID® Person  OSFTS
FULLTERTIDX  Kunde 05FTS
FULLTEXTDOC Werieh  OSFTS
FULLTERTDAOC E-Mail 05FTS
FULLTEXTDOC Akte 0SFTS
FULLTERTDOC Bercht ~ 0SFTS
FULLTEXTDOC Dokum.. 0SFTS
FULLTEXTDOC Bilder 05FTS
FULLTEXTDOC Person  OSFTS

1 2ma-0..

13 2040,

2 2ma-0..

2040,

2040,

2040,

2040,

2040,

[ P Y
w

2ma-0..

2ma-0..

2ma-0..

2ma-0..

2ma-0..

2014-05-06 14:20:21.000
20140513 11:17:06.000
20140506 14:22:14.000
20140508 15:38:56.000
20140513 11:15:38.000
20140513 11:42:47.000
2014-05-06 14:20:22.000
20140513 11:16:50.000
20140502 13:07:45.000
2014-05:06 14:21:22.000
20140502 13:07:56.000
20140508 15:38:53.000
20140513 11:15:42.000

Benachrichtigungen

In diesem Bereich werden Benachrichtigungen angezeigt, die der Server erhilt.
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Uber das Feld Anzahl kénnen Sie die maximale Anzahl an Benachrichtigungen
angeben. Markieren Sie die Option Pause, werden keine Nachrichten

angenommen.

Uber die Schaltfliche Loschen 16schen Sie alle Nachrichten.

‘@ Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteamé610\Applikationsserver\Server 3 (D... E@

4 iy Servergruppen
4 Ta dokuteam610

& Verwaltung
2} Verwaltung

4 g Applikationsserver
4 53 Server 3 (DOKUTEAM-TESTSE/d
£7 Einstellungen
4 <ip Erweiterte Administration
BB Leistungsparameter
! Datenbank-Pool
% Einrichtung
4 % Uberwachung © 5
. o Verbindungen
¢ Jobwarteschlangen
4> CP-Warteschlangen
Benachrichtigungen
§ Jobaufrufe [ |
iy Vorbereitete Jobs
% Sonstiges
[#] Protokollierung

~

i Loschen

Anzah: | [~ Pause 0

Empfangen

Zeit| Mamespace | Job-Name | Parameter

Senden | Machrichten an die Clients

Instanz: Rechrer: Benutzer.

Machrichtentyp: Text

[Meldung ~|

Info:

v r““““““‘

Sie konnen ebenfalls Nachrichten an die Clients senden und Clients beenden.

Parameter:

Instanz

Rechner

Benutzer

Nachrichtentyp

enaio®

enaio®-Anwendung, an die die Nachricht gesendet wird.
Beispiel: ax

Die Bezeichnung des Rechners, an den die Nachricht gesendet
wird.

Der enaio®-Benutzer, an den die Nachricht gesendet wird.
Drei Typen von Nachrichten konnen Sie angeben:

Nachricht — Eine Nachricht mit dem Wert des Parameters
"Text' wird angezeigt.

enaio: Server - Benachrichtigung x
Text

Beenden — Die Anwendung wird nach der angegebenen Zeit
beendet. Eine Nachricht mit dem Wert des Parameters '"Text'
wird angezeigt.

| enaio: Server - Benachrichtigung

Administrator: Client wird in 0 Minuten beendet -
13 sek

Die verbleibende Zeit bis zum Beenden wird angezeigt.

Das Beenden entspricht der Benutzeraktion 'Beenden' in
enaio® client.

Wenn ein modaler Dialog in der Anwendung gedffnet ist, kann
die Anwendung nur durch Terminieren beendet werden.

Terminieren —Eine Nachricht mit dem Wert des Parameters
"Text' wird angezeigt. Die Anwendung wird beendet, auch wenn
ein modaler Dialog ge6ffnet ist.
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Administrator: Client wird in 0 Minuten terminiert
13 sek -

Text Dieser Text wird in der Nachricht angezeigt.

Wenn der Benutzer auf den Texteintrag klickt, wird ein Fenster
geoftnet, das alle Nachrichten enthilt, die wihrend der aktuellen
Sitzung gesendet wurden.

Info Fiir das Beenden und Terminieren tragen Sie hier die
verbleibende Zeit in Minuten ein. Eine Nachricht wird nach
Ablauf der angegebenen Zeit automatisch geschlossen.

Die Parameter Rechner, Instanz und Benutzer werden durch das logische UND
kombiniert. Es kann jeweils nur ein Wert angegeben werden. Kein Eintrag bedeutet
'Nachricht an alle'.

Uber die Schaltfliche Senden fiihren Sie die entsprechende Aktion aus.

Diese Funktionen kénnen Sie ebenfalls tiber den Bereich Uberwachung >
Verbindungen > Aktuelle Clients und als periodische Jobs ausfiihren.

In Mehrserversystemen kann ein Server nur die Clients benachrichtigen, die mit

dem Server verbunden sind.

Jobaufrufe

Hier kénnen Sie fiir einen oder beliebig viele Absender die Jobaufrufe iiberwachen.

@ Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteams 10\Applikationsserver\Server 3 (D...| = | & s3]
(L1 Console Root ~

[ beim Yerbinden starten

4 1§ Enterprise Manager
4 & OSECM - System
4 % Servergruppen
4 Y dokuteam10
4 g Applikationsserver
a g Server 3 (DOKUTEAM-TESTSE/d
. 3 Einstellungen
4 g Erweiterte Administration
BB Leistungsparameter
17 Datenbank-Pool
% Einrichtung
4 % Uberwachung
4 Verbindungen
“r Jobwarteschlangen
#* CP-Warteschlangen
Benachrichtigungen
§ Jobaufrufe
iy Vorbereitete Jobs
% Sonstiges
. [#] Protekollierung
i+ Verwaltung
w4 Verwaltung

[Ibemachung staten
UIbenwachung besrden

" alle Rechner

£ folgende Fiechner:

& alle Irstanzen

" folgende Instanzen

[~ Dateien mitschicken
[~ rur Fehler
[~ wor dem Job such

@ alle Jobs
" folgende Jobs:

Ermitteln

Max. in der Liste: 3000 [~ Pause
Empfangen: 13 Lschen

Zeit| Mon | Jof
@1 m.. ROOT oo WMOS. . osendition-
@1 k.. ROOT oo WMOS...  osrendition-
@1 st ROOT oo WMOS. . osendition-
91 m.. ROOT oo WhMOS...  osrendition-
@1 k. ROOT oo WMOS. . osendition-
o1 st ROOT oo WMOAS.. OSFTS

@1 st ROOT oo WMOS. . osendition-
91 m.. ROOT oo WhMOS...  osrendition-
@1 k. ROOT oo WMOS. . osendition-
o1 . ROOT oo WMOAS.. OSFTS

@1 st ROOT oo WMOS. . osendition-
91 m.. ROOT oo WhMOS...  osrendition-
@1 k ROOT oo WMOS. . osendition-
o1 st ROOT oo WMOAS.. OSFTS

@1 st ROOT oo WMOS. . osendition-
91 m.. ROOT oo WhMOS...  osrendition-
@1 k ROOT oo WMOS. . osendition-
a1 st ROOT oo WMOS.. OSFTS

@1 ANMI nn WhAA  avantmnr
< >

&

Benutzer | Dateien | Reals P | Instanz ~

242 2422242222222 222
@

-

Sie geben einen oder mehrere Rechner, getrennt durch ein Semikolon an oder

wihlen alle Rechner.

Sie geben eine oder mehrere zu tiberwachende Instanzen, also enaio®-

Komponenten, getrennt durch ein Semikolon an oder wihlen alle Instanzen. Die
Instanznamen der einzelnen enaio®-Komponenten werden bei deren Start an
enaio® server ibermittelt und konnen der Spalte Instanz entnommen werden.

Dann geben Sie an, ob Sie alle Jobs tiberwachen wollen oder nur ausgewihlte. Uber
die Liste markieren Sie die Jobs. Sie sind nach Engines unterteilt, aufgefiihrt.
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Fiir die Jobiiberwachung kénnen Sie festlegen, dass nur die @ Fehler aufgelistet
werden. Markieren Sie vor dem Job auch, werden zusitzlich die ® Jobaufrufe nur
mit den Fingabeparametern aufgelistet.

Markieren Sie die Option Dateien mitschicken, werden bei Jobs, die Dateien
mitschicken, diese ebenfalls in das temporire Verzeichnis kopiert. Der Pfad ist im
Eigenschaftsdialog angegeben.

Diese Option kann zu erheblicher Netzauslastung fithren.

Die aufgelisteten Jobs rechts werden entsprechend dieser Unterscheidung mit
Symbolen gekennzeichnet.

Abschliefend klicken Sie auf die Schaltfliche Uberwachung starten. Die
Einstellungen werden tibernommen und die entsprechenden Jobaufrufe aufgelistet.

Markieren Sie beim Verbinden starten, wird beim Aufruf von enaio® enterprise-
manager die Jobiiberwachung gestartet.

In das Feld Max. in der Liste geben sie die maximale Anzahl aktueller Jobaufrufen,
die angezeigt werden, an. Sie konnen die Aufzeichnung pausieren lassen.

Uber einen Doppelklick auf einen aufgelisteten Eintrag 6ffnen Sie den
Eigenschaftsdialog:

= Job-Eigenschaften El
Job-Marme: |mng.GetUserAttributes
Fechner: [vmas-1014124
Benutzer: |HDDT
Arwendung: |os-renditi0n-cache
Zeit: [15:27.06.512
Parameter:
Riickgabewert; 0==0x0 ~

=== 2 Eingabeparameter ===
Flags (2] =10
User (1) = AaNONYMOUS

Diaten | Rowset | Mimelite
“orheriger | Machster |

Im Bereich Parameter sind auf der Registerkarte Daten die Eingabeparameter
aufgelistet, bei erfolgreichen und fehlerhaften Jobs ebenfalls die Ausgabeparameter.

Ist die Option Dateien mitschicken gewihlt, finden Sie hier den Pfad zur Datei.

Auf der Registerkarte Rowset sind fiir die entsprechenden Jobs die SOL-Statements
und Ergebnisse angezeigt.

Uber die Registerkarte Mimelite konnen Sie mimekodierte Daten dekodieren.

Die Aufrufe periodischer Jobs sowie deren Details werden aus Griinden der
Ubersichtlichkeit nicht in diesem Bereich angezeigt. Fiir Analysen und um das
Debugging, z. B. bei der Workflowentwicklung, zu erleichtern, konnen die Aufrufe
periodischer Jobs an enaio® server-monitor gesendet werden. Andern Sie dazu im
Bereich Einstellungen > Registry-Eintrige den Wert der Zeichenkette
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Schema\MonitorBatchCallsToo auf'l'. Standardmiflig ist das Senden der

Jobaufrufe an enaio® server-monitor deaktiviert.

Vorbereitete Jobs

Jobs, die aus Skripten oder anderen individuell angepassten Kontexten vom
enaio® server ausgefithrt werden sollen, konnen so parametrisiert werden, dass sie

zu einem angegebenen Zeitpunkt ausgefiihrt werden.

Solche Jobs werden hier aufgelistet. Sie konnen in die Ausfithrung eingreifen:

= Ausfithren

Der vorbereitete Job wird sofort ausgefiihrt.

*  Ausfithrung abbrechen

Die Ausfithrung eines vorbereiteten Jobs wird abgebrochen

= Loschen

Der vorbereitete Job wird geloscht.

= Entsperren

Jobdaten werden gesperrt, um Probleme durch einen mehrfachen Zugrift
auszuschlieflen. Tritt wiahrend dieser Sperrung ein Verarbeitungsproblem auf,
konnen Sie den Job entsperren und danach ausfiihren lassen.

‘& Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteam610\Applikationsserver\Server 3 (D... E@

4 g Erweiterte Administration

. B Leist meter

~

Aktualisieren |

. ™7 Datenbank-Poo

+ % Einrichtung

4 % Uberwachung

> s Verbindungen
¢ Jobwarteschlangen
4 CP-Warteschlangen
Benachrichtigungen

¥ Jobaufrufe

y Vorbereitete Jobs

Ausgef... 7 | Dateien | Job-Name | Job-Beschreibung [ Job-Dauer [ Job in DE gespeichert | Session GUI

<

» I Sonstiges Eigenschaften
> [#] Protokollierung
> 4} Verwaltung Laschen [~ Automatisch aktuslisieren Ausfishren
> 43 Verwaltung v Entsperren | ‘ Ausfiihrung abbrechen |
< >

Persistenter Speicher

In der Datenbank werden die letzten zehn Start- und Stoppvorgéinge des Servers

eingetragen.

Diese Daten konnen Sie hier einsehen.
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‘@ Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteam610\Applikationsserver\Server 3 (D... E@

(& OSECM - System ~
e Y
4 & Servergruppen Akbuglisieren | [ beim Verbinden aktualisieren
a4 'ty dokuteamf10 Laden Name ‘Wert| Geandert | Erstellt A
a4 ¥y Applikationsserver . kemehstathDhcounter 251 130%:.. 11:56:20 03/11/2003
4 8 Server 3 (DOKUTEAM-TESTSE/doku610) Speichem || kemelstart\0modified 20.. 1305.. 11:56:20 03/11/2009
2 E I kemebhstat\Dwersion a 1305 11:56:20 0341142009
» G Einstellungen Lesen || kemehstartiifstopped 797 1305 115620 03/411/2008
Lisch kemehstat\D\started 20.. 1305 11:566:20 0341142009
O5EEN | | kemehstart\1hstopped 777 1305
Erstellen kemehstathT\vcounter 280 1305
kemelhstart'1hstarted 200 130%.
kemelatath]wmodified 20, 130%.
& kemelatartyTvversion a 1305....

4 g Erweiterte Administration
11:57.00 0341142009
11:57.00 03/11/2009
11:57.00 03/11/2009
11:57.00 03/11/2009
11:57.00 03/411/2009

- B Leistungsparameter
. 41 Datenbank-Pool

> @ Einrichtung

@ Uberwachung

a4 ¥ Sonstiges kemelatatMatopped Y1305 13:08:30 1241142009
: kemelstat2counter 243 1305 130830 1241142003
kemehstatMstated 20.. 1305 13:08:30 1241142003
B Kemelevents kemelstatt2modified 200 130%.. 1308:3012/11/2009
> [#] Protokollierung - kemehstart\2hwersion 8. 130%.. 1308:3012/11/2009 v
< >
< >

Die Eintrige haben fiir den Funktionsablauf keine Bedeutung.

Kernelevents

Hier konnen Sie Informationen zu Kernelevents abonnieren. Der Server informiert
dann enaio® enterprise-manager iiber diese Events und enaio® enterprise-manager
aktualisiert automatisch die entsprechenden Daten in den betroffenen
Einstellungsbereichen.

‘& Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteam610\Applikationsserver\Server 3 (D... E@

Enterprise Manager A s o e ]
& OSECM - System uialisieren i erbinden aktualisieren
4 ¥ Servergruppen Narne: Zuletzt generiert | 1D ~

|
a Ty dokuteamB10 kinSessionLogin - 2014/06/131.. 1
kmSessionLogout  2014/05/131.. 2
kim.Connected 201406131 3
kinDisconnected  2014/05/131... 4
kruobCall 2014/05/131.. 8§
kin Executar 2014/05/091.. B

4 g Applikationsserver
4 @ Server 3 (DOKUTEAM-TESTSE/doku610)
. 4 Einstellungen
4 g Erweiterte Administration

; E Leistungsparameter S >
- ! Datenbank-Pool
> % Einrichtung Abonnieren | [T beim Verbinden abornieren
> W
@ Uberwachung I Verbunden
4 ¥ Sonstiges
¥ Persistenter Speicher ™ Getrennt
P Kernelevents I Logh
. [# Protokollierung
> 3 Verwaltung ™ Logout
i Venwaltung V(| 7 Esskutor

< >

Weitere Verwaltungsfunktionen

Im Bereich enaio®-Serverfamilie > Verwaltung finden Sie Verwaltungsfunktionen
fiir die gesamte Serverfamilie. Insbesondere das Lizenzsystem verwalten sie tiber
diesen Bereich (siehe 'Lizenzsystem — Einftihrung').

Dartiber hinaus erlaubt dieser Bereich Zugriff auf die Datenbank, eine
Serveriibersicht und eine Ubersicht iiber alle Sitzungen.

Datenbank

Fiir einen Zugriff auf die Datenbank miissen Sie sich an der Datenbank anmelden.
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Console Root\Enterprise Manager\OSECM - System\Verwaltung\Datenbank\annotations |E\|EHE\
(1 Console Root A || Fields | Daten | s0L |
4 1B Enterprise Manager
4 @ OSECM - System Name [T | Grafe |_Skalienng | Physische Lange | Mull erlaubt | Kommentar |
- 8 Seuppen Eoai bl 1 A
4 3 Verwaltung page int 10 4 +
. A Lizenzeinstellungen uger_id int 10 4 +
4 |7 Datenbank flag int o 4 +
- . H I
[ ann_groups annotation image 2147483647 2147483647 +
=1 annotations pdfresolution  int 10 4 +
[ archex
[ benutzer
[ bgrel
[ combined
3 doclock
[ gruppen
[ hyplnk

[ Imt_cbs_base
Imt_obs_set_rels

Aufgelistet werden alle Tabellen der Datenbank. Fiir jede Tabelle werden auf der
Registerkarte Fields die Spaltendefinitionen angezeigt und auf der Registerkarte
Data die Daten. Der Inhalt von BLOB-Feldern kann eingesehen werden.

Uber die Registerkarte SQL konnen SQL-Statements ausgefiihrt werden.

Eine Anderung von Daten iiber SQL-Statements kann zu Inkonsistenzen in der
Datenbank und zu Datenverlust fithren.

Serveriibersicht

Hier werden alle Server mit den wichtigsten Daten aufgelistet, die in der Datenbank
eingetragen sind.

(== =

Console Root\Enterprise Manager\OSECM - System\Verwaltung\Serveribersicht

(21 Console Root.

enaio®

4 1§ Enterprise Manager
4 @& OSECM - System
> W Servergruppen
4 ) Verwaltung
- R Lizenzeinstellungen
. [% Datenbank
kd Serverabersicht
&2 Alle Sitzungen
4 Vorbereitete lobs

Aktualisieren | [ beim Verhinden aktualisiren [~ nur aktive Server

Serverfamilie: ‘USEEM - System [ 1EF178F4194D423CBB770100EBBAATED |

Name | Part| ID | Dienstname | Comatring | Benutzer | Flag| Letzter Ping | Status | BenutzerlD | Benutzer
dokw. n.. 3

DOK.. E.. 3 dokusl0 101487 SERV.. 1 8 EETTF2(
< >

Neu lesen

Alle Sitzungen

Hier werden alle Sitzungen von Komponenten der Serverfamilie aufgelistet.
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=1 Consale Root\Enterprise Manager\OSECM - System\Verwaltung\Alle Sitzungen E@
(L1 Console Root — . . —
4 15 Enterprise Manager M ™ helm\/avhlnm M IR aeE:
a @& OSECM - System Benu.. “ | Rechner | Instanz | Gestartet | Reserviert bis Aktuglisieren [ Automatisch aktualisiersn
. s Servergruppen L ADMIN. VMWL oxen. 2014/
5 Laische
4 4 Verwaltung ADMIN.. YMWL. aad. 2014/ _ oscren_|
. A Lizenzeinstellungen W ROOT  vMOS o5-re 2014/ Name | GUID | Spemzeitpunkt
% Datenbank L ROOT  WMOS.. oste.. 2014/ ADM 7D 2014/05/13 03:44:28
il Serveribersicht 2R00T  wMOS OSF. 2014/ AIE Bl 2014/05/13 03:44:28
[E:1 ] 2014/05/13 03:44:28

2 Alle Sitzungen B SERVE. DOKU.. awsv. 20040
43 Vorbereitete Jobs RTHOMAS WER. ax 2004/

Markieren Sie eine Sitzung, konnen Sie die durch die Sitzung belegten
Lizenzschliissel rechts einblenden lassen und 16schen.

Verbindungen zwischen Serverfamilien

Durch einen Export von Indexdaten aus der Datenbank einer Serverfamilie und
den Import dieser Daten in die Datenbank einer Serverfamilie kann ein lesender
Zugriff auf Dokumente anderer Serverfamilien ermoglicht werden. Dazu muss ein
virtuelles Archiv eingerichtet werden.

Sie benotigen einen Lizenzschliissel fiir das Einbinden virtueller Archive.

Uber den Eintrag Verwaltung > Medienverwaltung > Virtuelle Archive einer
Servergruppe 6ffnen Sie Konfigurationsbereich.

‘@ Console Root\Fnterprise Manager\OSECM - System\Servergruppen\dokuteam610\Verwaltung\Medienverwaltun... E@
‘? E;?::;EZI Manager M [ beimerbinden aktualisisren
a (& OSECM - System Aliax Treiber| Setzahl | Zuletzt generiert | Params
4 iy Servergruppen MeinServer  OxV.. 2 745 winzek H1vUCR200mVRI<dacw3naY S doapeS sicpPlog’
4 T dokuteam610 Tivoll Ster... OXV.. 3 1624 nedename=dms;hostname=10.1.4.117 flespacename=nsfile
. 05Doku Oxv.. 0 1334 root#x3pIHOviua2Ceb9ZE B 1WAz A dri=BuixL gepl NuBE:
. g Applikationsserver
4 3 Verwaltung
4 13 Medienverwaltung
< Pfade zu den Medien
) Mediensets
! Medien
2 Verbindungen zu den Medien
A Virtuelle Archive
> 4} Verwaltung
< >
Meu

Klicken Sie auf Aktualisieren, um bereits eingerichtete virtuelle Archive anzeigen zu
lassen.

Ein virtuelles Archiv richten Sie iiber die Schaltfliche Neu ein.

Sie geben zuerst an, dass Sie einen Applikationsserver als virtuellen Server
verwenden wollen. Dann wird der folgende Dialog gedftnet:
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& Virtueller Applikationserver EX

Alias:

Benutzermame:

Kennwort:

|

|

|
Werbindungzeit [Sek): |D

Applik ationszerver
IP-Adresse Part Prioritat

Meu | | |

| Abbrechen |

Sie geben eine beliebige Aliasbezeichnung ein, Benutzername und Kennwort eines
Benutzers, der in der entsprechenden Serverfamilie als Benutzer eingetragen ist.
Dieser Benutzer benétigt dort die Zugriffsrechte auf die Dokumente, deren
Indexdaten aus der Serverfamilie exportiert und in die aktuelle Familie importiert
werden.

Die Verbindungszeit in Sekunden ist der Zeitraum, tiber den die Verbindung offen
gehalten wird.

Dann geben Sie tiber die Schaltfliche Neu Adresse und Port eines Servers der
Serverfamilie an.

Geben Sie mehrere Server an, teilen Sie die Verbindungswahrscheinlichkeit so auf,
dass die Summe 100% ergibt. Geben Sie einen Server an, geben Sie als
Verbindungswahrscheinlichkeit (Prioritdt) '100" an.

Bestitigen Sie die Eingaben mit OK.
Das neue virtuelle Archiv wird im Konfigurationsbereich angezeigt.

Jedem virtuellem Archiv wird automatisch eine System-ID zugeordnet. Diese
System-ID wird fiir den Export der Indexdaten aus der entsprechenden
Serverfamilie benotigt.

Details finden Sie im Handbuch 'enaio® import-export'.

Offnet ein Benutzer ein Dokument, dem diese System-ID zugeordnet ist, fordert
der Server das Dokument beim entsprechenden Server an.

Diese Dokumente sind in enaio® client als Verweise gekennzeichnet.
Verweisdokumente konnen nur eingesehen, nicht bearbeitet werden.

Virtuelle Archive konnen zur Archivierung verwendet werden. Informationen dazu
finden Sie im Kapitel 'Archivierung'.
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Protokollierung

Protokollierung — Einfiihrung

enaio®

Mit der enaio®-Protokollierung konnen Sie fiir jede einzelne enaio®-Komponente
eine differenzierte Protokollierung einrichten.

Jeder Meldung aus einer Komponente ist mindestens eine Aktions-ID zugeordnet.
Uber diese ID unterscheidet die Protokollierung Flow-, SQL-, Fehler- und Log-
Meldungen, die in unterschiedliche Kanile gelenkt werden.

Ein Kanal nimmt Meldungen mit gleicher Aktions-ID aus einer oder mehreren
Komponenten auf und kann die Meldungen im internen Protokollformat oder im
OXMISC-Format speichern.

Uber detaillierte Einstellungen der Kanaleigenschaften kann eine arbeitsplatz- und
komponentenspezifische Protokollierung eingestellt werden.

Die Konfiguration erstellen Sie mit enaio® manager-for-logfiles
axprotocolcfg.exe. Die Konfigurationen werden in Konfigurationsdateien mit
der Bezeichnung oxrpt.cfg gespeichert.

Bei der Installation von enaio® geben Sie einen Protokollpfad an. Das Setup erzeugt
in jedem Verzeichnis mit enaio®-Komponenten eine Konfigurationsdatei
oxrpt.cfg, in die dieser Pfad als Protokollpfad fiir die
Standardprotokolleinstellungen eingetragen ist. Jede Komponente aus dem
Verzeichnis protokolliert so, wie es in der Konfigurationsdatei oxrpt.cfg aus
demselben Verzeichnis festgelegt ist.

Die Standard-Protokollierung erzeugt Flow-, SQL-, Fehler-, Memory- und Job-
Call-Protokolle mit folgenden Bezeichnungen:

flwddmmyy.evn

sglddmmyy.evn

errddmmyy.evn

memddmmyy . evn

logddmmyy.evn
dd ist der aktuelle Tag, mm der aktuelle Monat und yy das aktuelle Jahr.

Uber die Konfigurationsdatei oxrpt.cfg aus dem Serververzeichnis werden
zusitzlich Flow- und Fehler-Protokolle zur ABBYY FineReader-Texterkennung
erzeugt:

frflddmmyy.evn

frerrddmmyy.evn

Diese Protokolle haben das interne Protokollformat. Sie konnen mit
enaio® protocol-viewer axrptview.exe gedffnet werden.

Seite 294



enaio® Administration Protokollierung — Einfiihrung

enaio®

Aus den einzelnen enaio®-Anwendungen kann in der Regel die Flow-
Protokollierung zur Laufzeit geindert werden. Uber das Menii Datei der
Anwendungen 6ffnen Sie den Dialog Protokolleinstellungen.

Protokolleinstellungen fiir die Flow Protokollierung H

Aktueller Protokollpfad
C:\Program Files [x88\OPTIMAL 5%'STEMSSOSECM clients\og_client'

Pratokaollztufe
keine Pratokellienng [Level 0] [] Pratokolienung aktivieren
nwr Fehler
narmale Pratakallierung

Debug (Lewvel 6]

[ &nderungen permanent ibemehmen

Abbrechen

Kaorfiguration senden Protokall senden

Sie konnen die Protokolleinstellungen fiir die Flow-Protokollierung éndern und die
Protokollierung aus-/einschalten.

Benutzer mit der Systemrolle 'Administrator: Gesamtsystem konfigurieren' konnen
die Anderungen dauerhaft iibernehmen. Die gednderten Einstellungen werden in
die Konfigurationsdatei oxrpt . cfg des Anwendungsverzeichnisses geschrieben. Sie
gelten fiir alle Anwendungen aus diesem Verzeichnis.

Die Einstellungen fiir die Protokollierung konnen mit dem MSI-Paket an die
Client-Installation verteilt werden (siehe 'Installationshandbuch').

Fiir enaio® client kann die Protokollierung und der Zugriff auf die
Protokolleinstellungen pauschal tiber einen Eintrag in der Datei as . cfg aus dem
Verzeichnis etc des Datenverzeichnisses abgestellt werden:

[SYSTEM]

PreventLog=1

Fiir enaio® server konnen Sie die Protokolleinstellungen zur Laufzeit tiber
enaio® enterprise-manager dndern.

‘@ Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteamé610\Applikationsserver\Server 3 (D... E@

4 iy Servergruppen ~

4 T dokuteamB10 Name et
4 'Pa Applikationsserver -;hafsnamte ?ilault
efcounter
Server 3 (DOKUTEAM-TESTSE/d
# G Server3 E Aufnife gesamt 365981348

» 42 Einstellungen Protakollerende Aufiufe 50195968
> <@ Erweiterte Administration
a4 [#] Protokollierung
4 [J] Einstellungen
a4 [ axsvckrn.exe
4 [7] default
[& Errorleg
[& Flow log
[& Job call log
[& SOLlog
[& Memlog

I% Dentalalldataion
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Uber den Konsolenstamm Server > Protokollierung konnen fiir jedes Standard-
Protokoll folgende Daten gedndert werden:

* Angehalten
Die Protokollierung kann ein-/ausgeschaltet werden.
*= Level
Der Protokollierungs-Level kann gedndert werden.
* Jeden Tag neue Datei anfangen
Sie konnen festlegen, ob jeden Tag eine neue Protokolldatei angelegt wird.
* Maximale Dateigrofie, KB

Die maximale Grof3e einer Protokolldatei in Kilobyte

Die anderen Daten konnen nicht gedndert werden.

Im Kapitel 'Periodische Jobs' finden Sie ein Beispiel, wie Sie tiber periodische Jobs
die Serverprotokollierung ein- und ausschalten.

Mit enaio® enterprise-manager konnen Sie ebenfalls Protokolle anderer Server
tibertragen lassen.

‘@ Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteamb10\Applikationsserver\Server 3 (D... E@
[E' f;"::::’::::: Manager  Akusieren | beim Yaibinden sktuaisiorsn

4 & OSECM - System Datein___/ | Grais | Gedndert [
4 s Servergruppen deanup.rep  4KB 20140513 150514

4 e dokuteam610
4 By Applikationsserver
a i Server 3 (DOKUTEAM-TESTSE/dok|
» 3 Einstellungen

. i@ Erweiterte Administration
4 [#] Protokollierung
[ Einstellungen
[& Protokolldateien
& Verwaltung
3 Verwaltung

|U Doateilen] markiert. Groke: 0 KB

Herurterladen Liischen
tblegen n
< > . ‘ J

Uber den Konsolenstamm Server > Protokollierung > Protokolldateien listen Sie
die Protokolldateien auf. Markieren Sie Dateien, konnen Sie einen Pfad angeben
und die Dateien Herunterladen. Sie konnen ebenfalls Dateien 16schen.

Unabhingig von der Konfiguration der Protokollierung werden beim Start und
beim Beenden von enaio® server automatisch Protokolldateien erzeugt, die in das
Verzeichnis \server\ostemp geschrieben werden.

Die Protokolldatei fiir den Start heiflt startup. txt, die Protokolldatei fiir das
Beenden heiflt shutdown . txt. enaio® server tragt dort die Schritte ein, die
ausgefiithrt wurden und alle aufgetretenen Fehler.

Fehler, die zur Folge haben, dass ein Programm oder eine Komponente nicht
gestartet werden kann, werden iber eine Messagebox angezeigt.

Fehler, die zur Folge haben, dass enaio® server nicht gestartet werden kann, werden
iber eine Messagebox angezeigt, wenn enaio® server mit dem Parameter '-v'
gestartet wird.
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Ebenfalls unabhingig von der Konfiguration der Protokollierung kann eine
Zugriffsprotokollierung eingeschaltet werden. Protokolliert werden alle
Datenzugriffe und alle Anfragen. Diese Zugriffsprotokollierung schalten Sie tiber
enaio® enterprise-manager ein.

‘@ Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteamé610\Applikationsserver\Server 3 (D... E@

(23 Console Root
. Akbuglisieren | [ beim Verbinden aktualisieren
4 1 Enterprise Manager
4 @ OSECM - System K.ategorie [ngemein -l
- f”":’i’“”pe”m o Parameter et Eeschisibung ~
4 e dokuteam Allgemeine Parameter
4 % Applikationsserver ComShing 01487 IP-Adresse oder Hostname der Gerverinstanz. Bei Clusterlis
4l Server 3 (DOKUTEAM-TESTSE/doky|| | TCP-Fort =0l] TCP-Port der Serverinstanz
4 & Einstellungen Crash Timeout 10800 Leot fest, nach wie wislen Sekunden eines fehlenden &live
- Maimale Anzahl von TCP .. 1500 Masimale Anzahl von TCP Sockets

£ Serverinformationen Tineout fir den Start sines .. 10000 ms Zeit, die sinern Job-Thisad zum Starten zur Yerfligung gest

@* Registry-Eintrige Beim Hochfahren warten Os Anzahl der Sekunden, die der Server wartet, bevar er das -

£ Servereigenschaften Fieier Flattenplatz 50 1B Minimaler freier Plattenplatz im D atenbereich [Angabe in ME

Periodische Jobs E-Mail, wenn auf Hauptmedi.. Micht akliv Leqt fest, ob eine E-Mail an den Administrator gesendet wirc

) w Jobausfihiung ohne Login Erlaubt Leqt fest, ob Serverjobs won Clients. die noch keinen Login

> <@ Erweiterte Administration Sitzungen immer schiiefen Sitzungen s..  Schalet das Reservieren won Sitzungen generell ab,

4 [#] Protokollierung Reservisnungszei 0s Legh fest, wis large stgebrochens Sitaurgen i spateres &

[3) Einstellungen Flechneiname Wenn angegeben, wird nach diesem Namen der Applikatio

= . Speichergribe zum Packen.. 50 MB Waximale Giike der Datei, die beim Packen/Entpacken im
[& Protokolldateien e o - -

& Verwaltung < >

{3 Verwaltung
Andemn
< >

Im Bereich Servereigenschaften > Kategorie: Allgemein geben Sie den Pfad fiir die
Protokolle als Wert des Parameters Pfad fiir Zugriffsprotokoll an.

Dort wird dann die Datei sptyyyymmdd. txt mit den Zugriffsdaten erzeugt.

Durch die Setupkomponente axmksys.d11 werden Datenbanktabellen erzeugt und
aktualisiert. Unabhidngig vom Setup konnen Sie das Programm axmksys .exe aus
dem Serververzeichnis aufrufen, um Datenbanktabellen anzupassen. Diese
Komponente erzeugt SQL- und Flow-Protokolle, das Programm im Verzeichnis
\log im Anwendungsverzeichnis, das Setup im Verzeichnis
\Programme\Gemeinsame Dateien\InstallShield\engine\6\Intel 32\LOG.
Nach erfolgreicher Installation werden die Setupprotokolle in das
Installationsverzeichnis verschoben.

Warnungen und Fehler

OD ein Ereignis als Fehler gewertet wird oder ob nur eine Warnung ausgeben
werden soll, ist hdufig nicht klar im Vorfeld zu unterscheiden, sondern nur im
Rahmen einer konkreten Installation. Deshalb ist es moglich, fiir enaio® server
Listen von Ereignissen zu erstellen, die statt einer Fehlermeldung nur eine
Warnung zur Folge haben und umgekehrt statt einer Warnung eine Fehlermeldung
zur Folge haben.

enaio® server priift, ob im Anwendungsverzeichnis eine Datei axsvckrn.ert
vorliegt, die entsprechende Listen enthilt. Ist das der Fall, werden die Angaben aus
der ERT-Datei fiir die Qualifizierung der Ereignisse verwendet.

ERT-Dateien erzeugen Sie mit einem beliebigen Editor.

Fiir Fehlerereignisse, die nur eine Warnung zur Folge haben sollen, legen Sie den
Abschnitt [eventstreatedasnonerror] an, fiir Ereignisse, die statt einer Warnung
eine Fehlermeldung zur Folge haben sollen, den Abschnitt [eventstreatedaserror].

In einem Abschnitt geben Sie die ID des Ereignisses an und ordnen die Anwendung
zu.
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Diese Daten entnehmen Sie enaio® protocol-viewer. Durch Doppelklick auf ein
Ereignis 6ffnen Sie den Eigenschaftsdialog:

@ Eigenschaften von Ereignis El
Datum: 14/05/2014 Benutzer: ADMINISTRATOR
Zeit: 14:16:47. 763 Rechner: WhWINESP
Mummer: 5 Anwendung:  Ax4dmin
Event [D: Owc1d00427 (1083)  Modul ounljzc (8.0 EMT 523)
Typ: Fehler Quellcodedate jsbeanstructar.h
Thread |D: E32 Funktion: ClobConstructor: get

Codezelle: 420 Name: MSG_ASSCMN_ERR_JOBCONSTRUCTI

Der Job-Konstukiar hat die Callback-Fumktion zum Absenden der Daten aufgerfen [mit Param

= >
Allgemein | Rowset | Mimelite
Erste | Yorherige | Machste | Letzte | E-Mail | Schlieszen |

Dort ist die ID angeben und die Anwendung. Sie verwenden folgende Syntax:

'Event ID' = 'Schalter', Anwendung
Die Event ID geben Sie hexadezimal an aber ohne fithrende Kennzeichnung '0x'.
Als Schalter geben Sie '1' fur 'eingeschaltet' und '0' fir 'ausgeschaltet' an.

Die Anwendung geben Sie so, wie im Eigenschaftsdialog angegeben, an. Einige
Anwendungen werden mit, andere ohne Endung angegeben.

Fiir das Beispiel oben lautet der Eintrag so:
[eventstreatedasnonerror]

c1ld00427=1,AXAdmin.exe
Die Grof3-/Kleinschreibung wird nicht beachtet.
Geben Sie keine Anwendung an, gilt der Eintrag fiir alle Anwendungen.

Jede Event-ID darf nur einmal angegeben werden. Wollen Sie mehrere
Anwendungen zuordnen, fithren Sie diese, getrennt durch Komma, nacheinander
auf.

Die Datei speichern Sie unter der Bezeichnung axsvckrn.ert im Verzeichnis
\server. Die Daten werden erst nach dem Neustart des Servers beachtet.

enaio® server-monitor bietet im Bereich Fehlerbehandlung Unterstiitzung beim
Erstellen der Eintrage und der Datei.
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£33 enaio Server - Monitor [_[alx]
Datei Ansicht 2
6| @& e8]
5%, DOKUTERMTESTSE )
B Prozesse Dateiname:  [Dosecm'asbl Mserverassvokin et )
i Dheseemhast] Dservenamsvckinene | 5y, ¥ Grob-Kleinschreibung ignorieren [ icht sigriest

-3 Eimstellungen
=5 Erweiterte Admiristration
- m, Prozessinformationen
[#-¥§ Einfichtung
[ [bemachung
[-[#] Protakollienung
~ &3 Fehleshehandiung

Events [Schweregrad: Fehler] nicht als Fehler behandeln: Hinzufiigen Entfemen | Bearbeiten |

Madule | Text

" (4! Dateien -
Events [ohne Schweregrad: Fehler] als Fehler behandeln; Hinzufiigen Entfemen | Eearbeiten

+ [T Anwendung [ 1D [ Code | Moduls [ Text I

Datei speichen Im Server neu lesen

enaio® manager-for-logfiles

enaio®

Bei der Installation von enaio® wird die Protokollierungs-Bibliothek oxrpt.d11,
die Konfigurationsdatei oxrpt . cfg und enaio® manager-for-logfiles
axprotocolcfg.exe in jedes Verzeichnis mit enaio®-Komponenten installiert.

Fiir die Komponenten aus dem Verzeichnis déndern Sie die Standardprotokollierung
tiber die Konfigurationsdatei oxrpt . cfg aus demselben Verzeichnis oder erstellen
fiir Komponenten neue Kandle.

Jede Komponente liest beim Start die Einstellungen aus der Konfigurationsdatei im
Anwendungsverzeichnis.

Die Arbeitsoberflache von enaio® manager-for-logfiles

enaio® manager-for-logfiles ist nicht in das Rechtesystem von enaio® eingebunden.
Sichern Sie den Zugriff auf enaio® manager-for-logfiles tiber das Betriebssystem.

Beim Programmstart 6ffnet enaio® manager-for-logfiles die installierte
Konfigurationsdatei oxrpt .cfg aus dem Anwendungsverzeichnis. Die Daten aus
dieser Konfigurationsdatei werden fiir die Protokollierung aller Komponenten aus
dem Verzeichnis verwendet. Pfad und Dateibezeichnung sind in der Titelleiste und
der Statusleiste eingeblendet.
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& Protokollkonfiguration: “C:\Program Files (x86)\OPTIMAL SYSTEMS\OSECM\clients\client32\oxr... “

Datei 7

Standardeinstellungen

Protokaollpfad

|C: “WProgram Files [<BENOPTIMAL SY'STEMS4YWOSECM clientshlog_client
f* Interne Protakalienung [* evn - empfohlen) [+ Flow-Pratakal |5; "Debugpratakal ﬂ

" Testformat (fur DSICAPTLURE) [ SOL-Protokoll [~ Fehler-Protokoll I~ Job-Call-Protakall

K.analeinstelungen

Bearbeiten 1 Speziellz Kanile

Aliaz-Einstellungen

Aliag | Beschreibung | K.anal
awgredit ehaio editor axgredit [Interne Protokolliering)]
< >

Hinzuf'u'genl Bearbeiten | Lazchen |

Ubernehmen| Abbrechen |

C:\Pregram Files (x86)\OPTIMAL SYSTEMS\OSECM\ clients\ client32\oxrpt.cfg

Sie konnen den Protokollpfad fir die Standardprotokolle dndern, die Flow-, SQL-,
Fehler- und Job-Call-Protokollierung aus-/einschalten oder fiir das Flow-Protokoll
einen anderen Level wihlen.

Ein hoheres Level fiir die Flow-Protokollierung kann zu lingeren Wartezeiten oder
zu Systemiiberlastungen fithren. Fehlermeldungen werden immer auch in ein Flow-
Protokoll geschrieben.

Den Pfad geben Sie in beliebiger Notation an. Relative Pfade sind ebenfalls moglich.

Die Wahl zwischen Interner Protokollierung und Textformat bezieht sich
ausschliefilich auf die Protokollierung von enaio® capture. Wir empfehlen die
interne Protokollierung. Kunden, die weiterhin mit dem Text-Format arbeiten
wollen, konnen bei diesem Format bleiben. enaio® capture erzeugt immer
batchspezifische Protokolle, die aus der Anwendung ge6ffnet werden konnen.

Die Anderungen beziehen sich auf alle Komponenten aus dem Verzeichnis, fiir die
kein eigener Kanal eingerichtet wurde.

Uber den Bereich Kanaleinstellungen richten Sie Kanile ein, iiber den Bereich
Alias-Einstellungen ordnen Sie Komponenten Kanile zu und aktivieren
Zuordnungen.

Den Editor beenden Sie iiber die Schaltfliche Abbrechen oder ESC — Anderungen
werden dann nicht gespeichert. Uber die Schaltfliche Ubernehmen speichern Sie
Anderungen und beenden den Editor.
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Ein Kanal nimmt Meldungen mit gleicher Aktions-ID aus einer oder mehreren
Komponenten auf und kann die Meldungen im internen Protokollformat oder im

OXMISC-Formate speichern.

Protokolle im internen Protokollformat (* . evn) kénnen mit enaio® protocol-
viewer gedffnet werden, Protokolle im OXMISC-Format konnen mit beliebigen
Editoren geoffnet werden.

Wir empfehlen das interne Protokollformat, da Protokolle in enaio® protocol-
viewer sehr strukturiert angezeigt werden konnen.

Internes Protokoll

Kanile im internen Protokollformat haben folgende Figenschaften:

Eigenschaft
Aktion

Standardwert

15

Wertebereich

15 = Flow

11 = Memory
9=S8QL

8 = Error

7 = Job Call

Level

0 = Nur Fehlerprotokoll

1 = Anwendungsinitialisierung

2 = Funktionseintritte

3 = Funktionsaustritte

4 = Signifikante Funktionspunkte
5 = Detailliertes Protokoll

6 = Debugprotokoll

angehalten

NO

NO/YES
'YES' schaltet den Kanal aus.

optional

YES

NO/YES

Die Einstellung 'NO' verhindert den Start
der Komponente, wenn der Kanal nicht
verfiigbar ist.

teilen

YES

NO/YES

Bei der Einstellung 'YES' konnen mehrere
Komponenten Meldungen tiber den Kanal
leiten.

LogRecreation

YES

NO/YES

Ist die maximale Grofie fiir eine
Protokolldatei erreicht, wird bei der
Einstellung 'YES' eine neue Protokolldatei
erstellt.
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LogStartupTimeout | 5000 Ein Timeout fiir die Protokollierung nach
dem Start der Komponente in
Millisekunden.

LogStopTimeout | 5000 Ein Timeout fiir die Protokollierung nach
dem Stoppen der Komponente in
Millisekunden.

LogFileName 08%6%7%5.evn | Fiir die Protokolldateien geben Sie einen
Pfad und eine Bezeichnung an. Ein
relativer Pfad bezieht sich auf das
Anwendungsverzeichnis.

Die Datei und Ordnerbezeichnung kann
folgende Parameter enthalten:

%2 | die Bezeichnung der ausgefiithrten
Komponente

%3 | die Bezeichnung des Rechners

%5 | die zweistellige Jahreszahl

%6 | der Tag

oe

7 | der Monat

Der Datei geben Sie die Endung 'evn'.

LogMaxFileSize 65536 Die maximale Grofle einer Protokolldatei,
der Wert in Kilobyte muss zwischen 1024
und 524288 liegen.

524288 Kilobyte entsprechen 512 MB.

LogSizeControlOn |0 0 — ausgeschaltet, 1 — eingeschaltet

Die Grofle des Protokollverzeichnisses
kann iiberwacht werden.

LogExpirationDays |3 Wird beim Erstellen von Protokollen die
Obergrenze tiberschritten, werden
Protokolle, die ilter sind, als hier
angegeben, geloscht, bis die Untergrenze
erreicht ist oder keine Protokolle mehr
vorliegen, die élter als angegeben sind

LogHighWater 192 Die Obergrenze fiir die Anzahl der
Dateien im Verzeichnis

LogLowWater 96 Die Untergrenze fiir die Anzahl der
Dateien im Verzeichnis

OXMISC-Protokoll

Kanile im oxmisc-Format haben folgende Figenschaften:

Eigenschaft Standardwert | Wertebereich

Aktion 15 15 = Flow
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11 = Memory
9=S5QL

8 = Error

7 =Job Call

Level

0 = Nur Fehlerprotokoll

1 = Anwendungsinitialisierung

2 = Funktionseintritte

3 = Funktionsaustritte

4 = Signifikante Funktionspunkte
5 = Detailliertes Protokoll

6 = Debugprotokoll

angehalten

NO

NO/YES
'YES' schaltet den Kanal aus.

optional

YES

NO/YES

Die Einstellung 'NO' verhindert den Start
der Komponente, wenn der Kanal nicht
verfligbar ist.

teilen

YES

NO/YES

Bei der Einstellung 'YES' konnen mehrere
Komponenten Meldungen tiber den Kanal
leiten.

MiscProtcollPath

Standard-Pfad

Verwendet wird immer der Protokollpfad
aus den Standard-Einstellungen.

MiscProtcollFormat | TDUXMJP

T = Time; D = Date; U = User; X = Station;
M = Modul; J = Job; P = Procedure

MiscProtcollType

0

0, wird nicht ausgewertet

OXMISC-Protokolle werden immer im Protokollpfad aus den
Standardeinstellungen gespeichert. Sie erhalten folgende Bezeichnungen:

Flow-Protokolle
SQL-Protokolle

Error-Protokolle

osddmmjj.flw
osddmmjj.sqgl

osddmmjj.err

Job-Call-Protokolle osddmmjj.log

Beispiel fiir einen OXMISC-Protokolleintrag:

BEGIN
TIME
DATE
USER
STATION
MODUL
JOB
STRING

Se

: 12:55:50
: 02/29/03
: THOMAS

: 11D3-080009FEC5ED
: oxdbodbc

: DisConnect
: SQLFreeEnv (m_hEnv)

ite 303




enaio® Administration enaio® manager-for-logfiles

enaio®

| END

Kandle einrichten

Uber den Bereich Kanaleinstellungen richten Sie Kanile ein. Klicken Sie auf die
Schaltfliche Bearbeiten, wird der Dialog Kanalkonfiguration ge6ffnet.

Aliaz | Tup | Einstellungen

SOL-Pratakall Pratokolierung im 0I5 C-Formnat Aktion=8;Level=1:angehalten=M 0 ;optional="vE 5T eilen=...

Log-Protokol Interne Protokolienung Aktion=15Level=1:angehalten=N 0 :optional=YE 5 Teilen...

Errar log Interne Protokolisming Akhon=15.Level=1:angehalten="ES :optional=rE 5T sils. . Abbrechen

Hinzufiigen

Bearbeiten

Laschen

Bereits eingerichtete Kanile sind aufgelistet und konnen gedandert oder gelscht
werden.

Einen Kanal richten Sie tiber die Schaltfliche Hinzufiigen ein.

Der Dialog Kanaleigenschaften wird geoftnet.

— Einstellungen

Bearbeiten |

Ok | Abbrechen |

Dem Kanal geben Sie einen Namen und wihlen als Typ Interne Protokollierung
oder Protokollieren im OXMISC-Format aus. Im Bereich Einstellungen werden die
Standardeigenschaften des Protokolltyps angezeigt.

Klicken Sie auf Bearbeiten, um die Eigenschaften zu dndern:
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— Spezielle Einstellungen

Eigenschaft

Aktion 15
Lewvel 1
angehalten NO
optional YES
Teilen YES
LogRecreate YES
LogStartupTime out 5000
LogStopTimeout 5000
LogFileName 0s%66%67%5.evn
LogMaxFileSize 65636
SizeControl_On NO
SizeControlExpirationDays 3
SizeControlHighYater
SizeControlLow\Yater 96

0Kk | Abbrechen |

Bestdtigen Sie Anderungen tiber OK und die Dialoge Kanaleigenschaften und
Kanalkonfiguration ebenfalls mit OK. Der Kanal steht damit fiir die Zuordnung
von Komponenten zur Verfiigung.

Komponenten
Uber den Bereich Alias-Einstellungen ordnen Sie Komponenten Kanile zu.

Bestehende Kanal-Zuordnungen sind in diesem Bereich aufgelistet und konnen
bearbeitet oder geloscht werden. M Markierte Zuordnungen sind aktiv.

Uber die Schaltfliche Hinzufiigen 6ffnen Sie den Dialog Alias-Eigenschaften.

Aliaz
Iangedit

Bezchreibung

Ienaio editor

K.anal

Iaxgredit [Inteme Pratokollierung]

Abbrechen |

Im Feld Alias tragen Sie die Bezeichnung der Komponente ein. Sie konnen jeder
ausfithrbaren Datei (*.exe) und jeder Bibliothek (*.dll) einen Kanal zuweisen. Die
Bezeichnung der Komponente tragen Sie ohne Endung in das Feld Alias ein.

In das Feld Beschreibung geben Sie einen beliebigen Text ein.

Uber die Liste der eingerichteten Kanile wihlen Sie den gewiinschten Kanal.
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Bestitigen Sie mit OK, wird die Kanalzuordnung eingerichtet.

Datei 7

— Standardeinstellungen
Protokollpfad
IE: “Program Files [=BEN0PTIMAL SvSTEMSWISECM \clients\og_client’

& Inteme Protokolisnng [ evn - empfahlen) ¥ Flow-Protokoll Is; "'Debuapratakal LI

© Testformat [fiir DSICAPTURE) [ SOLProtckall [ Fehler-Protokol [~ Job-Call-Protokol

— Kanaleinstellungen

Bearbeiten | |1 Speziele K.anale

—Alias-Einstellungen

Aliaz | Beschreibung | K.anal

axgredit enaio editor asgredit [Interne Protokollierung)]

>

Hinzuf'u'genl Bearbeiten | Lazchen I

Ubernehmenl Abbrechen I

C:\Program Files (x86)\OPTIMAL SYSTEMS\OSECM\ clients\client32\oxrpt.cfg

Fiir die Komponenten werden Zuordnungen zu allen eingerichteten Kanilen
aufgelistet, markiert und damit aktiv ist nur die von Ihnen erstellt Zuordnung.

Uber die Schaltfliche Ubernehmen speichern Sie die Konfiguration und beenden
enaio® manager-for-logfiles.

Protokollierung der Systemauslastung

Fir die Protokollierung der Systemauslastung wird in der Standardkonfiguration
ein neuer Protokollkanal eingefiihrt, der Auslastungsdaten aufnehmen und in eine
Protokolldatei leiten kann.

Gesteuert wird diese Protokollierung der Systemauslastung durch einen
periodischen Job, der vorkonfiguriert ist und tiber den enaio® enterprise-manager
eingeschaltet werden kann. Durch diesen Job werden dann periodisch die
Auslastungsdaten ermittelt und protokolliert.

Damit ist es jetzt moglich, die Systemauslastung sehr genau zu verfolgen. Die
periodisch ermittelten Daten haben folgende Struktur:

ProcessorTime=0.00%;
PageFaults=1.14/sec;
PoolPagedBytes=134952;
PoolNonpagedBytes=31272;
UserTime=0.000%;
PrivilegedTime=0.000%;
VirtualBytesPeek=499523584;
VirtualBytes=497057792;
WorkingSetPeek=212615168;
WorkingSet=212467712;
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PageFileBytesPeek=311926784;
PageFileBytes=310927360;
PrivateBytes=310927360;
HandleCount=5741;

Bei Neuinstallationen ist dieser neue Kanal in der Protokollkonfigurationsdatei
oxrpt.cfg im Serververzeichnis bereits eingetragen. In diesem Fall muss der Kanal
bei Bedarf nur iiber enaio® enterprise-manager oder die Anderung des Parameters
Suspended in der Datei eingeschaltet werden.

Bei einem Update wird die bestehende Protokollkonfigurationsdatei nicht gedndert,
um angepasste Konfigurationen nicht zu tiberschreiben.

Soll der Kanal eingerichtet werden, muss die Protokollkonfigurationsdatei um
folgenden Eintrag erginzt werden:

[oxrpt\channels\MEM-Protokoll]
LogFileName=mem%6%7%5.evn
Type=LOG

ChannelID=11

Level=3

Suspended=0

Zusitzlich muss das Protokoll in die Liste der Standardprotokolle aufgenommen
werden:

[oxrptl\aliases\default]
1l=Error-Protokoll
2=Flow-Protokoll
3=Log-Protokoll
4=SQL-Protokoll
5=MEM-Protokoll

Zusitzlich muss der periodische Job 'GetProcessInfo' iiber enaio® enterprise-
manager aktiviert werden. Voreingestellt ist eine periodische Ausfithrung mit 15
Sekunden. Diese Einstellung erlaubt ein recht genaues Bild der Systemauslastung,
kann aber je nach Bedarf angepasst werden.

& Timer andern “

Bezeichnung: |GetPlocess| nfo

Beschreibung: |GetF‘locessl nfo

Mamespace: |km Job: |ProcessGetinformation

v &kliviet W Protokolieren

Ausfihren:

¢ periodizch

alle [15 Sekunden

" z2u einem bestimmtem Zeitpunkt

am |igden Tag um Uhr

Parameter:

Hinzufligen Mame | Tup | ‘wert

— Flage in.. 2
Lazchen
Andern

aK | Abbrechen

Seite 307




enaio® Administration enaio® protocol-viewer

Eine laufende Protokollierung der Systemauslastung ist sehr aufwindig. Deshalb
sollten periodischer Job und Kanal nur tiber einen begrenzten Zeitraum fiir eine
konkrete Systemanalyse aktiviert werden.

enaio® protocol-viewer

Protokolle im internen Protokollformat (*.evn) 6ffnen Sie mit enaio® protocol-
viewer. Das Programm axrptview.exe finden Sie in jedem Verzeichnis mit
Komponenten.

Protokolle 6ffnen Sie iiber das Menii Datei oder die Schaltfliche Datei 6ffnen auf
der Symbolleiste. Protokolle, in die aktuell geschrieben wird, konnen Sie tiber das
Menii Ansicht, die Taste F5 oder die Schaltfliche Aktualisieren auf der Symbolleiste
neu einlesen.

enaio® protocol-viewer speichert Einstellungen — das zuletzt ge6ffnete Protokoll,
Einstellungen fiir den Navigation- und Ereignisbereich, Filter und Suchkriterien —
in einer Konfigurationsdatei und liest sie beim Start ein.

enaio Protokolldatei-Viewer = =

Datei  Ansicht Tools 7

L F R TYETE A il D EE

el flv_Admin_Admiristiator1 4051y [« 7] Zeit T | Meldung | ~
=-{E] Axtdmin 385 14:16:47.768 Die Furktion CO...
() 141647 - 1418:42 965 © 141547 768 SocketdPl: Gen. .
E—“‘ 'fﬁ'ss-'" stem.cpp 6 e 1416 BS Der Job-dufruf k...
E :EE;Z:L::LLCT”] ! 1416:47.75 Die Funktion CO...
) 14:16:47.784 Die Funktion CO...
; MY;DMFKT'EPP 197 14:16:47. 784 Die Funktion CO...
oxmljzc_impl.cpp 757 . i
14:16:47.799 Die Funktion CO...
T14:16:47.799 Die Funktion CO...
14:16:47.799 Die Funktion CO...
14:16:47.799 Die Funktion CO...
14:16:47.815 Die Funktion CO...

T4:16:47.820 Der Benutzerna...

PR NE et LY

Der Job-Awfruf km.CheckServerConnection konnte nicht gesendet werden, Fehler: -1042

Die Arbeitsoberfliche ist in zwei Bereiche unterteilt, den Navigationsbereich links
und den Ereignisbereich rechts.
Navigationsbereich

Im linken Navigationsbereich wird eine Navigationsstruktur angezeigt, die Sie tiber
die Schaltfliche Baumsortierung einrichten.

& Die Schaltfliche Baumsortierung in der Meniileiste 6ffnet den Dialog
Baumsortierung.
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Werfligbare Eigenzchaften

Auzgewahle Eigenzchaften

Anwendung
Benutzer
Datei
Furltion
Modul
Rechner
Thread

0k | sbbrechen |

Sie wihlen tiber den Dialog die gewtinschten Level fiir die Navigationsstruktur und
ordnen Sie in der gewiinschten Reihenfolge an.

Zu den Eintrdgen im Navigationsbereich ist jeweils die Anzahl der zugeordneten
Ereignisse angegeben. Diese Anzeige konnen Sie iiber das Menii Ansicht
ausschalten.

Markieren Sie einen Eintrag im Navigationsbereich, konnen Sie die zugeordneten
Daten exportieren. Uber das Menii Datei 6ffnen Sie den Exportdialog und wihlen
Format und Datei. Beim Format 'XML' werden nur die Job-Aufrufe in XML-Form
exportiert.

Ereignisbereich

Im rechten Ereignisbereich finden Sie die Liste der einzelnen Ereignisse des im
Navigationsbereich markierten untersten Levels. Unterhalb der Liste wird die
Meldung zu einem markierten Ereignis angezeigt.

= Uber die Schaltfliche Listensortierung in der Meniileiste geben Sie die Spalten
und deren Reihenfolge an.

Werfugbare Eigenzchaften Auzgewahlte Eigenschaften

Aifruf Meldung
Benutzer
Codezeil=
[atei
EwentlD
Furltion
Lewel
Fodul

M arme
Mummer
Rechner
Severity
Thread

0K | Apbrechen |

Die Liste im Ereignisbereich wird nach den ausgewihlten Spalten und in deren
Reihenfolge sortiert. Uber die Spalten im Ereignisbereich kénnen die Eintrige
aufsteigend oder absteigend sortiert werden, falls die Eintrége in der vorstehenden
Spalte gleich sind.

Die Spalten Lesezeichen und Ereignistyp werden automatisch an den Anfang
gesetzt, bei der Sortierung aber nicht beachtet.
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Folgende Ereignistypen sind gekennzeichnet:

@ Fehler
A4, Warnung

© Information

Uber die Symbolleiste konnen Sie die Ansicht auf Ereignistypen einschrinken:
ﬂ Fehler, Informationen und Warnungen anzeigen

“¢| nur Fehler anzeigen

“z| alle Typen anzeigen

Uber Filter konnen Sie die Anzeige im Ereignisbereich auf Ereignistypen, Zeitrdume
und Level einschranken. Nach Ereignistypen konnen Sie suchen.

Filter
“¢| Uber die Schaltfliche Filter definieren in der Meniileiste richten Sie Filter
ein.
7 Filter definieren | x|
" kein Filker
¢ Rekord-Fileer
Ereignistyp
v Fehler v “Wamung v Information [ Flow
Zeit von: Lewvel min:
Zeit bis: Lewvel max:
Standard wiederherstellen |
& Sknpt-Filter

r.A4pplication -
1.Computer
r.Ewentld
i.File
r.Function
r.Instance
r.1zEmor
r.lzlnformation v
il

0k | Schleten |

Sie wihlen einen oder mehrere Ereignistypen und geben optional einen Zeitraum
(von/bis) und einen Levelbereich (minimal/maximal) ein.

Klicken Sie auf OK, werden nur noch die Ereignisse angezeigt, die den Kriterien
entsprechen. Im Navigationsbereich werden Level, die keine entsprechenden Daten
enthalten, ausgeblendet. Die Anzahl der Ereignisse wird aktualisiert.

Die Filterkriterien werden gespeichert.

Sie konnen ebenfalls Skript-Filter einsetzen. Klicken Sie auf die Schaltfliche Hilfe,
um Informationen dazu einzusehen.

Suchen
ﬂ Uber die Schaltfliche Suchen in der Meniileiste geben Sie Suchkriterien an.
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53 Ereignis suchen E

Ereignistyp
v Fehler v Wammung W Information [ Flow

Zeit:

,7
Thread |D: Codezeile:
,7

Lewel

Mummer: Ewent ID:
Rechner: |<a||e>
Benutzer: | <allex
Arwendung: |<6"3>
b oicduil: | <allex

Quellcodedate: | <alle>

I\; hhbhhb“““

Furktion: | <alle>

Text: |
Suchmaske zurlickzetzen | Rlickwarts suchen
Schlieszen

Sie wihlen einen oder mehrere Ereignistypen und geben optional weitere
Eigenschaften als Suchkriterien an.

Uber die Schaltflichen Riickwirts suchen / Vorwirts suchen auf dem Dialog oder
auf der Symbolleiste fithren Sie die Suche aus. Schlieflen Sie den Dialog, werden die
Kriterien gespeichert.

Lesezeichen

Ereignissen im Ereignisbereich konnen Sie k+ Lesezeichen zuordnen. Insgesamt 10
Lesezeichen stehen zur Verfiigung.

ﬂ Uber die Schaltfliche Lesezeichen ein-/ausschalten fiigen Sie einem
markierten Eintrag ein Lesezeichen hinzu oder 16schen das Lesezeichen
wieder.

Uber die Schaltflichen auf der Symbolleiste gehen Sie zum nichsten oder
vorhergehenden Lesezeichen, tiber die Lesezeichennummern im Menii Tools >
Gehe zu Lesezeichen gehen Sie zu beliebigen Lesezeichen.

Details

Zu jedem Ereignis konnen Sie die Details — alle Eigenschaften — anzeigen lassen.

2| Uber die Schaltfliche Details 6ffnen Sie das Eigenschaftsfenster des
markierten Ereignisses.

Seite 311



enaio® Administration

enaio®

D aturm:
Zeit:
Murrner:
Ewvent 1D:
Typ:
Thread [D:

Codezeile:

5

Fehler
532
420

14/05/2014
14:16:47 768

Oxc1d00427 (1063)

Benutzer:
Rechner:
Arnwendung:
Madul:
Quellcodedater

Funktion:

I arme:

enaio® protocol-viewer

&DMIMISTRATOR
s NESP

B drnin

osmlizc (8.0 EMT 523)

jobconstructor.h

ClobConstructor: get
MSGE_ASSCMM_ERR_JOBCOMSTRUCTC

[rer Job-Konstuktar hat die Callback-Funkbion zum Absenden der Daten aufgerufen [mit Param

£

Allgemein I Howsetl Mimelitel

Erste

| Worherige I

Machste I

Letzte I E-hail I Schliessenl

Uber Schaltflichen kénnen Sie zu den Detaileigenschaften des nichsten oder
vorherigen Ereignisses oder des ersten und letzten Ereignisses wechseln.

Die angezeigten Daten konnen Sie tiber die Schaltfliche E-Mail in ein E-Mail-
Formular Ihrer Standard-E-Mail-Anwendung iibertragen.
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Verschliisselung von Dokumentdateien in enaio®
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Fiir die Speicherung von Dokumentdateien auf nicht speziell gesicherten
Speichermedien und den Transfer von Dokumentdateien tiber nicht gesicherte
Netzwerkverbindungen konnen Sie Dokumentdateien verschliisseln lassen.

Die Verschliisselung von Dokumentdateien erfolgt tiber die Microsoft Crypto-API,
Bestandteil des Windows-Betriebssystems, mit dem Verschliisselungsverfahren
'AES-256'.

Bis zur Version 7.50 wurde das Verschliisselungsverfahren 'RC2' verwendet.
Werden Dokumentdateien bearbeitet, dann werden sie danach mit 'AES 256'
verschliisselt. Uber die Aktion 'Objektverschliisselung' kénnen Dokumentdateien
nachtriglich mit 'AES 256' verschliisselt werden.

Dokumentdateien konnen von enaio® client und von enaio® server verschliisselt
werden. Beide Verschliisselungsarten konnen gemeinsam oder unabhingig
voneinander eingesetzt werden und verwenden eigene symmetrische Schliissel, die
Bestandteil des Programmecodes sind.

enaio® client verschliisselt mit dem Client-Schliissel alle Dokumentdateien, die er
zu enaio® server tibertragt und entschliisselt die Dokumentdateien, die er vom
Server erhilt. Die Dokumentdateien werden unverschliisselt im Client-Cache
gespeichert.

enaio® server verschliisselt mit dem Server-Schliissel alle Dokumentdateien, die von
enaio® client tibertragen werden, bevor er sie speichert. Fordert ein Client ein
Dokument an, entschliisselt enaio® server mit dem Server-Schliissel die
Dokumentdateien vor dem Ubertragen.

Mit der Automatischen Aktion 'Objektverschliisselung' konnen Sie bereits
angelegte Dokumente nachtriglich verschliisseln oder entschliisseln.

Client-Verschliisselung

enaio® client verschliisselt mit dem Client-Schliissel die Dokumentdateien vor dem
Ubertragen zu enaio® server, deren Dokumenttyp die Eigenschaft 'Verschliisselte
Ablage' haben.

Fir die Verschliisselung wird am Arbeitsplatz der Lizenzschliissel 'KRY' benotigt.
Liegt dieser nicht vor, entschliisselt enaio® client keine verschliisselten
Dokumentdateien und tibertrigt Dokumentdateien unverschliisselt zu

enaio® server.

Die Client-Verschliisselung administrieren Sie also tiber die Eigenschaft
Verschliisselte Ablage im enaio® editor und iiber die Lizenzierung.
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Vorschauen auf Dokumentdateien, die der Client verschliisselt, werden nur in
enaio® documentviewer angezeigt, wenn die Konfiguration angepasst wird (siehe
'Inhaltsvorschau von client-verschliisselten Dokumenten').

Server-Verschliisselung

enaio® server verschliisselt mit dem Server-Schliissel alle Dokumentdateien,
unabhingig von der Eigenschaft Verschliisselte Ablage, bevor er sie im
Workbereich speichert. Die Server-Verschliisselung ist unabhingig von der Client-
Verschliisselung. Dokumentdateien, die enaio® client bereits verschliisselt hat,
werden ebenfalls mit dem Server-Schliissel verschliisselt.

Ubertrigt enaio® server Dokumentdateien zu enaio® client, entschliisselt er
Dokumentdateien, die mit dem Server-Schliissel verschliisselt wurden, vor dem
Ubertragen.

Diese Verschliisselung legen Sie in enaio® enterprise-manager tiber den Bereich
Servereigenschaften > Kategorie: Allgemein fest.

‘& Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteam610\Applikationsserver\Server 3 (D... E@

a i Server 3 (DOKUTEAM-TESTSE/d A
T Aktualisieren | [~ beimYerbinden aktualisisren
4 {3 Einstellungen

iy Serverinformationen K.ategorie: [ngemein =l
& Registry-Fintrage

;s A hat Parameter et Beschisibung ~
F Senvereigenschaften Anlragenlimitierung i} Legt fest, wie viele Datensitze bei DMS-Serveraniragen me
&3 Periodische Jobs Auschecken an Statiensna..  Nein Legt fest, ab die Station beim Auschecken anhand ibres Nz
g Erweiterte Administration Lokales Datumsformat Ja Beriicksichtigh das Daturnsformat der lokalen Benutzereinst:
4 [#] Protokollierung Lokales Zahlenformat Ja Beriicksichtigt des Zahlenformat der lokalen Benutzersinste

[ Einstellungen

[& Protokolldateien r Ad Leqgt fest, wel rutz
4 i3 Verwaltung Gehashte Kommurikation Mein Steuert, ob OSISERVER nur gehashte Jobs annimmt.
4 [ Medienverwaltung Komprimierte Kommunikation  Nein Steuert, ob 0SISERVER nur komprimierte Jobs annimnt.
- Windows Version prilfen Nein Leat fest, ob Clients sich nur unter 'windows Versionen ab
< Pfade zu den Medien Signaturpritung won Modul Sie erstallen eine Liste van Modulen, dis bsim Start auf eine
I Mediensets Urngang mit Passwortversc...  interner und Gibt an, welche Yerschliisselungsmethoden bei der Anmeld
Medien Workllow
2 E-Mail-Benachrichtigung fiir ... Mein Leqt fest, ob eine E-Mail versendet wird, wenn ein Arbeitssc
& Verbindungen zu den Medie Unterstiitzung von Fristen Ja Gibt an, ob Mahriristen oder Sperfisten von der wF-Engin v
3 Virtuelle Archive < 3
3 Verwaltun,
’ ¢ v Andem
< >

Durch einen Doppelklick auf den Parameter Verschliisselter Datenbereich 6ffnen
Sie einen Dialog, tiber den Sie die Verschliisselung aktivieren oder deaktivieren.

Fiir die Server-Verschliisselung ist der Lizenzschliissel 'SKR' notwendig. Ist
enaio® server {iber eine Testlizenz lizensiert, ist keine Server-Verschliisselung
moglich.

Dokumentdateien, die nicht von enaio® client verschliisselt wurden, kann
enaio® server volltextindexieren. Dazu iibergibt er der Indexierungskomponente
die unverschliisselte Datei. Nach dem Bearbeiten wird die unverschliisselte Datei
sofort geloscht.

Fiir die Volltextindexierung von Schwarz-/Weif3- und Farbbildern tiber die OCR-
Komponente geben Sie einen Pfad an, indem die nicht verschliisselten Dateien fiir
die Indexierungskomponente gespeichert werden. Den Pfad geben Sie als Wert des
Parameters OCR-Entschliisselungsverzeichnis an.

Unabhingig von einer OCR muss ein OCR-Entschliisselungsverzeichnis auch fiir
die Aktion 'Objektverschliisselung' angegeben werden.
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‘& Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteam610\Applikationsserver\Server 3 (D... E@
a fg Server 3 (DOKUTEAM-TESTSE/d A
. Aktualisieren | [ beim Werbinden aktualisisren
4 {3 Einstellungen
i Serverinformationen Kategorie: [ngemein =l
%) zEg‘StTEmtr:‘g; Parameter ‘wert Beschieibung ~
F ervereigenschaften Interne Bildkonvertienung au_ Ja Lent fest, oh die Konvertienung von Bidem [z B in einem FI
&3 Periodische Jobs Quicklacks einpassen Ja Leat fest, ob Quicklooks in der Quicklock Darstellung anha
g Erweiterte Administration SLIDE -Cache venvenden Ja Leat fest, ob der SLIDE -Cache venwendet wird
- @ Protokollierung E?Ft‘ﬂltlons anhand der Obje... Ja Leqt fest, ob die Renditions anhand der ObjektD aufgeruk
[ Einstellungen DCFR-Progiamm Ditasecrio...  Plad und Name des DCR-Progrsmms
|= Protokolldateien Uberwachungsdatei D:hosecmbo.. Plad und Name der Datei zur Pridfung, ob das OCR-Prograr
4 53 Verwaltung DCF-Programm starten Ja Piifen, ob das DCR-Programm lult und gegebenentalls st
" 5 Medienverwaltun OCH-Ent verz. ChProgram .. W =, in dem Dateien, die 2u heh sind }
- 9 OCR-Jobverzeichnis C:\Program .. Yerzeichnis, in dem die OCR-Jobs abgeleat werden sollan.
+3 Pfade zu den Medien Zonals OCR Arwiendung  Fuir FineFleader zonals OCR aus dem Client Uiber den OCR-
F Mediensets Erkennungsgeschwindigkeit  Nomale Exk.. Fiir FineReader Erkennungsgeschmindigkeit beschleuniger
Medien Abonnement/Wiederv...
o E-Mails versenden Wersenden Leat fest, ob bei einer Abonnement- oder Wiedervorlage-Be
g Verbindungen zu den Medie E-Mails einzeln versenden Sammel-E-Mail  Legt fest, ob bei einer Abannement- ader Wiedervorlage-Be v
3 Virtuelle Archive - 5
3 Verwaltung
v Andem
< >

Fiir das nachtrégliche Verschliisseln von Dokumentdateien und fiir das
Entschliisseln verwenden Sie die Automatische Aktion 'Objektverschliisselung'.

Aktion 'Objektverschliisselung'

Die Automatische Aktion 'Objektverschliisselung' verschliisseln Sie Dokumente
eines Typs oder entschliisseln Dokumente eines Typs wieder. Die Aktion verwendet
fiir das Verschliisseln oder das Entschliisseln den Client-Schliissel. Ist die Server-
Verschliisselung eingeschaltet, verschliisselt der Server alle Dokumente vor dem
Speichern, die von der Aktion aufgerufen werden. Ist die Server-Verschliisselung
ausgeschaltet, speichert der Server alle Dokumente, die von der Aktion aufgerufen
werden, ohne Server-Verschliisselung.

Fir die Aktion binden Sie die Bibliothek axaccrypt.di1 ein (siehe 'Registerkarte
'"Zusitze').

Beim Einrichten der Automatischen Aktion (siehe 'Automatische Aktionen
einrichten') geben Sie eine Konfigurationsbezeichnung an und wéhlen im
Konfigurationsdialog eine Anfragedatei.

Uber die Anfragedatei legen Sie fest, welche Dokumente client-verschliisselt oder
client-entschliisselt werden.

Ob die Dokumente mit dem Client-Schliissel verschliisselt oder entschliisselt
werden, legen Sie fiir den Dokumenttyp tber die Eigenschaft 'Verschliisselte
Ablage' in enaio® editor fest, fiir die Server-Verschliisselung iiber die Eigenschaft
Verschliisselter Datenbereich in enaio® enterprise-manager.

Sie konnen die Aktion manuell starten oder einen Zeitpunkt eintragen, zu dem die
Aktion automatisch von enaio® start gestartet werden soll (siehe 'enaio” start').

Mit einer Konfiguration der Aktion 'Objektverschliisselung' konnen nur
Dokumente eines Dokumenttyps ver- oder entschliisselt werden. Die Aktion ruft
alle Dokumente des angegebenen Typs auf, oder alle Dokumente, die die Klauseln
erfiillen, unabhingig davon, ob Sie verschliisselt sind.

Ein OCR-Entschliisselungsverzeichnis muss fiir die Aktion 'Objektverschliisselung'
ebenfalls angegeben werden.

Die Anfragedatei erstellen Sie mit einem beliebigen Editor. Sie hat folgende
Struktur:
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[ANFRAGE] Die Datei beginnt mit dem Abschnitt
'Anfrage’.
SCHRANK=Schrankbezeichnung In der ersten Zeile geben Sie den Schrank

an, aus dem die Dokumente stammen.
DOKUMENT=Dokumenttypbezeichnung In der zweiten Zeile folgt der

Dokumenttyp der Dokumente.
KLAUSEL1=Objekt@Feld=Wert Mit optionalen Klauseln schrinken Sie die

Auswahl auf die Dokumente ein, die die
KLAUSELn=Objekt@Feld=Wert Klauseln erfiillen.

Die Klauseln miissen fortlaufend
nummeriert werden.

Verwenden Sie interne Namen und klammern Sie die Bezeichnung durch das
Prozentzeichen.

Beachten Sie, dass die Einstellung fiir die Maximale Trefferzahl in

enaio® enterprise-manager die Anzahl der zu verarbeitenden Dokumente begrenzt.
Sollen mehr als 50000 Dokumente bearbeitet werden, miissen Sie diese Einstellung
andern.

Klauseln

Mit optionalen Klauseln schrinken Sie die Auswahl auf die Dokumente ein, die im
angegebenen Feld mit dem angegebenen Wert indexiert sind.

Beispiel:

Klausell=Kunde@Status=abgeschlossen

Nur die Dokumente des angegebenen Dokumenttyps werden entsprechend
verschliisselt oder entschliisselt, die in den Indexdaten des Archivobjekttyps
'Kunde', beispielsweise ein Ordner, im Feld 'Status' mit dem Wert 'abgeschlossen'
indexiert sind.
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Ab der Version 5.20 wird zu jedem Dokument automatisch der Hashwert der
zugeordneten Dokumentendateien gespeichert.

Um die Dokumentenintegritit zu sichern, stehen Ihnen unterschiedliche
Funktionen zu Verfiigung, die einen Vergleich zwischen gespeichertem und
aktuellem Hashwert durchfiihren. Diese Uberpriifung kann auf Probleme mit
Speichermedien hinweisen und soll dariiber hinaus helfen, nicht autorisierte
Zugriffe auf Dateien festzustellen:

* die Automatische Aktion 'Hashpriifung' tiberpriift alle Dokumentdateien
im Workbereich des verbundenen Servers oder auf
Archivierungsmedien,

* die Automatische Aktion 'Hashpriifung auf Objektebene' iiberpriift
Dokumentdateien, die Sie iiber eine Anfragedatei spezifizieren,

* vor jedem Aufruf eines Dokuments durch enaio® client kann ein
Vergleich durchgefiihrt werden,

* vor der revisionssicheren Archivierung kann ein Vergleich durchgefiihrt
werden,

* in enaio® client konnen Benutzer mit der Systemrolle 'Eigenschaften
offnen’ fiir einzelne Dokumente einen Integritdtstest tiber die
Objektinformationen ausfiihren.

Der Hashwert kann zusitzlich von enaio® server signiert werden. Dadurch stellen
Sie weitgehend sicher, dass nicht autorisierte Zugriffe auf Dateien nicht durch
Zugriffe auf die Hashwerte in der Datenbank unkenntlich gemacht werden konnen.

Die Ergebnisse der Uberpriifung werden protokolliert.

Bei der Uberpriifung vor dem Aufruf eines Dokuments durch enaio® client erhilt
der Benutzer einen entsprechenden Hinweis, falls die Hashwerte nicht
iibereinstimmen. In diesem Fall kann nur ein Benutzer mit der Systemrolle
'Supervisor' solche Dokumente schreibgeschiitzt 6ffnen.

Bei der Uberpriifung vor der Archivierung werden, falls die Hashwerte nicht
iibereinstimmen, die entsprechenden Dokumente nicht archiviert.

Unabhingig von den Uberpriifungen zur Dokumentenintegritit werden
automatisch vor und nach einer Dokumenteniibertragung Hashwerte ermittelt, um
Ubertragungsfehler auszuschlief8en.
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Hashwert und Hashwertsignatur

Ab der Version 5.20 wird zu jedem neu angelegten oder bearbeiteten Dokument
mit Seiten automatisch der Hashwert erzeugt und in der Datenbank gespeichert.

Eine Signatur des Hashwerts konnen Sie tiber enaio® enterprise-manager
einschalten:

‘@ Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteam610\Applikationsserver\Server 3 (D... E@

a4 53 Server 3 (DOKUTEAM-TESTSE/d A
™ . ( ! Aktualisieren | [ beimVerbinden aktualisisren
4 & Finstellungen

iy Serverinformationen K.ategori: [integritat =l
@* Registry-Fintrige

Parameter wert Beschreibung
Signaturen und Hashwerte

4 Periodische Jobs Hashwertpriifung vor der Archivienung Piiiten Gibt an, ob eine Hashwertpriifung der Diokume
< Erweiterte Administration Signaturpriifung wor der Archivierung Fiiifen Gibt an, ob eine Signaturpriifung der Dokumer
4 [ Protokollierung Hashwertprifuny vor dem Dokumertenabrt — Priden Gibt an, ob wor der Aushieferung sines Dokume
Signaturpriifung wor dem Dokumentenabruf Micht prifen Gibt an, ob wor der Auslieferung eines Dokume
[£) Einstellungen E a Nicht Bes aturen beim Erz: ron [}
[ Protokolldateien Signaturfehler als schwenviegend behandeln  Micht abbre Treten bei der Signaturersteliung Fehler auf, sc
4 & Verwaltung Signaturmodul oxsignos.dl  Werwendetes Signaturmodul zum Signieren un
- Signaturmodulparameter algo=1 Parameter zur Ubergabe an das Signaturmody

& Servereigenschaften

4 1) Medienverwaltung

Signaturcode Schilizzel 2ur Erstellung der Dokumentensians
+3 Pfade zu den Medien Giilligkeitsdauer des Signaturcodes Legt best, bis wann (D aturn ddrmmgyyy) der Sig
3 Mediensets
Medien
2 Verbindungen zu den Medie
3 Virtuelle Archive a B
{3 Verwaltung
e Andem
< >

Im Bereich Servereigenschaften > Kategorie: Integritit geben Sie dem Parameter
Automatische Signaturerstellung den Wert Erstellen.

Danach werden sowohl beim Erstellen und Bearbeiten von Dokumentdateien wie
auch bei der Archivierung die erzeugten Hashwerte durch enaio® server signiert.

Die Parameter Signaturmodul und Signaturmodulparameter sind voreingetragen.
Andern Sie diese Eintriige nur auf ausdriickliche Anweisung des Consultings.

Der Parameter Signaturfehler als schwerwiegend behandeln legt fest, ob bei Fehlern
bei der Signaturerstellung oder -priifung die entsprechende Aktion abgebrochen
wird oder nicht.

Solche Fehler sind beispielsweise Fehler bei der Kommunikation mit einem
Signaturmodul oder einem Trustcenter oder Fehler durch abgelaufene Zertifikate.
Voreingestellt ist Nicht abbrechen.

Hashwerte nachtrdglich erzeugen

Hashwertpriifungen konnen sinnvoll nur eingesetzt werden, wenn fiir alle
Dokumentdateien Hashwerte vorliegen. Hashwerte werden ebenfalls benotigt, um
beim Anlegen von Dokumenten Uberpriifungen auf identische Dokumente (siehe
"Uberpriifung auf identische Dokumente') durchfiihren zu kénnen.

Mit der Automatischen Aktion 'Signieren' erzeugen Sie fir Dokumentdateien, die
in Versionen vor 5.20 angelegt wurden, signierte oder nicht signierte Hashwerte
oder signieren nachtréglich die Hashwerte vorliegender Dokumentdateien.

Beachten Sie, dass diese Aktion bei einem umfangreichen Dokumentenbestand Zeit
und Ressourcen beansprucht. Planen Sie diese Aktion sorgfiltig. Testen Sie mit
einer tiberschaubaren Anzahl reprisentativer Dokumente, wie viel Zeit die Aktion
benotigt. Beachten Sie ebenfalls, dass die Einstellung fiir die Maximale Trefferzahl
in enaio® enterprise-manager die Anzahl der zu verarbeitenden Dokumente
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begrenzt. Sollen mehr als 50000 Dokumente signiert werden, miissen Sie diese
Einstellung dndern.

Wenn Sie Hashwerte signieren wollen, benotigen Sie fiir diese Aktion ein Passwort
und einen Signaturcode. Passwort und Signaturcode haben eine begrenzte
Giiltigkeitsdauer.

Diese Daten erhalten Sie auf Anfrage vom Consulting. Zur Erstellung dieser Daten
benotigen wir Thre aktuelle Lizenzdatei.

Vor der Konfiguration der Automatischen Aktion 'Signieren' geben Sie
Signaturcode und Giiltigkeitsdauer tiber enaio® enterprise-manager ein:

‘@ Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteam610\Applikationsserver\Server 3 (D... E@

@ Server 3 (DOKUTEAM-TESTSE/d
4 i@ Server3 (] H el [aktoaieren] | [ i vbineen cktusisiien

a 3 Einstellungen
2w Serverinformationen Kategorie: |Integmtét j
vl T
¥ SEQ‘SW E'"t’:f; Parometer e Beschieibung
< Jervereigenscharien Signaturen und Hashwerte
&% Periodische Jobs Hashwetpriffung var der Archivisrung Priifen Gibt an, ob sine Hashwertpriifung der Dokume
» g Erweiterte Administration Signaturpriifung vor der Archivierng Priiten Gibt an, ob sine Signaturpriifung der Dokumer
Hashwertpriifung vor dem Dokumentenabnif - Priifen Gibt an, ob vor der Auslieferung eines Dokume
Protokoll
4 4] Protokollicrung Signaturpritung vor dem Dokumentensbif — Micht prifen Gibt an, o wor der Auslieferung eines Diokume
@\ Einstellungen Automatizche Sighaturersteliung Micht erstellen  Bestimmt, ab Sianaturen beim Erzeugen von ©
|:= Protekolldateien Signaturfehler als schwerwisgend behandeln  Micht abbre...  Treten bei der Signaturersteliung Fehler auf, sc
4 &3 Verwaltung Signaturmodul owsignos.dl  Werwendetes Signaturmodul zum Signisren un
s Signaturmodulparameter algo=1 Parameter 2ur Ubergabe an das Signaturmod.
4 13 Medienverwaltung EICLECUEES Ll e A T8 Sna M
. Signaturcode Sch istellung der Dokumentensigne
4 Pfade zu den Medien Giilighettsdaver des Signaturcodes Legt fest. bis wann [Datum ddmmyyyy) der Sig
3 Mediensets
I Medien
2 Verbindungen zu den Medie
3 Virtuelle Archive ( N
4} Verwaltung
e Andem
< >

Im Bereich Servereigenschaften > Kategorie: Integritit finden Sie die Parameter
Signaturcode und Giiltigkeitsdauer. Dort tragen Sie die entsprechenden Werte ein.

Nach Ablauf der Giiltigkeitsdauer kann die Aktion 'Signieren' nicht mehr
ausgefithrt werden.

Die Automatische Aktion 'Signieren', axacsign.dl1, binden Sie in

enaio® administrator iiber die Registerkarte Gesamtsystem > Zusitze ein (siehe
'Registerkarte 'Zusitze'). Danach kénnen Sie Konfigurationen fiir die Aktion
erstellen und diese iber enaio® administrator oder zeitgesteuert tiber enaio® start
ausfithren (siehe 'Automatische Aktionen einrichten').

Konfigurieren der Aktion 'Signieren'

Signaturcode und Giiltigkeitsdauer fir die Aktion 'Signieren' tragen Sie tiber
enaio® enterprise-manager ein, das Passwort geben Sie im Konfigurationsdialog an.

Wenn Sie nur die Hashwerte neu erstellen wollen, dann benétigen Sie kein
Passwort und keinen Signaturcode.

Seite 319




enaio® Administration Uberpriifen der Dokumentenintegritét

enaio®

Signieren (Signatur) “

Pazzwort:

Dokumenttypen anpassen:

Dokurnenttyp Schrank 2
I Mew document ... Business tansactions

[1[%#] P-Document Buziness ransactions

[CI[%a] scans Buziness ransactions

[ [ 3 w-Document Business tanzactions

DX-Document Business hranzactions
DXML-Document Business ransactions

[J[E7Ein neuer Doku...  Ein Testschrank

I Y W, Coiclcimn Choemme ~

nur Dokumente bearbeiten, die entstanden sind [JJJIMMTT)

wan bis

[ Dokumente auch signisren

Erweiterte Protokalierung

Abbrechen

Sie markieren die Dokumenttypen, fiir deren Dokumente Hashwerte erzeugt
werden sollen. Als weiteres Kriterium konnen Sie einen Entstehungszeitraum
angeben.

Wollen Sie die Hashwerte signieren lassen, markieren Sie die Option Dokumente
auch signieren.

Die Aktion protokolliert tiber die Einstellungen in der Konfigurationsdatei
oxrpt.cfg aus dem Anwendungsverzeichnis. Zusitzlich wird eine Protokolldatei
mit der Bezeichnung axacsign Datum Uhrzeit.xml, ebenfalls im konfigurierten
Protokollverzeichnis, erzeugt. Dort werden Fehler protokolliert. Markieren Sie die
Option Erweiterte Protokollierung, wird dort ausfiihrlich protokolliert.

Die Aktion erzeugt immer neue Hashwerte, auch wenn bereits Hashwerte
vorliegen. Ein Vergleich dieser Hashwerte findet nicht statt. Fithren Sie zur
Sicherheit eine Hashwertpriifung durch, falls Sie Hashwerte fiir Dokumente
erzeugen, bei denen bereits Hashwerte vorliegen.

Automatische Aktionen 'Hashpriifung'

Zur Hashwert- und Signaturpriifung stehen zwei Automatische Aktionen zur
Verfiigung:

» die Aktion 'Hashpriifung' — axachash.d11
Sie wihlen Archivierungsmedien oder den Workbereich zur Priifung aus.
* die Aktion 'Hashpriifung auf Objektebene' — axachashd.d11

Sie erstellen eine Anfragedatei, tiber die Sie genaue Kriterien fiir die Priifung
angeben konnen.

Die Automatische Aktionen binden Sie in enaio® administrator tiber die
Registerkarte Gesamtsystem > Zusitze ein (siehe 'Registerkarte 'Zusitze'). Danach
konnen Sie Konfigurationen fiir die Aktionen erstellen und diese tiber
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enaio® administrator oder zeitgesteuert iiber enaio® start ausfiihren (siehe
'Automatische Aktionen einrichten').

Beachten Sie, dass die Einstellung fiir die Maximale Trefferzahl in

enaio® enterprise-manager die Anzahl der zu verarbeitenden Dokumente begrenzt.
Sollen mehr als 50000 Dokumente gepriift werden, miissen Sie diese Einstellung
andern.

Hashpriifung

Bei der Aktion 'Hashpriifung' geben Sie fiir die Priifung Archivierungsmedien an
oder den Workbereich des verbundenen Servers. Bei Archivierungsmedien werden
automatisch Spiegelmedien zu einem Hauptmedium mitgepriift.

Konfiguration
(@) alle Medien
() nur freie Medien

() nur gespente Medien

Medien Status Set

Mediuml frei ArchiveSet]

Mediumz  frei ArchiveSet
‘wORK-Bereich priifen

Emnweiterte Protokallierung

Im Fehlertall E-Mail senden ar:

admirf@optimal-systems. de Test

Abbrechen

Die Aktion protokolliert tiber die Einstellungen in der Konfigurationsdatei
oxrpt.cfg aus dem Anwendungsverzeichnis. Zusitzlich wird eine Protokolldatei
mit der Bezeichnung axachash Datum Uhrzeit.xml, ebenfalls im konfigurierten
Protokollverzeichnis, erzeugt. Dort werden Fehler protokolliert. Markieren Sie die
Option Erweiterte Protokollierung, wird dort ausfiihrlich protokolliert.

Sie konnen eine E-Mail-Adresse angeben, an die bei einem Fehler eine Meldung

gesendet wird.

Hashpriifung auf Objektebene

Fir die Aktion 'Hashpriifung auf Objektebene' erzeugen Sie eine Anfragedatei.
Diese Anfragedatei geben Sie bei der Konfiguration an.
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Konfiguration

Anfragedater; | netoptimal spstemshosBE0hclientshadmintarachashd tet

Enweiterte Protokolierung

Im Fehlerfall E-tail senden an:

admin(@aptimal-systems. de Test

Abbrechen

Die Aktion protokolliert tiber die Einstellungen in der Konfigurationsdatei
oxrpt.cfg aus dem Anwendungsverzeichnis. Zusitzlich wird eine Protokolldatei
mit der Bezeichnung axachashd Datum Uhrzeit.xml, ebenfalls im konfigurierten
Protokollverzeichnis, erzeugt. Dort werden Fehler protokolliert. Markieren Sie die
Option Erweiterte Protokollierung, wird dort ausfiihrlich protokolliert.

Sie konnen eine E-Mail-Adresse angeben, an die bei einem Fehler eine Meldung
gesendet wird.

Anfragedatei
Die Anfragedatei erstellen Sie mit einem beliebigen Editor. Sie hat folgende
Struktur:
[ANFRAGE] Die Datei beginnt mit dem Abschnitt
'Anfrage’.
SCHRANK=Ordnertypbezeichnung In der ersten Zeile geben Sie die
Bezeichnung des Ordnertyps an, aus
dem die Objekte stammen.
REGISTER=Registerbezeichnung Sie geben optional die Bezeichnung
des Registertyps an, aus dem die
Objekte stammen.
DOKUMENT=Dokumenttypbezeichnung Sie geben die Bezeichnung des
Dokumenttyps an, aus dem die
Objekte stammen.
KLAUSEL1=Objekt@Feld=Wert Mit optionalen Klauseln schrinken
Sie die Auswahl auf die Objekte ein,
KLAUSELn=0Objekt@Feld=Wert die die Klauseln erfiillen.

Die Klauseln miissen fortlaufend

nummeriert werden.
Ausdruckl=0bjekt@Feld”Operator*Wert Mit optionalen Ausdriicken

schrinken Sie die Auswahl auf die
Ausdruckn=0bjekt@Feld”Operator”Wert Objekte ein, die den Ausdriicken

entsprechen.

Die Ausdriicke miissen fortlaufend

nummeriert werden.

Wenn Sie interne Namen verwenden, klammern Sie die Bezeichnung durch das
Prozentzeichen.
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Klauseln

Mit optionalen Klauseln schrinken Sie die Auswahl auf die Objekte ein, die im
angegebenen Feld mit dem angegebenen Wert indexiert sind.

Beispiel:
Klausell=Kunde@Status=abgeschlossen

Nur die Dokumente des angegebenen Dokumenttyps werden durch die
Dokumentanfrage gepriift, die in den Indexdaten des DMS-Objekttyps 'Kunde',
beispielsweise ein Ordner, im Feld 'Status' mit dem Wert 'abgeschlossen' indexiert
sind.

Ausdriicke

Mit Ausdriicken schrinken Sie die Auswahl auf Objekte ein, indem Sie technische
Parameter wie Basisparameter mit Werten angeben.

Beispiel:
Ausdruckl=Vertrag@l10272"8

Nur die Dokumente des Dokumenttyps 'Vertrag', die im Feld fiir den
Archivierungsstatus '1102' nicht den Wert '8' enthalten, werden gepriift.

Dokumente ohne Seiten haben den Archivierungsstatus '8'.

Die Aktion 'Hashpriifung auf Objektebene' protokolliert Fehler beim Priifen von
Dokumenten ohne Seiten. Deshalb sollten Sie durch einen Ausdruck das Priifen
solcher Dokumente ausschliefen.

Ausdriicke bieten umfangreiche Moglichkeiten, die Auswahl der Objekte
festzulegen. Informationen zu Ausdriicken und Klauseln finden Sie im Handbuch
'OS_Client-Programmierreferenz'.

Laufende Hashwertpriifung

Eine laufende Hashwertpriifung diirfen Sie nur einschalten, wenn Sie sichergestellt
haben, dass fiir alle Dokumentdateien Hashwerte vorliegen, eine laufende
Signaturpriifung nur, wenn ebenfalls alle Hashwerte signiert sind und die
automatische Signaturerstellung eingeschaltet ist.

Vor jedem Aufruf eines Dokuments kann enaio® server eine Hashwertpriifung
durchfiithren. Falls der ermittelte Hashwert nicht mit dem gespeicherten Hashwert
itbereinstimmt, erhilt der Benutzer in enaio® client einen entsprechenden Hinweis,
das Dokument wird nicht geoffnet.

Nur Benutzer mit der Systemrolle 'Supervisor' konnen solche Dokumente, falls die
Datei lesbar ist, schreibgeschiitzt 6ffnen. Die Datei kann beispielsweise extern
gespeichert werden, das Dokument kann allerdings nicht wiederhergestellt werden.

Sie konnen feststellen, dass die Hashwerte nicht tibereinstimmen, allerdings nicht
eindeutig, warum das der Fall ist.
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Die laufende Hashwertpriifung schalten Sie tiber enaio® enterprise-manager ein.

‘@ Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteamé610\Applikationsserver\Server 3 (D... E@

@ Server 3 (DOKUTEAM-TESTSE/d A
4 @ Server3 Aktualisieren | [~ beim Werbinden aklualisieren

4 &7 Einstellungen
Uy Serverinformationen Kategore: [Integriat =l
w ZEQ‘SW'E'"“:‘Q; Farametor Wer B
<9 Jenvereigenscharien Signaturen und Hashwerte
4 Periodische Jobs Hashmetpriifung vor der Archivisnung Priitsr Gibt &, o eine Hashwertpriifung der Dokume
» 4ig Erweiterte Administration Signaturpriifung vor der Archivierung Fiiifen Gibt an, ob eine Signaturpriifung der Dokumer
4 [#] Protokollierun ifung vor dem Dokumentenabruf Gibt an, Au ines Dolum:
m® 9 Micht priifen Gibt an, ob vor der Auslieterung eines Diokumne
@ Einstellungen Automatische Signaturerstellung Micht erstellen  Bestimmt, ob Signaturen beim Erzeugen von ©
|:= Protekolldateien Signaturfehler als schwerwisgend behandeln  MNicht abbre. Treten bei der Signaturersteliung Fehler auf, sc
4 §3 Verwaltung Signaturmodul ossignos Il Verwendetes Signalumod aum Sigrisren un
" Signaturmodulparameter algo=1 Parameter zur Ubergabe an das Signaturmod.
4 [ Medienverwaltung Y
. Signaturcode Schiuissel zur Erstellung der Dokumentensignz
+ Pfade zu den Medien Gillligkeitsdauer des Signaturcodes Let fest, bis wann [Daturn ddrmmuy) der Sig
3 Mediensets
Medien
2 Verbindungen zu den Medie
9 Virtuelle Archive < N
5 Verwaltung
¥ Andem
< >

Im Bereich Servereigenschaften > Kategorie: Integritit indern Sie den Wert des
Parameters Hashwertpriifung vor dem Dokumentenabruf auf Priifen.

Sind die Hashwerte signiert, konnen Sie zusitzlich die Signaturpriifung vor dem
Dokumentenaufruf einschalten.

Der Parameter Signaturfehler als schwerwiegend behandeln legt fest, ob bei Fehlern
bei der Signaturerstellung oder -priifung die entsprechende Aktion abgebrochen
wird oder nicht.

Solche Fehler sind beispielsweise Fehler bei der Kommunikation mit einem
Signaturmodul oder einem Trustcenter oder Fehler durch abgelaufene Zertifikate.
Voreingestellt ist Nicht abbrechen.

Hashwertpriifung vor der Archivierung

Eine Hashwertpriifung vor der Archivierung diirfen Sie nur einschalten, wenn Sie
sichergestellt haben, dass fiir alle relevanten Dokumentdateien Hashwerte
vorliegen, eine laufende Signaturpriifung vor der Archivierung nur, wenn alle
Hashwerte signiert sind.

Vor der Archivierung eines Dokuments kann enaio® server eine Hashwertpriifung
durchfithren. Falls der ermittelte Hashwert nicht mit dem gespeicherten Hashwert
tibereinstimmt, wird das entsprechende Dokument nicht archiviert.

Die Hashwertpriifung vor der Archivierung schalten Sie tiber enaio® enterprise-
manager ein.
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‘& Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteam610\Applikationsserver\Server 3 (D... E@

a fg Server 3 (DOKUTEAM-TESTSE/d A
. Aktualisieren | [ beim Werbinden aktualisisren
4 {3 Einstellungen

iy Serverinformationen Kategorie: |Integmtat j
@ Registry-Fintrage
% Servereigenschaften

Parameter whert Beschreibung

43 Periodische Jobs Filifen

Sigr

» g Erweiterte Administration P 2} Piiifen Gi . (o] prifung der Dokumer
- @ Protokollierung Hashwertprifung vor dem Dokumentenabruf Priifen Gibt an, ob wor der Auslieterung eines Dokumne
Signaturpriifung vor dem Dokumentenabruf Nicht priifen Gibt an, ob vor der Auslieferung eines Dokume
[5) Einstellungen Automatische Signaturerstellung Nicht erstellen  Bestimmt, b Signaturen beim Erzsugen van
rotokolldateien ignaturfehler als schwerwiegend behandeln — Micht abbre. reten bei der Signaturersteliung Fehler auf, st
[ Protokolldat Si fehler als sch i d behandel Nicht abb T bei der Si llung Feehl f
4 53 Verwaltung Signaturmedul oxsignos.dl  Werwendetes Signaturmodul zum Signieren un
- Signaturmadulparameter algo=1 Parameter zur Ubergabe an das Sighaturmody
4 |4 Medienverwaltung il
Signaturcode Schillissel zur Erstellung der Dokumentensians
+3 Pfade zu den Medien Giiligkeitsdauer des Signaturcades Legt fest, bis wann [Datum ddmmyyyy) der Sig
F Mediensets
| Medien
2 Verbindungen zu den Medie
 Virtuelle Archive z 5
- 3 Verwaltung
v Andem
< >

Im Bereich Servereigenschaften > Kategorie: Integritit indern Sie den Wert des
Parameters Hashwertpriifung vor der Archivierung auf Priifen.

Sind die Hashwerte signiert, konnen Sie zusitzlich die Signaturpriifung vor der
Archivierung einschalten.

Der Parameter Signaturfehler als schwerwiegend behandeln legt fest, ob bei Fehlern
bei der Signaturerstellung oder -priifung die entsprechende Aktion abgebrochen
wird oder nicht. Solche Fehler sind beispielsweise Fehler bei der Kommunikation
mit einem Signaturmodul oder einem Trustcenter oder Fehler durch abgelaufene
Zertifikate.

Voreingestellt ist Nicht abbrechen.

Uberpriifung auf identische Dokumente

enaio®

Beim Anlegen von Dokumenten kann enaio® server eine Uberpriifung auf
identische Dokumente durchfiihren.

Uberpriift wird, ob bereits eine Dokumentdatei mit identischem Hashwert vorliegt.
Ist das der Fall, erhilt der Benutzer in enaio® client einen entsprechenden Hinweis.

Identisches Dokument gefunden n

Ez gibt im System bereits ein identisches Dokument zu dem, das Sie gerade ablegen
méichten. Durch die automatische Priifung auf identische Dokumente wird verhindert, dass
Speicherplatz fur Dokumente mehrfach verbraucht wird. Andererseits bietet sie die
Maglichkeit, von verschiedenen Standorten auf gleiche Inhalte zu verweisen, Bitte
beachten Sie, dass Verweisdokumente nach Anlage auf die Zieldokumente verweisen und
somit eventuelle Anderungen immer an allen Standorten wirksam werden,

Wie mochten Sie weiter verfahren?

) Dokument dennoch ablegen

iste der identischen Dokumente anzeigen

(_) als Verweisdokument (griner Pfeil) zum bereits bestehenden Dokument anlegen

Jitprufung starten... nicht erfolgt Abbrechen

Der Benutzer kann eine Bitpriifung starten, um Unsicherheiten auszuschlieflen.

Er kann das Dokument entweder tibernehmen, die als identisch angesehenen
Dokumente in einer Mappe zusammenfassen und diese Mappe 6ffnen lassen oder
das Dokument als Verweisdokument zum bereits bestehenden Dokument anlegen

lassen.
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Die Uberpriifung wird durch folgenden Eintrag in der Datei \etc\as.cfg des
Datenverzeichnisses eingeschaltet:

[SYSTEM]

CHECKFORIDENTDOCS=1

Setzen Sie mehrere Server ein, miissen Sie diesen Eintrag in der Konfigurationsdatei
bei jedem Server vornehmen.

Vorausgesetzt ist, dass fiir alle Dokumente Hashwerte gespeichert sind (siehe
'Hashwert und Hashwertsignatur').

Einschrankungen

In einigen Fillen kann nicht zuverlissig festgestellt werden, dass bereits ein
identisches Dokument vorliegt:

* wenn die Clientverschliisselung fiir den Dokumenttyp eingeschaltet ist,

*  bei einer Ubernahme, die mit einer Dokumentenkonvertierung
verbunden ist, beispielsweise bei der Ubernahme von Bilddokumenten
und Konvertierung in das PDF-Format,

=  bei der Ubernahme von E-Mails.
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SQL-Anfragen sind Anfragen, mit denen Benutzer {iber enaio® client auf Daten aus
der Datenbank zugreifen kénnen:

* unabhingig von den Zugriffsrechten auf Archivobjekte und
* unabhingig vom Ordnungssystem der Archivobjekte.

Sie konnen beispielsweise eine Anfrage nach allen Registern stellen, in denen ein
bestimmter Dokumenttyp noch nicht vorhanden ist. Sie konnen eine Anfrage nach
der Anzahl der an einem Arbeitsplatz und in einem Zeitraum gescannten Seiten
stellen, um den Einsatz von Scannern zu optimieren. Benutzern kann der Zugriff
auf genau festgelegte Indexdaten ermoglicht werden.

Die Ergebnisse der Anfragen konnen an VB-Skript-Makros iibergeben werden, die
automatisch oder vom Benutzer ausgefiihrt werden.

Beim Einrichten von SQL-Anfragen unterstiitzt Sie auf Wunsch das Consulting-
Team von OPTIMAL SYSTEMS.

Die SQL-Anfragen konnen Sie iiber die Profilverwaltung Benutzern zur Verfiigung
stellen oder aus dem Archivbereich an Benutzer senden. SQL-Anfragen werden
verschliisselt gesendet.

Uber SQL-Anfragen konnen iiber SQL-Statements und VB-Skripte Daten aus der
Datenbank geloscht und geindert werden. Wollen Sie das verhindern, dndern Sie
die Erlaubnis zum Schreibzugriff iiber enaio® enterprise-manager im Bereich
Servereigenschaften > Kategorie: Daten > ADO-Datenbankzugriff.

SQL-Anfragen konnen nur von Benutzern eingerichtet werden, denen tiber das
Sicherheitssystem die Systemrolle 'Editor: Starten' zugeordnet ist und deren
Arbeitsplatz die Lizenzschliissel 'OSE' und 'OSM' zugeordnet sind.

Benutzer, an deren Arbeitsplatz der Lizenzschliissel 'OSE' verftigbar ist und die tiber
die Systemrolle 'Client: SQL-Anfragen ausfiihren' verfiigen, konnen SQL-Anfragen
ausfiihren. Diesen Benutzern konnen Sie die SQL-Anfragen iiber die
Profilverwaltung zuordnen.

Mit der Automatischen Aktion 'SQL-Kommando ausfiihren' ist es ebenfalls
moglich, SQL-Statements auszufiihren und Ergebnisse in Form von Recordsets an
VB-Skripte zu tibergeben. Im Gegensatz zu den SQL-Anfragen kénnen mit dieser
Aktion Daten in der Datenbank gedndert werden (siehe 'Automatische Aktion
'SQL-Kommando ausfiihren').
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SQL-Anfragen konnen nur von Benutzern eingerichtet werden, denen die
Systemrolle 'Editor: Starten' zugeordnet ist und deren Arbeitsplatz die
Lizenzschliissel 'OSE' und 'OSM' zugeordnet sind.

Sie werden in enaio® client eingerichtet.

Im Bereich Objektsuche finden Sie den Ordner Desktop, im Kontextmenii des
Ordners den Eintrag SQL-Anfrage.

Uber diesen Eintrag 6ffnen Sie das Fenster SQL-Anfrage.
SQL-Anfrage ﬂ

Mame: W |

Ergebnisliste als ...
(®)...50L Treffer (... DM5 Objekte

[ aktions-Button fir gesamte Trefferliste einfiigen Aktion 1
Trefferliste nicht 6ffnen (nur Aktion 1 ausfihren)

[“IMehrfachauswahl von Treffern erlauben

[] aktions-Button fir einzelne Treffer einfigen

[ aktion bei Doppelkick auf Treffer ausfithren

5QL-Befehl

Kopfzeile

Der erweiterten Anfrage geben Sie einen Namen.

Sie konnen wihlen, ob das Ergebnis der Anfrage eine SQL-Trefferliste sein soll,
oder eine Liste von DMS-Objekten.

Ergebnisliste als DMS-Objekte

Im Unterschied zur Ergebnisliste mit SQL-Treffern ist eine Ergebnisliste mit DMS-
Objekten eine Trefferliste, die in enaio® client alle Standard-Funktionen zum
Bearbeiten und Organisieren der Treffer anbietet. Aktionen werden nicht
konfiguriert, Kopfzeilen ebenfalls nicht. Die Spalten der Trefferliste richten sich
nach den Einstellungen fiir Trefferlisten in enaio® client.

Als SQL-Befehl ist nur ein Statement nach dem Format 'select id from object’
zulissig. Wie bei Anfragen mit Ergebnislisten als SQL-Treffer konnen die Anfragen
Variablen enthalten, die iiber einen Dialog abgefragt werden. Die Variablen kénnen
vorbelegt sein (vgl. 'Variablen').
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Beispiel:

Die Anfrage ermittelt alle Dokumente eines Typs, die fiir einen Benutzer, der tiber
eine mit dem Benutzernamen vorbelegten Variable angegeben wird, freigegeben
sind.

select d.id from object28 d, osdoccollaboration c, benutzer b where
d.id=c.doc_id and b.id=c.to _user and b.benutzer like
'SBenutzer, C30@#BENUTZER#S'

Ergebnisliste als SQL-Treffer
Im Bereich SQL-Befehl tragen Sie den SQL-Befehl ein (siche 'SQL-Befehl').

Im Bereich Kopfzeile geben Sie optional Bezeichnungen an, die in der Trefferliste
statt der datenbankinternen Bezeichnungen in der Kopfzeile der Tabelle verwendet
werden (siehe 'Kopfzeile)

Uber die Kontrollkistchen binden Sie VB-Skripte ein, die aus der Trefferliste
aufgerufen werden konnen (siehe 'VB-Skripte').

Speichern Sie die SQL-Anfrage, wird sie unter dem angegebenen Namen im Ordner
Desktop angezeigt.

SQL-Befehl

Mit SQL-Anfragen konnen Benutzer mit einem SQL-Befehl Daten aus der
Datenbank anfragen.

Den SQL-Befehl tragen Sie im Fenster SQL-Anfrage in den entsprechenden Bereich
ein.

Beachten Sie dabei folgendes:
*  Der SQL-Befehl muss mit der Anweisung 'select' beginnen.
Daten konnen also nicht geloscht oder gedndert werden.

= Tabellen und Spalten miissen iiber die datenbankinternen
Bezeichnungen angefragt werden.

= Sie konnen Variablen verwenden.

Der Benutzer trigt in einem Dialog Werte ein, die bei der Anfrage fiir die
Variablen verwendet werden.

Uber den Datenbankbereich von enaio® editor konnen Sie die Tabellen- und
Spaltenbezeichnungen ermitteln.

Im Fenstermenii der Titelleiste einer Trefferliste in enaio® client finden Sie den
Eintrag SQL-Statement. Uber diesen Eintrag 6ffnen Sie ein Fenster mit dem SQL-
Statement, tiber das die Trefferliste erzeugt wurde. Diesem SQL-Statement konnen
Sie ebenfalls die Tabellen- und Spaltenbezeichnungen entnehmen.

Die SQL-Syntax von Anfragen im Expertenmodus konnen Sie ebenfalls einsehen.

Auf die SQL-Statements kann nur ein Benutzer zugreifen, der SQL-Anfragen
erstellen darf.
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Variablen

Sie konnen innerhalb des SQL-Befehls Variablen verwenden. Den Variablen weist
der Benutzer tiber einen Dialog einen Wert fiir die Anfrage zu.

Die Syntax einer Variablen sieht so aus:

SName, C30$

Variablen sind durch die Start- und Endkennung $ geklammert. Name ist eine
beliebige Bezeichnung der Variable fiir den Benutzerdialog. Dem Namen folgt ein
Komma, dem Komma die Angabe eines Feldtyps.

Folgende Typen sind moglich:

C Zeichenkette mit '%' am Ende, Wildcards werden ersetzt
S Zeichenkette, Wildcards werden ersetzt

N Zeichenkette ohne Ersetzungen

D Datum

Darauf folgt eine Langenangabe fiir die Lange des Textfeldes im Benutzerdialog.

Je nach Feldtyp und der von Ihnen eingesetzten Datenbank muss die Variable
zusitzlich durch Hochkommas eingeklammert werden.

Variablen kénnen vorbelegt werden. Im Dialog wird der angegebene Wert
voreingetragen. Der Benutzer kann den Wert bestitigen oder tiberschreiben.

Beispiel fiir die Syntax einer Variablen mit Vorbelegung:

SName, C30@Hellmer$

Der vorbelegte Wert ist durch ein fithrendes @ gekennzeichnet. Als Wert selbst kann
ebenfalls die Variable #BENUTZzER# fiir den aktuellen Benutzer oder #paTuM# fiir das
aktuelle Datum benutzt werden. Weiter moglich sind #COMPUTER-1P#,
#COMPUTER-GUID#, #COMPUTER-NAME#.

Wollen Sie keine Vorbelegung, lassen Sie das '@' weg.

Bedingungen werden mit '=" oder ''=' formuliert. Platzhalter werden beim
Ausfihren nicht angehédngt. Lasst der Benutzer Variablen leer, wird nach einem
leeren, also nicht indexierten Feld gesucht.

Beispiel:

Die SQL-Anfrage erstellt fiir statistische Auswertungen eine Trefferliste mit
anonymisierten Patientendaten. Statt der gesamten Indexdaten der Patientenordner
wird nur der Inhalt dreier Indexdatenfelder angezeigt: das Geburtsdatum, das
Geschlecht und der Wohnort. Der Benutzer kann tiber eine nicht vorbelegte
Variable das Geschlecht angeben. Lisst er das Feld leer, werden alle Patienten
aufgelistet.

select datuml, feld5, feld7 from stamm6 where feld5 LIKE
'SGeschlecht,C1$'

Die datenbankinternen Bezeichnungen der Tabelle und der drei gewiinschten
Spalten ermitteln Sie iiber die Eigenschaften in enaio® editor.
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Eine entsprechende Trefferliste ohne Einschrankung auf ein Geschlecht sieht in
enaio® client so aus:

datum1 feld5 feld10

18041947/ M | Brauning

15.06.1967 M Insbruck
30.11.1955 F Weimar
01.01.2000 M Berlin
04.07.1963 M Berlin
30.08.1982 F Oranienburg

Die Kopfzeile enthilt die datenbankinternen Bezeichnungen der Spalten, wenn im
Bereich Kopfzeile keine Bezeichnungen eingetragen wurden.

Kopfzeile

Die Trefferliste einer erweiterten Anfrage enthilt in der Kopfzeile als
Spaltenbezeichnungen die datenbankinternen Bezeichnungen der Spalten. Im
Fenster SQL-Anfragen konnen Sie im Bereich Kopfzeile Bezeichnungen fiir die
Spalten in der Kopfzeile angeben.

Den Bezeichnungen konnen Werte fiir die Spaltenformatierung zugeordnet
werden.

Die Syntax sieht so aus:

Bezeichnung, Wert;

Folgende Werte konnen Sie angeben:

-1 Die Spalte ist so breit wie der lingste Eintrag.
Dies ist die Standardeinstellung, d. h. der Eintrag kann entfallen.
0 Die Spalte wird nicht angezeigt.

VB-Skripte benotigen eventuell Daten, die angefragt, aber nicht
angezeigt werden sollen, beispielsweise die ID eines Archivobjekts.
Breitein  Sie geben einen Wert fiir die Spaltenbreite in Pixel an.

Pixel Beispiel: wonhnort, 505

Beispiel:

Im Beispiel oben werden drei Spalten angefragt. Diesen Spalten werden im Feld
Kopfzeile Bezeichnungen zugeordnet.

Geb.Datum, 50;Geschlecht, 50;Wohnort, -1;

Die entsprechende Trefferliste in enaio® client sieht so aus:
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Geb.-Datum  Geschlecht Wohnort

18041947 _|M_____[Brauning

15.06.1967 M Insbruck
30111955  F Weimar
01.01.2000 M Berlin
04.07.1963 M Berlin
30.08.1982 F Oranienburg

Die Kopfzeile enthilt, statt der datenbankinternen Bezeichnungen der Spalten, die
eingetragenen Bezeichnungen mit der angegebenen Spaltenformatierung.

VB-Skripte

Den Daten aus der Trefferliste einer erweiterten Anfrage konnen Sie VB-Skripte
zuordnen.

Sie markieren im Fenster SQL-Anfrage die gewtinschten Kontrollkastchen, klicken
auf die dazugehorige Aktions-Schaltfliche und tragen das VB-Skript in den
geoftneten Skript-Editor ein.

[] Aktions-Button firr gesamte Trefferliste einfiigen Aktion 1
Trefferliste nicht 6ffnen (nur Aktion 1 ausfihren;

[ Mehrfachauswahl von Treffern erlauben

[] Aktions-Buttan fiir einzelne Treffer einfiigen Aktion 2

[] aktion bei Doppelkick auf Treffer ausfihren

Aktions-Schaltfliche fiir gesamte Trefferliste einfligen

Dieses Kontrollkdstchen markieren Sie, wenn Sie alle Daten aus der Trefferliste an
ein VB-Skript tibergeben wollen. In das folgende Feld tragen Sie eine Bezeichnung
tiir die Schaltflidche ein, tiber den das Skript ausgeftihrt wird. Das VB-Skript tragen
Sie in das Fenster ein, das Sie iiber die Schaltfliche Aktion 1 6ffnen.

Trefferliste nicht 6ffnen (nur Aktionl ausfithren)

Dieses Kontrollkdstchen markieren Sie, wenn das VB-Skript, das der gesamten Liste
zugeordnet ist, gleich ausgefiihrt werden soll.

Mehrfachauswahl von Treffern erlauben

Dieses Kontrollkidstchen markieren Sie, wenn Sie die Daten der Treffer, die der
Benutzer markiert an ein VB-Skript tibergeben wollen. Zugeordnet ist das Skript,
das fiir Aktion 1 hinterlegt ist. Es wird tiber die dort bezeichnete Schaltfliche
ausgefiihrt.

Aktions-Schaltfliche fiir einzelne Treffer einfiigen

Dieses Kontrollkédstchen markieren Sie, wenn Sie die Daten eines markierten
Treffers an ein VB-Skript iibergeben wollen. In das folgende Feld tragen Sie eine
Bezeichnung fiir die Schaltfliche ein, tiber den das Skript ausgefiihrt wird. Das VB-
Skript tragen Sie in das Fenster ein, das Sie iiber die Schaltfliche Aktion 2 6ffnen.
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Aktion bei Doppelklick auf Treffer ausfithren

Einrichten von SQL-Anfragen

Dieses Kontrollkdstchen markieren Sie, wenn Sie die Daten eines Treffers mit
Doppelklick an ein VB-Skript tibergeben wollen. Das Skript tragen Sie in das
Fenster ein, das Sie tiber die Schaltfliche Aktion 3 6ffnen. Tragen Sie kein Skript

ein, wird das Skript, das fiir Aktion 2 hinterlegt ist, ausgefiihrt.

Beispiele:

Das folgende Skript tibertragt alle Daten aus der Trefferliste in eine Excel-Tabelle:

sub ExportToExcel ()

dim excel

'Objekt-Variable

fiir Excel
dim row, col '"Laufvariablen
if recordset.recordcount = 0 then 'Abfrage, ob die

Trefferliste leer
ist

msgbox "Leeres Recordset",
vbCritical, "optimal AS®"

else

recordset.movefirst

'Cursor an den
Anfang des
Recordsets

set excel = CreateObject ("excel.application")

'Excel-Objekt
erzeugen

excel .workbooks.add

'Neue
Arbeitsmappe
anlegen

for col = 0 to recordset.fields.count - 1

'Alle Felder des
Recordsets
durchlaufen

excel.activesheet.cells (1, col + 1'").value
recordset.fields (col') .Name

'und den
Feldnamen in die
erste Zeile

next 'nichstes Feld
excel.activesheet.cells(2,1") .copyfromrecordset 'abz.Zeﬂeganzes
recordset Recordset
kopieren
excel.visible = true 'Excel anzeigen
set excel = nothing 'Objekt—Variable
ungiiltig machen
end if
end sub
ExportToExcel
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Wollen Sie eine Mehrfachauswahl erméglichen, steht fiir das Skript Aktionl die
Variable selrecords zur Verfiigung, in der durch Komma getrennt die Indizes der
markierten Eintrage des Recordsets stehen. Fiir die erste Zeile der Trefferliste ist der
ibergebene Index '0'. Ist kein Treffer markiert, ist selrecords leer.

if recordset.recordcount > 0 then msgbox "Folgende Eintrdge wurden
markiert: " & selrecords

Das folgende Skript 6ffnet als Aktion 2 oder Aktion 3 einen einzelnen markierten
Treffer tiber die 'ID" aus der Trefferliste. Der Cursor steht an der entsprechenden
Position und darf nicht durch recordset.movefirst an den Anfang gesetzt
werden. Die Variable selrecords wird vor dem Aufruf von Aktion 2 oder Aktion 3
nicht initialisiert.

set a = CreateObject( "optimal AS.Application")
objecttype = a.FindObjectType ( RecordSet.Fields.Item("id""') .Value)

a.OpenObjectID RecordSet.Fields.Item("id"') .Value, objecttype,0

Automatische Aktion 'SQL-Kommando ausfiihren'

enaio®

Die Automatische Aktion 'SQL-Kommando ausfiithren', axacolfr.d11,
ermoglicht, direkt SQL-Kommandos auszufiihren und Ergebnisse in Form von
Recordsets an VB-Skripte zu iibergeben.

Wie die anderen Aktionen, binden Sie die Automatische Aktion 'SQL-Kommando
ausfiihren' iiber die Registerkarte Zusitze ein und erstellen eine Konfiguration.

Uber den Konfigurationsdialog geben Sie das SQL-Statement ein und eine
Skriptdatei an.

Konfiguration u

Scriptdatei: |

S0L:

[ 5tatement var dem Ausfihien parsen

Abbrechen

Wie bei den anderen Automatischen Aktionen konnen Sie die Aktion aus
enaio® administrator starten oder zeitgesteuert tiber enaio® start ausfiithren lassen.
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enaio® mediamanagement

Uber enaio® mediamanagement

enaio®

enaio® mediamanagement ist eine optionale Komponente von enaio® und besteht
aus dem Medienimport, dem Medienexport und dem Katalogdruck.

Der Medienimport importiert Bild-, Audio- und Videodateien und kann beim
Import Metadaten der Dateien automatisch iibernehmen. Dazu stellen wir Thnen
den Objekttyp 'Medieninhalt' zur Verfiigung, der Felder aller gingigen Metadaten
von Bild-, Audio- und Videodateien enthilt.

Mit dem Medienexport kénnen Sie Bilddateien exportieren und dabei Vorgaben
fiir das Format und die Auflosung tiber Konfigurationen festlegen und allen
Benutzern zur Verfiigung stellen.

Der Katalogdruck erzeugt Bilddateien, die fiir den Druck formatiert werden und
erlaubt ebenfalls eine Ausgabe in HTML-Seiten. Die Ausgabe wird tiber XSL-
Transformationen formatiert. Konfigurationen fiir den Katalogdruck kénnen allen
Benutzern zur Verfiigung gestellt werden.

Die Daten von enaio® mediamanagement sind Bestandteil der Installationsdaten
und werden mit der Setupoption 'mediamanagement’ installiert. Die Komponenten
werden als externe Programme in enaio® client eingebunden.

Folgende Lizenzen sind notwendig:
= DPI fiir den Medienimport
Eine Lizenz muss enaio® server fest als Seat-Lizenz zugeordnet werden.
= DPE fiir den Medienexport
* DPK fiir den Katalogdruck

Die folgenden Systemvoraussetzungen miissen erfiillt sein, damit Sie
enaio® mediamanagement installieren, konfigurieren und verwenden kénnen:

*  Windows XP oder hoher

= .NET Framework 4.0 oder hoher

* Windows Media Player Version 11 oder hoher

* Installiertes Feature: Desktopdarstellung fiir Windows Server-Systeme

* enaio® client mit angemeldeten Benutzerkonto

enaio® mediamanagement-import

Mit enaio” mediamanagement-import importieren Sie Mediendateien von einem
Datentriger, beispielsweise einer Kamera, oder einem Dateisystem in das enaio®-
System. Dabei werden die Indexdaten der importierten Objekte mit den Daten der
Mediendateien automatisch ausgefiillt.
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enaio® mediamanagement-import unterstiitzt die folgenden Dateitypen:

Bild JPG, GIF, PNG, TIF, BMP, PSD, EPS, AI, CDR, PCT, TGA, PCX, WMF,
SVG, CGM, DCM, PDF, ICO

Audio WAV, MP3, WMA, MID, OGG, MOD, M4P, AAC, DTS, AC3, FLA

Video AVI, MPG, WMV, MOV, MP4, RM, VOB, MPV, MKV, M2TS, TS, FLV,
SWE, GIF

enaio” mediamanagement-import erkennt angeschlossene Gerite automatisch.
Wenn enaio® mediamanagement-import gestartet ist und Sie ein Gerit,
beispielsweise eine Digitalkamera, anschlie8en, erscheint in der Systemablage eine
Meldung, die Sie mit einem Klick auf diese direkt zum Import mit dem
ausgewdhlten Verzeichnis bzw. Gerit fiihrt.

Die Benutzeranleitung fiir enaio” mediamanagement-import finden Sie im
Handbuch 'enaio® client'.

Installation und Konfiguration

enaio” mediamanagement-import wird automatisch als Bestandteil von
enaio® mediamanagement tiber das Setup installiert, wenn Sie tiber die
Setupoptionen die Komponente 'mediamanagement’ auswihlen. Das Programm
axmediaimport.exe wird dann in das Verzeichnis client32 installiert.

Um enaio” mediamanagement-import zu konfigurieren, fithren Sie das Programm
axmediaimport.exe mit dem Kommandozeilenparameter '-config' aus. Sobald Sie
die Konfiguration fertig gestellt haben, wird die Konfigurationsdatei
axmedienimport.xml in das Verzeichnis etc des Datenverzeichnisses gespeichert.
Wenn Benutzer enaio” mediamanagement-import verwenden, greift die
Anwendung immer auf diese globale Konfigurationsdatei zu.

Fiir die Konfiguration von enaio® mediamanagement-import benétigen Sie die
Systemrolle 'Editor: Starten'. Alle Benutzer mit dieser Systemrolle konnen dann die
Konfiguration von enaio” mediamanagement-import bearbeiten. Dabei wird die
bestehende Konfiguration immer tiberschrieben.

Das Programm kann im Konfigurationsmodus und im Arbeitsmodus nur gestartet
werden, wenn am Arbeitsplatz enaio® client lduft.

Benutzer, die enaio” mediamanagement-import verwenden, bendtigen
Zugriffsrechte auf die Objekttypen und die Lizenz 'DPT'.

Fiir Benutzer konnen Sie enaio” mediamanagement-import beispielsweise als
externes Programm in enaio® client einbinden (siehe 'Handbuch 'enaio® client').
Der Objekttyp ‘Medieninhalt'

Fiir die Verwendung von enaio® mediamanagement stellt Thnen OPTIMAL
SYSTEMS auf Anfrage den Objekttyp 'Medieninhalt' zur Verfigung, der bereits die
gingigen Felder fiir die Metadaten der einzelnen Medientypen bereitstellt.

Wie Sie den Objekttyp an Ihre Anforderungen anpassen und in die
Objektdefinition integrieren, entnehmen Sie bitte dem Handbuch 'enaio® editor'.
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Wenn Sie dann bei der Konfiguration den Objekttyp 'Medieninhalt' wihlen,
erkennt enaio” mediamanagement-import diesen anhand der internen Namen und
konfiguriert ihn automatisch. Dabei werden die Objekttypfelder automatisch den
entsprechenden Importfunktionen zugeordnet.

Importfunktionen

enaio” mediamanagement-import stellt Funktionen, Basis- und dynamische
Funktionen, fir den Import bereit. Die Basisfunktionen sind fiir alle Medientypen
gleich. Die dynamischen Funktionen beziehen sich immer auf einen bestimmen
Medientyp. Die Funktionen werden Objekttypfeldern zugewiesen. Beim Import
werden durch diese Funktionen die Daten der Mediendateien ausgelesen und in die
Indexdatenfelder der Objekttypen eingetragen.

Basisfunktionen:

»  Aktuelle Uhrzeit

= Aktueller Benutzer

*  Aktuelles Datum

= Aktuelles Format (Bild, Audio oder Video)
* Anderungsdatum

* Dateigrof3e in Byte/KB/MB

* Dateiname mit/ohne Endung

* Dateiverzeichnispfad

*  FErstellungsdatum

= Festtext

=  Freitext

*  Kompletter Dateipfad mit Dateiname
*  Nur Dateiendung

* Vollstindiger Benutzername
Dynamische Funktionen fiir Bilddateien:
=  Aufnahmedatum (Erstelldatum)

* Ausrichtung

= Autoren

= Bildformat

= Bittiefe

= Breite in Pixel/cm

* Breitengrad

=  Copyright

= DPI Horizontal/Vertikal

=  Farbmodus

Seite 337



enaio® Administration

enaio®

Dynamische Funktionen fiir Audiodateien:

Dynamische Funktionen fiir Videodateien:

Geodaten

Hohe in Pixel/cm
Kamerahersteller/Kameramodell
Langengrad

Mime-Typ
Objektivhersteller/Objektivmodell

Seitenverhiltnis

Abtastgrofie in Bit
Abtastrate in kHz
Album
Albuminterpret
Audioformat
Autoren

Bitrate

Codec

Copyright

Genre
Herausgeber
Interpreten

Jahr

Kaniile
Kommentare
Komponisten
Linge

Nummer

Titel

Audio Bitrate
Audio-Codec
Autoren

Bildbreite

Bilder pro Sekunde
Bildhohe
Copyright
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= Datenrate

=  Genre

= Gesamtbitrate

= Interpreten

= Jahr

= Linge

= Seitenverhiltnis
= Titel

= Video-Codec

= Videoformat

enaio® mediamanagement-import konfigurieren

Fiir die Konfiguration von enaio® mediamanagement-import benétigen Sie die
Systemrolle 'Editor: Starten'. Alle Benutzer mit dieser Systemrolle konnen die
Konfiguration bearbeiten, wenn sie enaio® mediamanagement im
Konfigurationsmodus starten. Dabei wird die bestehende Konfiguration immer
tiberschrieben.

Sobald Sie die Konfiguration fertig gestellt haben, wird die Konfigurationsdatei
axmedienimport.xml in das Verzeichnis etc des Datenverzeichnisses gespeichert.
Wenn Benutzer enaio” mediamanagement-import verwenden, greift die
Anwendung immer auf die Konfigurationsdatei im globalen Verzeichnis etc des
Datenverzeichnisses zu.

Fithren Sie die folgenden Schritte aus, um enaio® mediamanagement-import zu
konfigurieren:

1. Starten Sie enaio® client, denn enaio® mediamanagement kann nur
gestartet werden, wenn enaio® client am Arbeitsplatz liuft.

2. Starten Sie enaio® mediamanagement, axmediaimport .exe, aus dem
Verzeichnis c1lient32 mit dem Kommandozeilenparameter 'config'.

Der enaio® mediamanagement-Assistent wird ge6ffnet und fithrt Sie durch die
gesamte Konfiguration.

3. Im Dialog Objekttyp-Verkniipfungen wihlen Sie einen Schrank und
einen Objekttyp aus den Auswahllisten im Bereich enaio®.

Im Bereich Medientypen werden die verfiigbaren Medientypen angezeigt, die
Sie dem ausgewidhlten Objekttyp zuweisen konnen. Standardmégig sind alle
Medientypen ausgewdhlt.

OS|ECM Medientypen
Schrank & Bid 9 Audio i video
2 Kunde -

Obijekttyp
[P Medieninhalt -

™ Bilder als W-Dokumente importieren

Wenn Sie den Objekttyp 'Medieninhalt' wihlen, wird dieser anhand der
internen Namen erkannt und automatisch konfiguriert. Die Objekttypfelder
werden dann automatisch den entsprechenden Importfunktionen zugeordnet.
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Fiir jeden Objekttyp konnen Sie festlegen, dass Bilder als W-Dokumente
importiert werden, damit diese Bilder mit dem in Windows vorgesehenen
Standardprogramm nachtriglich bearbeitet werden konnen. Aktivieren Sie
dazu die Option Bilder als W-Dokumente importieren.

I

4. Um die Zuweisung zu erstellen, klicken Sie auf die Schaltfliche <%
Verkniipfen. Sie konnen jeden Medientyp (Bild, Audio und Video) pro
Schrank nur einem Objekttyp zuordnen, jedoch kénnen Sie einem
Objekttyp mehrere Medientypen zuweisen.

Im Bereich Verkntipfte Objekttypen werden alle erstellten Verkniipfungen pro
Schrank aufgelistet.

Werkniipfte Objekttypen

Objektyp Medientypfen)
Exchange Sterage

Anhang Bid

Kunde

Medieninhalt Bid Audio Video
WF-Protokall

Protokoll_Farbe Bid

Die Verkniipfungen kénnen nachtréglich nicht bearbeitet werden. Um eine
Verkniipfung zu dndern, miissen Sie die Verkniipfung loschen und eine neue
erstellen. Um eine Verkniipfung zu loschen, markieren Sie eine Verkniipfung

und Kklicken Sie auf die Schaltfliche #¥ Verkniipfung entfernen.
5. Klicken Sie auf Weiter.

6. Verkniipfen Sie dann im Dialog Objekttyp-Funktionsverkniipfungen die
Felder der Objekttypen mit den gewiinschten Importfunktionen,
Freitexten oder Festtexten. Die Funktionen lesen die Daten der
Mediendateien aus und fiillen dann beim Import die Indexdatenfelder
mit diesen ausgelesenen Mediendateidaten. Festtexte sind einmalig
konfigurierte Texte, Freitexte werden erst beim Import der Dateien vom
Benutzer angegeben.

Es gibt zwei Arten von Importfunktionen, die Sie den Objekttypen zuweisen
konnen: Basisfunktionen und dynamische Funktionen (siehe
"Tmportfunktionen'). Uber Basisfunktionen werden Daten, die sich nicht auf
die zu importierenden Dateien beziehen, iibernommen. Uber die dynamischen
Funktionen, die vom ausgewdhlten Medientyp abhingen, werden Daten zur
Zeit des Imports von den Mediendateien ermittelt und in die Indexdatenfelder

enaio®

des Objekttyps eingefiigt.
Objekttypen Medientypen und Funktionen
Schrank Medientyp
@ Kunde = J7 hudio =
4 [ Medenirhat Furkion
= Abtastgribe (Bt)

m Abtastrate (cHz)

m Agentur/Portal

= Abum

m Archivformat

= Audio-Bitrate (kBit/s)
m AudioCodec

Audio-Funkticnen
Abtastarile (Bit)
Abtastrate kHz
Abum
Albuminterpret
Adinfamat
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7. Waihlen Sie fur jeden Objekttyp die gewiinschte Importfunktion und

klicken Sie auf die Schaltfliche JFunktion dem Feld zuweisen. Um
mehrere Importfunktionen einem Objekttypfeld zuzuweisen, halten Sie
bei der Auswahl der Importfunktionen die STRG- oder Umschalt-Taste
gedriickt.

Im Bereich Vorgenommene Zuweisungen fiir den Objekttyp werden alle
Zuweisungen pro Schrank und Objekttyp aufgelistet.

Worgenommene Zuweisungen fiir den Objekityp

DR P P v M

Feld Funktionen Wert i
Bild

Breite (Pixel) [Breite in Pixel] {0}

Héhe (Pixel) [Héhe in Pixel] {0}

Aufriahme-/Erstelldatum [Aufnahmedatum (Erstelldatum)] Fotografiert am: {0}
Audio

Dateiformat [Dateiname mit Endung] {0y -

m

Sie konnen die Inhalte der Indexdatenfelder auch individuell gestalten, indem

Sie die Zuweisung tiber die Schaltfliche i Funktion dem Feld formatiert
zuweisen erstellen.

Der Dialog Funktionsformat wird gedffnet. Im Dialogbereich Format kénnen
Sie einen beliebigen Text angeben, der dann zusitzlich zum importierten Wert
in das Indexdatenfeld geschrieben wird. Wie lang der Text sein darf und ob Sie
Buchstaben, Zahlen und/oder Sonderzeichen eingeben konnen, richtet sich
nach den Einstellungen, die in enaio® editor fiir das entsprechende
Objekttypfeld festgelegt wurden. Anhand der Platzhalter, z. B. {0} und {1},
legen Sie fest, an welcher Stelle Thres Texts der Importwert eingetragen wird.
Wenn sich ein Platzhalter auf ein Datumsfeld bezieht, konnen Sie das
Datumsformat angeben. Dazu verwenden Sie die folgenden Formatbezeichner:
y (Jahr), M (Monat), d (Tag), h (Stunde), m (Minute) und s (Sekunde), z B.
{0:dd-MM-yyyy} fiir das Datumsformat '08-11-2015'.

Weitere Formatbezeichner finden Sie auf der folgenden Webseite:
http://www.csharp-examples.net/string-format-datetime/

Der untere Dialogbereich zeigt an, welcher Platzhalter welcher Importfunktion
zugeordnet ist. Sie missen alle hier aufgelisteten Platzhalter im Bereich Format
verwenden, andernfalls erhalten Sie einen entsprechenden Hinweis.

“= Funktionsformat @

Bitte geben Sie das Format an, in der
die Funktionen in die Objekt-Felder
tubernommen werden sollen.

Format

Albumtitel: {1}, erschienen: {0:dd-rmm-yyyy}

Platzhater der Funktionen

{0} = Jahr
{1} = Titel

[ ok | [ Abbrechen |

8. Bestitigen Sie Ihre Eingabe mit OK.
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Mediendateien werden mit enaio® mediamanagement-import immer importiert,
unabhingig davon, ob Schliisselfelder eindeutig sind, alle Pflichtfelder ausgefillt
werden oder Katalogeintrige im Originalkatalog enthalten sind. Mediendateien
werden jedoch nicht importiert, wenn ein Text fiir ein ausgewihltes Objekttypfeld
zu lang ist.

Uber die Schaltfliche 2 Feldfunktionen editieren konnen Sie eine Zuweisung
nachtriglich bearbeiten.

9. Um eine Zuweisung zu l6schen, markieren Sie eine Zuweisung und

klicken Sie auf die Schaltfliche 3 Zuweisung entfernen.

Sie konnen fiir jeden Objekttyp die maximale Dateigrofle in MB festlegen. Beim
Import werden Mediendateien, welche die festgelegte Dateigrofie
tiberschreiten, nicht berticksichtigt. In der Fortschrittsanzeige des Imports und
im Protokoll finden Benutzer dann die Meldung, dass die betroffenen Dateien
aufgrund ihrer Grof3e nicht importiert wurden.

10. Nachdem Sie alle Zuweisungen erstellt haben, klicken Sie auf Weiter.

Im darauffolgenden Dialog werden alle Konfigurationseinstellungen pro
Schrank zusammengefasst. Klicken Sie auf Fertigstellen, um die Konfiguration
zu speichern.

Sobald Sie die Konfiguration fertiggestellt haben, wird die Konfigurationsdatei
axmedienimport.xml in das Verzeichnis etc des Datenverzeichnisses
gespeichert.

Um die bestehende Konfiguration zu bearbeiten, starten Sie
enaio® mediamanagement erneut im Konfigurationsmodus und passen die
Konfiguration entsprechend an.

enaio® mediamanagement-export

Mit enaio® mediamanagement-export exportieren Sie die Bilddateien des
Objekttyps 'Medieninhalt' oder beliebiger Bilddateitypen. Fiir den Export werden
Konfigurationen erstellt, in denen das Bildformat und die Auflosung vorgegeben
werden.

Die Benutzeranleitung fiir enaio® mediamanagement-export finden Sie im

Handbuch 'enaio® client'.

Installation und Konfiguration

enaio® mediamanagement-export wird automatisch als Bestandteil von

enaio® mediamanagement tiber das Setup installiert, wenn Sie tiber die
Setupoptionen die Komponente 'Mediamanagement' auswihlen. Das Programm
axmediamanagement .exe wird dann in das Verzeichnis client32 installiert.

Um enaio® mediamanagement-export zu konfigurieren, fithren Sie das Programm
axmediamanagement . exe mit dem Kommandozeilenparameter '-config' aus.

Uber das Programm konfigurieren Sie den Medienexport und den Katalogdruck.
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Konfigurationsdaten werden in der Konfigurationsdatei axmediamanagement . xml
gespeichert. Benutzern mit der Systemrolle 'Editor: Starten' konnen
Konfigurationen als systemweite Profile speichern. Diese werden im Verzeichnis
etc des Datenverzeichnisses gespeichert und stehen jedem Benutzer zur Verfiigung.
Konfigurationen als lokale Profile kann jeder Benutzer erstellen. Sie werden im
Verzeichnis ..\etc\user\<Benutzername> des Datenverzeichnisses gespeichert.

Dabei werden bestehende Konfigurationsdateien immer tiberschrieben.
Die Konfigurationsdatei enthilt ebenfalls die Katalogdruck-Konfigurationen.

Benutzer, die enaio® mediamanagement-export verwenden, benotigen
Zugriffsrechte auf die Objekttypen und die Lizenz 'DPE'". Fiir enaio®
mediamanagement-katalog wird die Lizenz 'DPK' benétigt.

Fiir Benutzer konnen Sie enaio® mediamanagement-export als externes Programm
in enaio® client einbinden (siehe 'Handbuch 'enaio® client').

enaio® mediamanagement-export konfigurieren

Benutzer mit der Systemrolle 'Editor: Starten' kénnen Konfigurationen fiir alle
Benutzer erstellen, andere Benutzer nicht.

Fithren Sie die folgenden Schritte aus, um enaio® mediamanagement-export zu
konfigurieren:

1. Starten Sie enaio® client.

2. Binden Sie axmediamanagement .exe aus dem Verzeichnis client32 als
externes Programm mit dem Parameter -config ein.

3. Starten Sie das externe Programm.
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== 05 | ECM_Mediamanagement: Konfiguration -0 x|
Datei ¢

Konfiguration

Bitte wahlen Sie einen Konfigurationsmodus

Konfiguration
Medienexport
Katalogdruck

Allgemein

Willkommen bei der Konfiguration fiir die Medienverwaltung.
Bitte wahlen Sie aus dem nebenstehenden Menl den gewiinschten
Konfigurationsmodus aus.

Mit enaio® mediamanagement Konfiguration erstellen Sie Export- und
Katalogdruck-Konfigurationen.

4. Klicken Sie auf Medienexport im Navigationsbereich.
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== 05 | ECM_Mediamanagement: Konfiguration 101 x|
Datei  ?

Konfiguration

Medienexport
Konfiguration Korfigurationen
Konfiguration: I j
Konfiguration [oschen | Meus Konfiguration
Eigenschaften
Katalogdruck Name:
Algemein I
IT Systemweite Korfiguration T Audio exportieren T Video exportieren
Export-Format
| [|
[T ExIF-Daten exportiersn - JPEG-Komprimierung:
Auflosungen

[T Aufldsung beibehalten
Breite in Poxel: 800 = DPlin der Breite: 72
Hohe in Pixel: GO0 == DPlin der Hohe: 72

[T Verhaltris beibehatten

IT Annotationen exportieren

Export-Pfad-Einstellungen
ordefinierter Export-Ffad:

| Al

- Export-Pfad nicht anderbar

= Export komprimieren
[T Mur als komprimierte Datei exportierbar

Speichern |

5. Klicken Sie auf Neue Konfiguration und geben Sie die gewtinschten
Eigenschaften ein.

6. Klicken Sie auf Speichern, um die Konfiguration zu speichern.

7. Beenden Sie enaio® mediamanagement iiber das Menii Datei, Alt-F4
oder die Schlieffliche.

Eigenschaften der Medienexport-Konfigurationen
Medienexport-Konfigurationen haben folgende Figenschaften:
* Name

Hier geben Sie den Namen fiir eine Konfiguration an. Der Name muss
eindeutig sein.

= Systemweite Konfiguration

Benutzer mit der Systemrolle 'Editor: Starten' konnen systemweite

Konfigurationen speichern. Diese Konfigurationen stehen allen Benutzern zur
Verfiigung.

* Audio / Video exportieren
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Neben Bilddateien konnen auch Audio- und Videodateien mit exportiert
werden. Diese werden beim Export nicht gedndert.

*  Exportformat

Bilder konnen in die Formate 'PNG', 'TIFF', 'TPEG' oder 'GIF' konvertiert oder
im Originalformat exportiert werden. Wihlen Sie Original, dann kann die
Auflosung nicht geindert werden, die Bilder werden so, wie sie im enaio®
verwaltet werden, exportiert. Wihlen Sie Bearbeitet, dann wird das
Originalformat beibehalten, die Auflosung kann aber gedandert werden.

Fiir das Format 'JPEG' kann die Komprimierung festgelegt werden.
= EXIF-Daten exportieren

Bilddateien konnen mit oder ohne enthaltene EXIF-Daten exportiert werden.
* Auflésung

Sie konnen die Auflgsung beibehalten oder andere Daten eingeben.

Aktivieren Sie die Option Verhiltnis beibehalten, dann legen Sie nur die
gewiinschte Breite oder Hohe fest und tragen fiir den anderen Wert '1" ein.

= Annotations exportieren

Anmerkungen auf Folien konnen in die exportierte Datei eingebrannt werden.
Haben Sie als Benutzer nicht das Recht, Anmerkungen auf den Bilddateien zu
bearbeiten, werden diese Anmerkungen immer eingebrannt.

= Export-Pfad-Einstellungen

Der Pfad fiir den Export aller Dateien ist optional. Wenn Sie einen Pfad
angeben, dann achten Sie bitte auf die Notation.

Im Pfad wird immer ein Verzeichnis 'MedienExport' mit den Exportdaten
angelegt. Gibt es dieses Verzeichnis schon, dann wird dem Verzeichnis ein
Zihler angehingt.

Wenn Sie Export-Pfad nicht dnderbar aktivieren, konnen Benutzer den Pfad
nicht dndern. In diesem Fall muss ein Pfad angegeben werden.

* Export komprimieren

Aktivieren Sie diese Option, dann ist die Exportoption Export als komprimierte
Datei voraktiviert. Alle Dateien konnen in einem ZIP-Archiv gespeichert
werden.

Aktivieren Sie die Option Nur als komprimierte Datei exportierbar, kann der
Benutzer die Exportoption Export als komprimierte Datei nicht deaktivieren.

Die Dateien werden also immer in einem ZIP-Archiv gespeichert.

Vorinstallierte Medienexport-Konfigurationen

Bei der Installation werden drei systemweite Konfigurationen mit angelegt.
Systemweite Konfigurationen konnen Benutzer mit der Systemrolle 'Editor:
Starten' bearbeiten und loschen.

Zwei Konfigurationen legen als Format 'JPEG' fest und unterscheiden sich nur in
der Auflosung. Vorgaben fiir den Pfad und die Kompression werden nicht
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gemacht. Die Konfiguration 'DTP/Print’ exportiert die Bilddateien im
Originalformat.

= Internet

250 Pixel breit, 72 DPI
= Office-Tools

1000 Pixel breit, 150 DPI
=  DTP/Print

2000 Pixel breit, 300 DPI

Bearbeiten von Medienexport-Konfigurationen

Jeder Benutzer kann seine lokalen Konfigurationen bearbeiten und loschen.
Benutzer mit der Systemrolle 'Editor: Starten' konnen auch systemweite
Konfigurationen bearbeiten und loschen.

Beim Start von enaio® mediamanagement werden sowohl die lokalen
Konfigurationen eines Benutzers wie auch die systemweiten Konfigurationen
geladen. Systemweite Profile sind durch den Zusatz 'Systemweit' gekennzeichnet.

Uber die Konfigurationsliste konnen die Einstellungen aufgerufen werden.

Wenn Sie Eigenschaften gedndert haben, dann klicken Sie auf Speichern, um die
Konfigurationen zu speichern.

enaio® mediamanagement-katalog

Mit enaio® mediamanagement-katalog konnen Bilddateien des Objekttyp
'Medieninhalt' oder beliebiger Bilddateitypen strukturiert gedruckt oder als HTML-
Seite gespeichert werden. Die Formatierung der Seiten erfolgt tiber eine XSL-
Transformation.

Fiir den Katalogdruck werden Konfigurationen erstellt, in denen die Anzahl der
Dateien pro Seite und weitere Formatierungen festgelegt werden.

Die Benutzeranleitung fiir enaio® mediamanagement-katalog finden Sie im
Handbuch 'enaio® client'.
Installation und Konfiguration

enaio® mediamanagement-katalog wird automatisch als Bestandteil von

enaio® mediamanagement tiber das Setup installiert, wenn Sie tiber die
Setupoptionen die Komponente 'Mediamanagement' auswihlen. Das Programm
axmediamanagement .exe wird dann in das Verzeichnis client32 installiert.

Um enaio® mediamanagement-katalog zu konfigurieren, fithren Sie das Programm
axmediamanagement . exe mit dem Kommandozeilenparameter '-config' aus.

Uber das Programm konfigurieren Sie den Katalogdruck und den Medienexport.

Konfigurationsdaten werden in der Konfigurationsdatei axmediamanagement . xml
gespeichert. Benutzern mit der Systemrolle 'Editor: Starten' konnen systemweite
Konfigurationen speichern. Diese werden im Verzeichnis etc des
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Datenverzeichnisses gespeichert und stehen jedem Benutzer zur Verfiigung. Lokale
Konfigurationen kann jeder Benutzer erstellen. Sie werden im Verzeichnis
.\etc\user\<Benutzername> des Datenverzeichnisses gespeichert.

Dabei werden bestehende Konfigurationsdateien immer tiberschrieben.
Die Konfigurationsdatei enthilt ebenfalls die Medienexport-Konfigurationen.

Benutzer, die enaio® mediamanagement-katalog verwenden, benotigen
Zugriftsrechte auf die Objekttypen und die Lizenz 'DPK'. Fiir enaio®
mediamanagement-export wird die Lizenz 'DPE' benétigt.

Fiir Benutzer konnen Sie enaio® mediamanagement-katalog als externes Programm
in enaio® client einbinden (siehe 'Handbuch 'enaio® client').

enaio® mediamanagement-katalog konfigurieren

Benutzer mit der Systemrolle 'Editor: Starten' konnen Konfigurationen fiir alle
Benutzer erstellen, andere Benutzer nicht.

Fithren Sie die folgenden Schritte aus, um enaio® mediamanagement-katalog zu
konfigurieren:

1. Starten Sie enaio® client.

2. Binden Sie axmediamanagement .exe aus dem Verzeichnis client32 als
externes Programm mit dem Parameter -config ein.

3. Starten Sie das externe Programm.

+= 05 | ECM_Mediamanagement: Konfiguration -0 x|
Datei ¢

1 Konfiguration

Medienexport

Bitte wahlen Sie einen Konfigurationsmodus

Katalogdruck

Allgemein

Willkommen bei der Konfiguration fiir die Medienverwaltung.
Bitte wahlen Sie aus dem nebenstehenden Menl den gewiinschten
Konfigurationsmodus aus.
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Uber enaio® mediamanagement

Mit enaio® mediamanagement erstellen Sie Katalogdruck- und Export-

Konfigurationen.

4. Klicken Sie im Navigationsbereich auf Katalogdruck.

+= 05 | ECM_Mediamanagement: Konfiguration i ] 4|
Datei  ?
I l Konfiguration
Katalogdruck
Konfiguration Korfigurationsn
Korfiguration: I j
Medienexport Korfiguration laschen | Meue Konfiguration

Katalogdruck

Allgemein

Eigenschaften

name:

[T Systemweite Karfiguration
[T ExIF-Daten exportiersn

T JPEG -Komprimierung: L

Auflasungen

Breite in Pixel: o B n

o
a
=]
a
I
=

I
o]
1]
-l
-
=
T
o
a
@
™

[T Verhaltris beibehatten

KSLT

3]

2f]
2| 4
Speichern |

5. Klicken Sie auf Neue Konfiguration und geben Sie die gewiinschten
Eigenschaften ein.

6. Klicken Sie auf Speichern, um die Konfiguration zu speichern.

7. Beenden Sie enaio® mediamanagement iiber das Menii Datei, Alt-F4
oder die Schlie3fliche.

Eigenschaften der Katalogdruck-Konfigurationen

Medienexport-Konfigurationen haben folgende Eigenschaften:

= Name

Hier geben Sie den Namen fiir eine Konfiguration an. Der Name muss
eindeutig sein.

=  Systemweite Konfiguration

Benutzer mit der Systemrolle 'Editor: Starten' konnen systemweite
Konfigurationen speichern. Diese Konfigurationen stehen allen Benutzern zur
Verfiigung.

= EXIF-Daten exportieren

Bilddateien konnen mit oder ohne EXIF-Daten exportiert werden.
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* JPEG-Komprimierung

Bilddateien werden fiir den Katalogdruck immer im Format 'JPEG' mit der
angegebenen Komprimierung erzeugt.

* Auflosung
Sie konnen die Auflgsung beibehalten oder andere Daten eingeben.

Aktivieren Sie die Option Verhiltnis beibehalten, dann legen Sie nur die
gewiinschte Breite oder Hohe fest und tragen fiir den anderen Wert '1" ein.

Die hier angegebene Breite und Héhe muss zu den Formatierungen der XSLT
passen.

= XSLT

Der Katalogdruck beinhaltet vier Konfigurationen mit XSLTs. Sie konnen auf
der Grundlage dieser XSLTs eigene erstellen oder diese mitgelieferten anpassen.
Gespeichert werden die XSLTs in der Konfigurationsdatei.

Bei Anpassungen muss insbesondere das Verhiltnis zwischen Auflésung und
Druckbereich beachtet werden.

Vorinstallierte Medienexport-Konfigurationen

Bei der Installation werden vier systemweite Konfigurationen mit angelegt.
Systemweite Konfigurationen konnen Benutzer mit der Systemrolle 'Editor:
Starten' bearbeiten und loschen.

Die Konfigurationen unterscheiden sich nur in der Anzahl der Bilder, die pro Seite
ausgegeben werden.

= 2 Bilder / Seite, Indexdaten
Jeweils zwei Bilder werden iibereinander auf einer Seite ausgegeben.
= 4 Bilder / Seite, Indexdaten

Vier Bilder werden auf einer Seite in zwei Zeilen mit jeweils zwei Bildern
ausgegeben.

= 16 Bilder / Seite, Indexdaten

16 Bilder werden auf einer Seite in vier Zeilen mit jeweils vier Bildern
ausgegeben.

= 64 Bilder / Seite, Indexdaten

64 Bilder werden auf einer Seite in acht Zeilen mit jeweils acht Bildern
ausgegeben.

Die Eingaben im Bereich XSLT konnen validiert werden.

Beim Erstellen von XSLT unterstiitzt Sie auf Wunsch das Consulting-Team von
OPTIMAL SYSTEMS.

Bearbeiten von Katalogdruck-Konfigurationen

Jeder Benutzer kann seine lokalen Konfigurationen bearbeiten und loschen.
Benutzer mit der Systemrolle 'Editor: Starten' konnen auch systemweite
Konfigurationen bearbeiten und lgschen.
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Beim Start von enaio® mediamanagement werden sowohl die lokalen
Konfigurationen eines Benutzers wie auch die systemweiten Konfigurationen
geladen. Systemweite Konfigurationen sind durch den Zusatz 'Systemweit'
gekennzeichnet.

Uber die Konfigurationsliste konnen die Einstellungen aufgerufen werden.

Wenn Sie Eigenschaften gedndert haben, dann klicken Sie auf Speichern, um die
Konfigurationen zu speichern.
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PDF-Verwaltung

Einbinden einer PDF-Konvertierung

enaio®

Das PDF-Dateiformat wird in enaio® an zahlreichen Stellen unterstiitzt, einige
Funktionen erfordern die Konfiguration einer PDF-Konvertierung.

= Fiir den Export von Dokumenten iiber die Automatische Aktion 'Daten-
/Dokumentenexport' kann das PDF-Format als Ausgabeformat gewihlt
werden.

*  Fiir den Import von Dateien tiber die Automatische Aktion 'Daten-
/Dokumentenimport' kann eine PDF-Konvertierung zwischengeschaltet
werden.

* Dokumente konnen fiir den Versand an externe Empfinger in das PDF-
Format konvertiert werden.

Bilddateien werden automatisch in eine PDF-Datei konvertiert. Diese Dateien
werden mit einem PDF-Header versehen und kénnen so in einem PDF-Viewer
angezeigt werden. Eine Konfiguration ist nicht notwendig.

Andere Dateien miissen an externe Anwendungen tibergeben werden, die diese
Dateien im PDF-Format speichern konnen. Die Steuerung erfolgt tiber eine Batch-
Datei.

Diese Losung wurde fiir die Zusammenarbeit von enaio® printer und Microsoft
Oftice entwickelt und getestet. Auf Grund von Versionsunterschieden miissen alle
Ansteuerungsmoglichkeit fiir diese und fiir andere Anwendungen im Einzelfall
getestet werden.

Mit OpenOffice oder LibreOffice erstellte Dokumente, aber auch einfach
formatierte Microsoft Office-Dokumente konnen ebenfalls konvertiert werden.
Dazu benotigen Sie die enaio®-Komponente enaio® documentviewer (siehe
‘enaio” documentviewer'). Diese Komponente bietet weitereichende Moglichkeiten
zur einheitlichen Konvertierung. Die konvertierten PDF-Dokumente entsprechen
bei entsprechender Konfiguration der Norm 'PDF/A-1a'.

enaio® documentviewer kann auf einem eigenen Arbeitsplatz installiert werden.
Dadurch wird enaio® server deutlich entlastet.

Konvertierung von Microsoft Office-Dokumenten

Word-, Excel und PowerPoint-Dokumente konnen tiber die entsprechenden
Office-Anwendungen konvertiert werden. Die Konvertierung erfolgt iiber einen
Druckertreiber oder ein Add-In von Microsoft.
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Druckertreiber
Die folgenden Druckertreiber werden verwendet:
* der enaio® printer

Der enaio® printer erzeugt Bilddateien, die mit einem PDF-Header versehen
werden und so in einem PDF-Viewer angezeigt werden konnen. Der direkte
Zugriff auf den Text ist dadurch nicht moglich.

Der enaio® printer wird tiber das SETUP am Arbeitsplatz installiert.
* der Druckertreiber '"Adobe PDF'

Der lizenzpflichtige Adobe PDF-Druckertreiber erzeugt PDF-Textdateien, der
Zugrift auf den Text bleibt moglich. Die Moglichkeit des Einsatzes muss im
Einzelfall getestet werden.

Neben dem Adobe PDF-Drucker gibt es zahlreiche PDF-Druckertreiber. Die
Moglichkeit des Einsatzes des Adobe PDF-Druckertreibers sowie anderer
Druckertreiber muss ebenfalls im Einzelfall getestet werden.

Fiir die Konvertierung erzeugen Sie fiir jeden Dateityp eine
Stapelverarbeitungsdatei. Die Dateien speichern Sie im Verzeichnis \server. Die
Bezeichnung muss dem Schema Dateiendung2pdf.bat entsprechen:

doc2pdf.bat fiir Microsoft Word-Dokumente (.doc)

docx2pdf.bat fiir Microsoft Word-Dokumente (.docx)

x1s2pdf.bat fiir Microsoft Excel-Dokumente (.xls)

x1sx2pdf.bat fiir Microsoft Excel-Dokumente (.xIsx)

ppt2pdf.bat fiir Microsoft PowerPoint-Dokumente (.ppt)

pptx2pdf.bat fiir Microsoft PowerPoint-Dokumente (.pptx)

Die Stapelverarbeitungsdateien haben folgenden Inhalt:

axprint2file.exe -in="%~1" -out="%~2" -app=Anwendung
-format=pdf -timeout="%~3" -printer="AS-Drucker"

Als 'Anwendung' geben Sie folgendes an:

word fiir Microsoft Word
excel fiir Microsoft Excel
powerpoint fiir Microsoft PowerPoint
Geben Sie keinen Druckertreiber an, wird nach dem Druckertreiber 'Adobe PDF'

gesucht und danach nach dem enaio® printer. Wird keiner gefunden, erhilt der
Benutzer eine entsprechende Fehlermeldung.

Der Timeout-Parameter wird aus der Registrierung ermittelt. Uber den
enaio® enterprise-manager kann dieser Wert angegeben werden. Sie kénnen
ebenfalls einen Wert in Millisekunden in der Batchdatei angeben.

Fiir den enaio® printer kann es sinnvoll sein, tiber Eigenschaften/Erweitert die
Option Druckauftrige direkt zum Drucker leiten einzustellen, um
Zugriffsproblemen vorzubeugen.
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Add-In 'Speichern unter — PDF' von Microsoft

Das Add-In 'Speichern unter — PDF' von Microsoft fiir 2007 Microsoft Office
erganzt das 'Speichern unter'-Menii der Microsoft Office Programme um den
Eintrag 'PDF'". Sie erhalten das Add-In kostenlos iiber das Download Center von
Microsoft.

Dieses Add-In kann in Zusammenarbeit mit enaio®-Komponenten zur
Konvertierung von Dokumenten im Format 'doc’, 'xIs' und "ppt' verwendete
werden. Microsoft Word Dokumente und Microsoft PowerPoint Dokumente
werden in das Format PDF/A konvertiert, Microsoft Excel Dokumente nur, wenn
der Benutzer die Option 'ISO 19005-1-kompatibel (PDF/A)" in Excel eingestellt hat.

Bei der Installation von enaio® wird die Anwendung office2pdfa.exe in das
Verzeichnis \server\ kopiert. Die ebenfalls installierten
Stapelverarbeitungsdateien doc2pdf.bat, x1s2pdf.bat und ppt2pdf.bat starten
diese Anwendung zur Konvertierung dieser Dateitypen iiber das Add-In sobald in
enaio® client eine entsprechende Funktion aufgerufen wird. office2pdfa.exe
startet wiederum Microsoft Office, das auf enaio® server installiert sein muss.

Beachten Sie bitte die Lizenzbestimmungen von Microsoft.

Verwenden Sie Office 2007 Formate, erstellen Sie eine entsprechende
Stapelverarbeitungsdatei. Kopieren Sie beispielsweise fiir das Format '.docx' die
Datei doc2pdf .bat und dndern Sie die Bezeichnung in docx2pdf . bat.

Sollten aus Word und PowerPoint keine PDF/A-Dokumente erzeugt werden,
konnen die Stapelverarbeitungsdateien um den Parameter —nopdfa erginzt werden:

office2pdfa.exe %1;%2;-nopdfa

Fiir PowerPoint konnen zusitzlich tiber den Parameter -printhiddenslides
ausgeblendete Folien eingeschlossen werden.

Fiir Excel wird immer die gesamte Arbeitsmappe gedruckt.

Falls Sie weder das Add-In noch 2007 Microsoft Office installiert haben, miissen Sie
diese Stapelverarbeitungsdateien umbenennen oder entfernen.

Ausdruck von PDF-Dokumenten

enaio®

Druckt ein Benutzer mehrere W-Dokumente, die im PDF-Format verwaltet
werden, gleichzeitig aus, kann es beim Druck iiber den enaio® printer zu
Problemen kommen.

Teilweise werden die Dokumente nicht in der richtigen Reihenfolge oder
unvollstandig ausgedruckt.

Tritt dieses Problem bei Thnen auf, erginzen Sie den Bereich [System] in der Datei
\etc\as.cfg des Datenverzeichnisses um folgende Zeile: PDFDDEPRINT=1

Durch diesen Eintrag wird fiir den Ausdruck auf Adobe-Funktionen
zuriickgegriffen.
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PDF/A
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Am Arbeitsplatz muss der Adobe Reader oder Adobe Acrobat installiert sein.

Folgende Dokumente, die durch enaio®-Komponenten erzeugt werden,
entsprechen der Norm 'PDF/A-1b":

Bilddokumente, die iiber ein Bildmodul erzeugt werden.

Die Dokumente diirfen nicht bearbeitet werden. Sobald eine Seite entfernt oder
hinzugefiigt wird, entsprechend die Dokumente nicht mehr der Norm 'PDF/A-
1b'.

PDF-Dokumente, die durch einen enaio® printer erzeugt werden.

Dokumente, die iiber die enaio® office-utilities erzeugt werden.

Sind an einem Arbeitsplatz PDF-Druckertreiber installiert, bieten die

enaio® office-utilities diese zusétzlich unter der entsprechenden
Druckertreiberbezeichnung zur Auswahl an. So erzeugte Dokumente miissen
nicht der Norm 'PDF/A-1b' entsprechen. Informationen dazu erhalten Sie von
den Herstellern der Druckertreiber.

Dokumente, die iiber das Add-In 'Speichern unter — PDF' von Microsoft
fiir 2007 Microsoft Office erstellt werden, soweit der Parameter —nopdfa
nicht in die Stapelverarbeitungsdatei eingeftigt wurde. Fiir Excel-
Dokumente muss der Benutzer die Option 'ISO 19005-1-kompatibel
(PDF/A)' einstellen.

Uberpriifen Sie nach der Installation, ob die konvertierten PDF-Dokumente der
Norm 'PDF/A-1b' entsprechen.

Wenn Sie enaio® documentviewer fiir die interne Bildkonvertierung einsetzen,
entsprechen die PDF-Dokumente, die dariiber erzeugt werden, bei entsprechender
Konfiguration der Norm 'PDF/A-1a'.

Die interne Bildkonvertierung schalten Sie iiber enaio® enterprise-manager aus.

'@ Console Root\Enterprise Manager\OSECM - System\Servergruppen\dokuteam610\Applikationsserver\Server 3 (D..| = || & || &= |
4 k3 Server 3 (DOKUTEAM-TESTSE/d A
. Akbualizieren | [ beim Verbinden aktualisieren
4 {3 Einstellungen
iy Serverinformationen K.ategori: [ngemein =l
il .
¥ 259‘““_’ E'"":F:t Parameler et Beschreibung ~
1 semvereigenschatten Unterstiitzung von Fristan la Gibt an, ob Mahnfristen oder Spariisten v
“a Periodische Jobs Abarbeitungsreihenfolge z Leqt fest, in welcher Reienfolge Workilo
< Erweiterte Administration Conversion
4 [#] Protokollierung Eggﬁr:im Dﬂ,\_l?_lsy'_‘e:ﬁm\u.. ‘F‘fi? ’zur’B:lchh—ll:)l.‘alelIl\l‘\f'lnduws] b;:wd::r;
[ Einstellungen 0 3 0 Tt
penlffice-Anwendung Servel schaft soffice.e
[ Protokolldateien OpenOffice Timeout & reigen: e unden i
4 &3 Verwaltun, Inteme Bildkonvertienung ausschaltd . ) n Bilderr
o MEd‘EEVEWItu" Tuicklocks einpassen Intemne Bildkonvertienung ausschalten icklook.|
- 9 SLIDE-Cache venwenden & Ja rwendet
+3 Pfade zu den Medien Renditions anhand der ObjskHD au " Nein nd der Ot
3 Mediensets ocR Beschisibung
) Medien BEF‘P'Dﬁammﬂ . Legt fest, ob dis Kanwertisrung von Bildern [z B s
¢ Ve v | [ BEEEES e swrien | s
9 Virtuelle Archive o ) )
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TAPI-Anbindung

Einfliihrung

Einbinden

enaio®

Mit der TAPI-Anbindung konnen Sie

* Telefonnummern, die in einem Indexdatenfeld eines Ordners, Registers
oder Dokuments eingetragen sind, an eine angeschlossene Telefonanlage
iibergeben und wihlen lassen,

* ein- und ausgehende Telefonate protokollieren lassen,

*  bei eingehenden Telefonaten tiber die iibermittelte Telefonnummer nach
Ordnern, Registern und Dokumenten recherchieren.

Die TAPI-Anbindung ist als neue Installationsoption im Setup ab der Version 6.0
SP I enthalten und muss ausgewahlt werden, um die zuvor installierte Version zu
ersetzen. Die Komponenten fiir die TAPI-Anbindung und das VB Skript
axvbtapi.vbs werden in das enaio®-Verzeichnis \client32 installiert.

Zusitzlich benotigen Sie die entsprechende Anbindungssoftware Thres
Telefonanlagenherstellers, um Ihren Telefonanschluss mit der TAPI-Anbindung zu
verbinden.

Die TAPI-Anbindung benutzt die Microsoft Windows Telephony API (TAPT').
Priifen Sie, ob die eingesetzte Telefonanlage diesen Standard unterstiitzt.

Um eine Telefonnummer aus einem Indexdatenfeld iiber die TAPI-Anbindung zu
wihlen, ordnen Sie den gewiinschten Indexdatenfeldern iiber enaio® editor das
VBSkript-AddOn zu und geben tiber das Konfigurationsfeld das VB Skript
axvbtapi.vbs an.

Die so konfigurierten Indexdatenfelder werden mit einer AddOn-Schaltfliche
gekennzeichnet, tiber den der Benutzer die eingegebene Telefonnummer wihlen
lasst.

Tragen Sie in das Konfigurationsfeld als letzten Eintrag caNLOCK=0 ein, kann das
AddOn auch auf Masken, die schreibgeschiitzt gedffnet werden, ausgefiihrt werden.

An der ausfithrenden Arbeitsstation muss das VBSkript-AddOn tiber das Modul
'VBX' lizenziert sein und die TAPI-Anbindung iiber das Modul 'VBT".

Fiir die Protokollierung tragen Sie den Speicherort der Protokolldatei in die Datei
axcstapi-logging.xml im Verzeichnis \client32 tiber folgenden Parameter ein:

<file value="\OsLogs\logfile" />
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Die erzeugte Protokolldatei enthilt keine Rufnummern. Uber einen Parameter in
der Konfigurationsdatei axcstapi-config.xml kann allerdings eine
Protokollierung ausgehender Rufnummern eingeschaltet werden:

<logging-outgoing-calls>true</logging-outgoing-calls>

Diese Protokollierung ist unabhingig vom Protokolldialog der TAPI-Anwendung.

Konfiguration

enaio®

Die Konfiguration des Telefonanschlusses und der Suchmodus erfolgt tiber die
XML-Datei axcstapi-config.xml. Folgende Parameter passen Sie fiir [hr Telefon
an:

* Die Abschlusskennung Ihres Telefons, d. h. das vom Telefon verwendete
Zeichen, das das Ende der gewihlten Rufnummer anzeigt.

<ending-identifier>#</ending-identifier>
* Die Vorwahl der Amtsleitung.
<prefix-exchange-line>0</prefix-exchange-line>

=  Optionaler Regulirer Ausdruck fiir das Filtern ausgehende und
eingehender Rufnummern.

Der Regulire Ausdruck im folgenden Beispiel schneidet fiihrende Nullen ab,
falls die ausgehende Rufnummer mehr als eine fithrende Null hat:

<regex outgoing-call="(0{1,2}[1-9]1[0-91*.[#]1*)" />

Analog konnen eingehende Rufnummern (regex incoming-call) behandelt
werden.

Uber folgenden Eintrag kann eingestellt werden, wie lange der Dialog, der einen
eingehenden Anruf anzeigt, ge6ffnet bleibt:

<opacity-delay>10000</opacity-delay>

Der Wert wird in Millisekunden angegeben.

Konfiguration der Anschlussnummern

Fiir die TAPI-Anbindung wird am Arbeitsplatz benutzerspezifisch ein Anschluss
angegeben, dessen ein- und ausgehende Anrufe ausgewertet werden.

Aus Datenschutzgriinden kann nur ein enaio®-Systemadministrator, der tiber alle
Systemrollen verfiigt, diesen Anschluss am Arbeitsplatz festlegen.

Der Benutzer, fur den die TAPI-Anbindung eingerichtet wird, meldet sich am
Betriebssystem an. Der enaio®-Systemadministrator meldet sich an diesem
Arbeitsplatz tiber enaio® client an enaio® an und startet axcstapi.exe aus dem
Verzeichnis \clients\client32 oder tiber das VBSkript-AddOn.

Uber das Kontextmenii des Programmsymbols in der Taskleiste 6ffnet der enaio®-
Systemadministrator den Dialog Einstellungen.
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£¥ Einstellungen =10 x]
Anschluss auswahlen: I j

I” automatisch Suchanfrage starten bei eingehendem Anruf

Einstellungen speichern |

Dort wihlt er den Anschluss, legt fest, ob bei eingehenden Anrufen automatisch
eine Suchanfrage gestartet wird, und speichert die Einstellung fiir diesen
Arbeitsplatz und Betriebssystembenutzer. Dann meldet er sich wieder von
enaio® client ab.

Nur ein Benutzer, der tiber alle Systemrollen verfiigt, kann den Anschluss dndern.

Jeder Benutzer am Arbeitsplatz kann diesen Dialog 6ffnen und festlegen, ob
Suchanfragen automatisch gestartet werden.

Telefonnummern bereinigen

ODb mit der Vorwahl in Klammern, mit oder ohne Bindestrich, Leerzeichen oder
fithrendem Pluszeichen — es gibt zahlreiche Moglichkeiten, eine Telefonnummer
aufzuschreiben. Eine Suche nach einer eingehenden Telefonnummer findet
gegebenenfalls keinen Treffer, weil sich die Syntax der gesuchten Telefonnummer
von der der gespeicherten Telefonnummer unterscheidet.

Mit dem Programm axcsclearingcallnumber.exe, das vom enaio®-Setup mit
der TAPI-Anbindung ins Verzeichnis ..clients\client32 installiert wird, kann
die Syntax von in enaio® gespeicherten Telefonnummern entweder im selben
Indexdatenfeld bereinigt oder bereinigt in ein anderes Indexdatenfeld geschrieben
werden.

Es wird empfohlen, die bereinigten Telefonnummern in ein weiteres
Indexdatenfeld zu schreiben, das auf dem Datenblatt unsichtbar ist. So bleiben die
Telefonnummern fiir Benutzer in der lesbaren bzw. gewohnten Syntax auf dem
Datenblatt sichtbar, fiir die Suche werden jedoch die bereinigten Telefonnummern
verwendet. Die Suchen nach Telefonnummern miissen dann entsprechend
angepasst werden. Bei Bedarf kann die Bereinigung im selben Indexdatenfeld
durchgefiihrt werden und eine Anpassung der vorhandenen Suchen entfillt.

Das Programm entfernt standardmiBig alle Leer- und Sonderzeichen. Ubrig
bleiben lediglich die Zahlen einer Telefonnummer. Welche Zeichen entfernt
werden, konnen Sie iiber einen reguliren Ausdruck definieren.

Die Protokollierung des Programms kann in der Datei axcsclearingcallnumber-
logging.xml im Verzeichnis ..clients\client32 konfiguriert werden.

Vorhandene Telefonnummern bereinigen
Um vorhandene Telefonnummern zu bereinigen, fithren Sie folgende Schritte aus:

= FErstellen Sie fiir die gewiinschten Ordner, Register oder Dokumente in
enaio® editor ein weiteres Indexdatenfeld, das auf dem Datenblatt
unsichtbar ist.

* Passen Sie die Suchen nach Telefonnummern entsprechend der
Anderung in enaio® editor an.
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Suchmodi
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*  Geben Sie in der Konfigurationsdatei axcsclearingcallnumber-
config.xml an, welche Indexdatenfelder bereinigt werden sollen.

Die Konfigurationsdatei wird ebenfalls in das Verzeichnis ..clients\client32
installiert und kann mit jedem beliebigen Editor bearbeitet werden.

In der Konfigurationsdatei ist eine Aufgabefolge definiert: Der Abschnitt
<search> fiithrt eine Suche nach dem hier angegebenen Feld aus, der Abschnitt
<update> schreibt die bereinigten Telefonnummern in das hier angegebene
Feld. Fur die Feldangabe wird der Anzeigename verwendet.

Standardmif3ig enthilt die Konfigurationsdatei eine Beispielaufgabenfolge, es
konnen jedoch weitere Aufgabenfolgen definiert werden. Dazu fiigen Sie
lediglich weitere Abschnitte namens <task> ein und geben die zu
bereinigenden Indexdatenfelder an.

Der vorhandene reguldre Ausdruck im Abschnitt <regular-expression>
entfernt alle Leer- und Sonderzeichen aus den Telefonnummern. Der
vorhandene regulidre Ausdruck kann gedndert werden.

* Fihren Sie das Programm axcsclearingcallnumber.exe per
Doppelklick aus.

Die Telefonnummern in enaio® werden bereinigt und das Programm
axcsclearingcallnumber.exe wird beendet.

Zukiinftig eingegebene Telefonnummern bereinigen

Per Skript konnen zukiinftig eingegebene oder gedanderte Telefonnummern direkt
beim Speichern bereinigt werden. Dazu binden Sie das Skript
axacclearingcallnumber-skript.vbs als BeforeSafe-Event an den gewﬁnschten
Objekttypen ein (sieche 'Handbuch 'OS_Eventeditor_de.pdf'). Das Event wird beim
Andern der Indexdaten durch die Funktion 'Speichern' auf dem Indexdatenblatt
eines DMS-Objekts ausgelost.

Im Skript muss ebenfalls angegeben werden, welche Indexdatenfelder bereinigt
werden sollen. Dazu geben Sie die Anzeigenamen der Indexdatenfelder an, in denen
Telefonnummern gespeichert sind und in die die bereinigte Telefonnummer
gespeichert werden sollen.

Call ClearingCallNumber (fields, "Telefon","Fax", "["\d]+")

Der erste Feldname (im Beispiel "Telefon") definiert das Indexdatenfeld, in dem
Telefonnummern gespeichert sind, der zweite das Indexdatenfeld (im Beispiel
"Fax"), in dem die bereinigte Telefonnummer gespeichert wird. Wenn beide
Feldnamen identisch sind, wird die Bereinigung im selben Indexdatenfeld
durchgefiihrt.

Zwei Suchmodi erlauben die automatische Ausfithrung einer Suchanfrage in
enaio® client und das Aufrufen einer bereits gespeicherten Suchanfrage. In beiden
Fillen wird die ein- oder ausgehende Telefonnummer tibergeben.
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Die Konfiguration der Suchmodi erfolgt tiber die Datei axcstapi-config.xml im
Verzeichnis \client32 in den Abschnitten <queries> und <requests>.

Tragen Sie im Abschnitt <queries> alle notigen Informationen ein, um in
enaio® client eine Anfrage durch die TAPI-Anbindung ausfiihren zu lassen.

Sie geben einen Objekttyp an und Felder, die mit der Telefonnummer angefragt
werden. Geben Sie fiir einen Objekttyp mehrere Felder an, werden diese bei der
Anfrage durch das logische ODER verkniipft. Zusitzlich konnen Sie mit
<displayFields> Indexdatenfelder angeben, deren Inhalt angezeigt wird.

Beispiel:
<queries>
<query>
<folder>Kunde</folder>
<fields>
<field>Telefon</field>
<field>Telefax</field>
</fields>
<displayFields>
<field>Name</field>
</displayFields>
</query>
</queries>

Sie konnen mehrere <queries> Abschnitte angeben.

Tragen Sie im Abschnitt <requests> die Namen der auf dem Desktop in
enaio® client gespeicherten Anfragen mit Variablen ein, um diese durch die TAPI-
Anbindung ausfiihren zu lassen.

Beispiel:

<requests>
<request>Suche nach Personen</request>
<request>Suche nach Register</request>
</requests>

Die Telefonnummer wird fiir diese Anfragen mit Variablen als Wert fur die
Variable 'varl' eingesetzt.

Im Abschnitt <requests> konnen Sie mehrere Anfragen mit Variablen auffiihren.
Diese werden alle ausgefiihrt.

Platzhaltersuche

enaio®

Uber den Parameter wildcard kann festgelegt werden, ob und wie viele Stellen
einer Telefonnummer bei einer Suchanfrage vorne oder hinten abgeschnitten
werden.

<wildcard active="true" after-signs="3" before-signs="2" />

Dies ermoglicht das Auffinden von Rufnummern, bei denen beispielsweise zwar die
Durchwahlen einzelner Mitarbeiter im enaio®-System bekannt sind, von der
Telefonanlage aber nur die Nummer der Zentrale tibermittelt wird.
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Standardmif3ig ist die Platzhaltersuche deaktiviert. Um die Platzhaltersuche zu
akﬁvkrmLInussderEhﬁIagwildcard active="false" in wildcard
active="true" gedndert werden.

Archivierung

Ein- und ausgehende Telefonanrufe konnen im enaio®-System automatisch
verzeichnet werden. Angelegt wird fiir jeden Telefonanruf ein Dokument ohne
Seiten in einem Ordner, der in der Konfigurationsdatei angegeben wird.

Im Abschnitt <archive> tragen Sie die entsprechenden Daten ein. Standardméfig
ist die Archivierung deaktiviert. Um die Archivierung zu aktivieren, muss der
Ehﬁrag<archiving>false</archiving>in<archiving>true</archiving>
gedndert werden.

Dazu geben Sie Ordnertyp und ID des gewiinschten Ordners, optional Registertyp
und ID und den Dokumenttyp samt Feldern an.

<archive>
<archiving>true</archiving>
<object>
<folder name="Kunde" id="80"/>
<register name="Kontakte" id="1234"/>
<document name="Person"/>
<fields>
<field name="Telefon" map="number"/>
<field name="Typ" map="typ"/>
</fields>
</object>
</archive>

Folgende Zuordnungen von Feldern zu Kenndaten eines Telefonanrufs sind
moglich:
number Telefonnummer

typ 'incoming' bei eingehenden, 'outgoing' bei ausgehenden Telefonaten.

Objekttypen und Felder konnen iiber die internen Namen angegeben werden.
Internen Namen wird ein Prozentzeichen vorangestellt und angehangt.

Protokollierung

enaio®

Uber den Eintrag Protokoll des Kontextmeniis des Programmsymbols in der
Taskleiste 6ffnen Sie den Protokolldialog fiir die TAPI-Anbindung. Im
Protokolldialog konnen Sie auf drei Registerkarten entweder alle Anrufe, nur
eingegangene oder nur ausgegangene Telefonnummern anzeigen lassen. Wihlen
Sie zur Anzeige die gruppierte Ansicht, werden die Anrufe nach internen und
externen Rufnummern getrennt angeordnet.
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IE" Protokoll ;[g|5|
R
@ Alle I& Eingehendel @ Ausgehendel
T elefonnummer | Anrufzeit |
intern
&2 13:24:37
& 221 13:24:03
B 11:48:07
B 27.10.2008 16:28:53
& 2 27.10,2002 15:48:06
B 215 27.10.2008 15:45.26
5144 2710 2006 15:44:11

&. 21 27.10.2008 15:31:26

extern

@irrEMae 13271

&01???1353434 13:26:

Rotbraun hinterlegte Eintrige kennzeichnen verpasste Anrufe. Um eine
Telefonnummer zu wihlen, klicken Sie doppelt auf einen der Eintrage im
Protokolldialog.

=% Sie fithren eine Recherche in enaio® client nach der markierten Nummer
aus.

@4 Siewihlen die markierte Telefonnummer.

@  Sie schalten zur Gruppenansicht. In der Gruppenansicht werden interne und
externe Telefonanrufe getrennt angezeigt.

B Sie schalten zur Listenansicht.

e Sie aktualisieren das Protokoll.

Benutzeranleitung

Fiir den Benutzer stehen die Funktionen zur Verfiigung, sobald axcstapi .exe,
ausdriicklich oder in enaio® client gestartet wurde. Ist keine enaio® client-
Anwendung geoffnet, startet axcstapi . exe diese, sobald eine Suche ausgefiihrt
wird. Das Protokoll wird unabhingig von enaio® client gefiihrt.

Anrufmeldungen

Je nach Einstellung wird mit der Telefonnummer eines eingehenden Anrufs eine
automatische Suchanfrage gestartet oder die Telefonnummer in einem Fenster am
unteren rechten Bildschirmrand angezeigt.
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Suche
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- Anrufinformation
@ 017649036603
Die Suchanfrage kann tiber die Suchschaltfliche gestartet werden.

Bei einem eindeutigen Treffer wird der Ordner oder das Datenblatt ge6ffnet, bei
mehreren Treffern eine Trefferliste angezeigt oder ein kurzer Hinweis angezeigt,
wenn nichts gefunden wurde.

Uber das Kontextmenii des Programmsymbols in der Taskleiste kann der Benutzer
den Dialog Einstellungen 6ffnen und die automatische Suchanfrage ein- oder
ausschalten.

[ — ]
Anschluss auswahlen: I j

I” automatisch Suchanfrage starten bei eingehendem Anruf

Einstellungen speichern |

Ist axcstapi . exe gestartet, finden Sie das Programmsymbol %= rechts unten in
der Taskleiste. Uber den Eintrag Suche des Kontextmeniis 6ffnen Sie den
Suchdialog. Uber diesen Dialog konnen Sie direkt nach einer Telefonnummer in
enaio® client suchen.

EETS— _Io)x
Mummer: I

In der Konfiguration ist angegeben, tiber welche Objekttypen gesucht wird und
welche Anfragen mit Variablen ausgefiihrt werden.
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Anzeigedienste

Einleitung

Anzeigedienste sind enaio®-Kerndienste zur flexiblen Anzeige von Dokumenten
und Dokument- sowie Indexdaten. Weitere Kerndienste sind die
Kommunikationsschnittstelle enaio® gateway, die REST-Schnittstelle enaio®
appconnector, enaio® fulltext fiir die Volltextindizierung, enaio® service manager
fiir die Zusammenarbeit mit FineReader und enaio® webservice fiir die Anbindung
externer Anwendungen an enaio®. Die Kerndienste sind Standardkomponenten
von enaio®, die fiir den Betrieb der enaio®-Plattform und dem reibungslosem
Zusammenspiel der einzelnen enaio®-Komponenten erforderlich sind.

Die folgenden Abschnitte widmen sich jedoch ausschliefSlich den Anzeigediensten.
Die anderen Kerndienste sind in den gleichnamigen Handbiichern dokumentiert.

Die Anzeigedienste konnen in enaio® client, enaio® webclient, enaio® dynamic-
nav, enaio® mobile oder externen Anwendungen, wie zum Beispiel Microsoft
Outlook, eingebunden werden.

Zu den Anzeigediensten gehoren:
=  enaio” documentviewer

= enaio”® detailsviewer

= enaio® contentviewer

enaio® detailsviewer wird mit enaio® appconnector realisiert, einer REST-
Schnittstelle, die mit der in den folgenden Abschnitten beschriebenen
Konfiguration als enaio® detailsviewer betrieben werden kann. Weitere
Informationen iiber enaio® appconnector entnehmen Sie dem Handbuch der
Komponente.

Wichtig fiir den Betrieb der Anzeigedienste ist der Kerndienst enaio® gateway.

enaio® gateway

enaio® gateway ist ein Proxy, der als Kommunikationsschnittstelle zwischen den
Kerndiensten eingesetzt wird.

enaio® gateway ermoglicht die Anzeige der Inhalts- und Detailvorschau in
enaio® client und die Kommunikation und Authentifizierung der Kerndienste
sowie den Betrieb von enaio® webclient.

Installation
Folgende Installationsvoraussetzungen miissen erfiillt sein:

* enaio® server lauft und stellt den IP-Port 80 zur Verfiigung.
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enaio®

* Die Kerndienste und, sofern benétigt, enaio® webclient wurden
installiert.

*  Der Name des Rechner, auf dem enaio® gateway installiert ist, darf
gemaf3 der Spezifikationen fiir Internet-Kommunikation und Protokolle
nur die Buchstaben 'a' bis 'z, die Ziffern '0' bis '9' und den Bindestrich
innerhalb des Namens enthalten (vgl. RFC 952 und RFC 1123).

enaio® gateway wird automatisch tiber das Setup installiert, wenn Sie tiber die
Setupoptionen die Komponente 'Gateway' auswihlen.

In verteilten Umgebungen muss enaio® gateway stets nach allen anderen
Kerndiensten und nach enaio® webclient installiert werden, damit enaio® gateway
die URLs der anderen Kerndienste aus der Server-Registry lesen kann.

Bei der Installation von enaio® gateway zusammen mit anderen Kerndiensten auf
einem Rechner stellt das Setup sicher, dass enaio® gateway als letzter Kerndienst
installiert wird.

Die Laufzeitumgebung (JDK und Anwendungsserver) wird automatisch
mitinstalliert.

Die installierte Laufzeitumgebung sollte nur von diesem Kerndienst verwendet
werden, da bei der Aktualisierung des Kerndiensts tiber das Setup auch die
Laufzeitumgebung aktualisiert wird. Wenn mit der Laufzeitumgebung andere
enaio®- oder Fremdkomponenten betrieben werden, kann moglicherweise die
Aktualisierung nicht korrekt durchgefiihrt werden oder die anderen Komponenten
funktionieren dann nicht mehr.

Das Setup registriert den Dienst automatisch an enaio® server mit dessen URLs und
Service-Endpoints. Einsehen und dndern konnen Sie diese URLs in

enaio® enterprise-manager unter Servereigenschaften > Kategorie: Services >
Gateway (siehe 'Kategorie: Services').

In Mehrserversystemen sollten die Kerndienste nur bei einem Server registriert
sein, anderenfalls miissen die URL-Endpunkte aller Kerndienste manuell
vereinheitlicht werden.

Die Anmeldungen erfolgen iiber enaio® gateway und erfordern in enaio®
enterprise-manager unter Einstellungen > Servereigenschaften > Allgemein >
Login folgende Einstellungen:

* Benutzernamen fiir LoginPipe-Ausnahmen: *

* ]JP-Adressen fiir LoginPipe-Ausnahmen: IP-Adresse der Webclient-
Installation

*  Alternative LoginPipe: IU

Konfiguration

Fiir das Einrichten der verschliisselten Datentibertragung (HTTPS), der
Authentifizierungsmethode oder den Betrieb von enaio® webclient muss
enaio® gateway konfiguriert werden.
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Die Authentifizierungsmethode von enaio® webclient wird iiber enaio® gateway

konfiguriert.

HTTPS

Die Dateniibertragung per HTTPS richten Sie wie folgt ein:

1. Erstellen Sie einen Key und (Selbst-)Zertifikat im Keystore vom
Anwendungsserver. Eine Anleitung finden Sie unter:

http://tomcat.apache.org/tomcat-7.0-doc/ssl-howto.html

Setzen Sie den Standardport des Anwendungsservers auf den HTTPS-

Standardport.

Dazu starten Sie den Anwendungsmanager enaio blue gatewayw.exe im
Verzeichnis ..\services\0S_Gateway\bin und setzen auf der Registerkarte
Startup den Parameter —-server.port=443.

%

enaio blue gateway Properties -

| General | Log On | Logging | Java | Startup |Shub:|own |

Class:

| org.springframework. boot.loader. JarLauncher

Image:

Working Path:

| C\OSECM1\services\05_Gateway\apps\os_gateway | I:I

Method:

Arguments:

Timeout:

Mode:

--spring. profiles. active =prod -
—server.port=443

SEC,

[vm v]

| oK | | Abbrechen | |Ulgernehmen|

Aktivieren Sie die Datentibertragung per HTTPS in der

Konfigurationsdatei application-prod.yml, die sich im Verzeichnis ..\
services\OS Gateway\apps\os gateway\config befindet. Sie kann
mit jedem beliebigen Editor bearbeitet werden.

https: {

Fiigen Sie folgenden Abschnitt hinzu:

enabled: true,

keyAlias:

tomcat,

keystorePass: optimal,
keystoreFile: 'config/gw_ keystore'

}

Die Parameter haben folgende Bedeutung:

Parameter Beschreibung

enabled Aktiviert die Dateniibertragung per HTTPS.
keyAlias: Benutzername fiir den Keystore
keystorePass Passwort fiir den Keystore-Benutzer
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keystoreFile Verzeichnis, in dem sich die Keystore-Datei befindet.

Werte mit Sonderzeichen benotigen einfache Anfiihrungszeichen.

5. Speichern und schlief}en Sie die Datei.

Die Dateniibertragung per HTTPS ist eingerichtet.

Authentifizierung

Es konnen mehrere Anmeldefilter aktiviert werden. Wenn die Anmeldung dann
tiber einen Filter scheitert, wird versucht, die Anmeldung mit dem nichsten Filter
durchzufithren. Dafiir gilt folgende Reihenfolge:

= Session-Guid

= Simple

* Formularbasiert
= NTLM

= Basic

Abgesehen vom Anmeldefilter 'Simple', der nur fiir eine rein technische
Anmeldung genutzt werden sollte, sind alle Anmeldefilter standardmafig aktiviert.

Die Anmeldefilter aktivieren oder deaktivieren Sie in der Konfigurationsdatei
application-prod.yml, die sich im Verzeichnis

..\services\OS Gateway\apps\os_ gateway\config befindet. Sie kann mit jedem
beliebigen Editor bearbeitet werden.

Mit NTLM als Anmeldefilter wird empfohlen, fiir den technischen Benutzer eine
Anmeldung iiber die alternative LoginPipe einzurichten. Je nachdem wie das
Anmeldesystem konfiguriert ist, konnten anderenfalls eingerichtete
Abwehrmafinahmen (Teergruben) dafiir sorgen, dass die Anmeldung des
technischen Benutzers verzogert oder verhindert wird.

Bei der Authentifizierung tiber NTLM muss die URL-Adresse zu enaio® gateway als
lokales Intranet erkannt werden.

Fiir alle Clients, die NTLM unterstiitzen gilt:
Falls NTLM scheitert, wird Basic, auch wenn aktiviert, nicht ausgefiihrt.

Fiir enaio® webclient sind aus Sicherheitsgriinden 'NTML' oder 'Formularbasiert'
notwendig.

Dashlets verteilen

Zur Verteilung von Dashlets kann ein Webanwendungsserver oder enaio® gateway
verwendet werden (siehe 'Dashlets in enaio® client').

Fir die Verteilung mit enaio® gateway legen Sie die Seiten fiir Dashlets im
Verzeichnis ..\services\0S_Gateway\apps\os_gateway\public ab. Beachten Sie
jedoch, dass Sie die Dashlets mit individuellen Namen versehen, damit keine
vorhandene gleichnamige Anwendung tiberschrieben wird.
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URL-Verschliisselung

Administrativ konnen fiir den Aufruf von Kerndiensten und enaio® webclient
URLs zur Verfiigung gestellt werden. Sensible Daten in solchen URLs kénnen
verschliisselt werden.

Benutzername und Passwort in einer URL kénnen nur verschliisselt werden, wenn
als Anmeldefilter 'Basic' aktiviert ist.

Damit enaio® gateway Aufrufen mit verschliisselten Datenabschnitten verarbeiten
kann, muss die Konfigurationsdatei application-prod.yml angepasst werden.

Die Konfigurationsdatei befindet sich in folgendem Verzeichnis:
\services\OS Gateway\apps\os gateway\config

Die Datei enthilt folgenden Abschnitt:

urlEncryption.osCryptoProvider.enabled: false
urlEncryption.vigenereCryptoProvider.enabled: false
urlEncryption.vigenereCryptoProvider.key:

'~secret ~secret ~secret ~secret '
urlEncryption.tokenPrefix: ' (('
urlEncryption.tokenSuffix: '))'
urlEncryption.urlAuthentication: false

Zur Aktivierung setzen Sie die gewiinschten Werte auf 'true':
* urlEncryption.urlAuthentication

Schaltet die Verschliisselung ein.
* urlEncryption.osCryptoProvider.enabled

Verschliisselung nach dem Rijndael-Verfahren. Dieses Verfahren wird auch in
fritheren enaio® Versionen verwendet. Ein Datenabschnitt darf maximal 128
Zeichen enthalten.

* urlEncryption.vigenereCryptoProvider.enabled

Verschliisselung nach dem Vigenere-Verfahren - nicht kompatibel zu fritheren
enaio® Versionen.

Ein Datenabschnitt darf maximal 32 Zeichen enthalten. Der Schliissel muss
angegeben werden (urlEncryption.vigenereCryptoProvider.key) und muss
genau 32 Zeichen lang sein.

* urlEncryption.tokenPrefix/ urlEncryption.tokenSuffix

Verschliisselte Abschnitte miissen durch ein Prifix und ein Suffix
eingeschlossen werden.

Datenabschnitte konnen tiber einen Aufruf des Programms url-cipher-tool.jar
verschliisselt werden. Es befindet sich im Verzeichnis ..\ components\ der
Installationsdaten.

Der zu verschliisselnde Datenabschnitt wird tiber folgenden Konsolenaufruf an das
Programm tibergeben. Beispiel:

java -jar url-cipher-tool.jar -o -e -i Datenabschnitt

Der verschliisselte Datenabschnitt wird tiber die Konsole ausgegeben.
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Fiir den Betrieb wird das Java Runtime Environment benotigt.

Verschliisselte Datenabschnitte miissen in der URL entsprechend der angegebenen
Werte fiir Prifix und Suffix eingeschlossen werden.

Parameter fiir den Aufruf von url-cipher-tool.jar

Parameter Funktion

-d (--decrypt) Modus fir Entschliisselung

-e (--encrypt) Modus fiir Verschlisselung

-0 (--oscrypto) Rijndael-Verfahren mit festem Schliissel
-v (--vigenere) Vigenere-Verfahren

-k <arg> (--key<arg>) Anzuwendender Schliissel (nur mit -v)
-1 <arg> (--input <arg>) | Zu verarbeitender Datenabschnitt

Technische Benutzer — Verschliisselte Passworter

Wenn das Passwort fiir den technischen Benutzer in der Konfigurationsdatei
application-prod.yml eine Lange von 20 Zeichen tiberschreiten, interpretiert
enaio® gateway dieses automatisch als verschliisseltes Passwort.

Das Passwort kann in der Konfigurationsdatei verschliisselt angegeben werden. Es
muss in einfache Anfithrungszeichen gesetzt werden.

Das Passwort kann tiber einen Aufruf des Programms url-cipher-tool.jar
verschliisselt werden (siehe oben).

Als Verschliisselung muss das Rijndael-Verfahren verwendet werden.

CORS-Zugriffe

Cross-Origin Resource Sharing (CORS) ist ein Mechanismus, der Webbrowsern
oder auch anderen Webclients Cross-Origin-Requests ermoglicht. Zugriffe dieser
Art sind normalerweise durch die Same-Origin-Policy untersagt. CORS ist ein
Kompromiss zugunsten groferer Flexibilitat im Internet unter Berticksichtigung
moglichst hoher Sicherheitsmafinahmen.

Damit asynchrone JavaScript-Anfragen (Ajax) einer Webseite, z. B.
http://kunde.beispiel.de, an enaio® gateway mit abweichender Domain, z. B.
http://<gateway_server>:80, erfolgreich durchgefiihrt werden konnen, muss in der
Konﬁguraﬁonsda&ﬁapplication—prod—yml(ﬁelﬁgensdnﬁfcors.enabled: true
hinzugefiigt werden. Damit werden alle Webseiten-Hosts fiir CORS-Zugriffe
autorisiert.

Die Konfigurationsdatei befindet sich in folgendem Verzeichnis:

\services\OS Gateway\apps\os gateway\config
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enaio® documentviewer bindet die Vorschau eines markierten enaio®-Dokuments
als Dokumentvorschau in enaio® client ein. Der Inhalt von markierten Ordnern
oder Registern bzw. die Vorschau eines markierten Objekts kann auch in

enaio® webclient angezeigt werden. Dabei stellt enaio® documentviewer einfache
Funktionen zum Betrachten, Navigieren und Suchen zur Verfiigung.

enaio® documentviewer bietet dank der integrierten Komponenten

enaio® renditionplus und Rendition-Cache auch die Moglichkeit zur
Konvertierung von Dateien in andere Dateiformate und zur Erkennung von Text in
Bilddateien.

enaio® documentviewer besteht aus folgenden Komponenten:
=  Webanwendung

Die Webanwendung organisiert die Anzeige der Dokumentvorschauen in
enaio® client.

* Konvertierungskomponente enaio® renditionplus

enaio® renditionplus erzeugt aus Dokumenten Renditions (Bilder, PDFs, TIFF,
Text, Miniaturansichten usw.).

= Speicherkomponente Rendition-Cache

Rendition-Cache ist ein Zwischenspeicher, der erzeugte Renditions zentral
verwaltet. Pro Dokument wird nur eine Vorschau erzeugt. Wenn ein und
dasselbe Dokument mehrfach versendet oder ein Verweis erstellt wird,
verwendet enaio® documentviewer die Vorschau aus dem Rendition-Cache
wieder.

enaio® documentviewer ermoglicht es, dass beim Senden eines Dokuments an
einen internen Empfinger ein Verweis auf die Vorschaudatei in die E-Mail
eingebunden sowie die Vorschau bei enaio® webclient aktiviert wird. Zusitzlich
kann eine Miniaturvorschau der ersten Seite eines Dokuments in den E-Mail-Body
eingefiigt werden (siehe 'Documentviewer").

Die Benutzeranleitung fiir enaio® documentviewer als Dokumentvorschau finden
Sie im enaio® client-Handbuch.

PDF-Vorschau

enaio® documentviewer kann auf die Anzeige von Vorschauen im PDF-Format
umgestellt werden.

Die PDF-Vorschau muss iiber enaio® enterprise-manager aktiviert werden.
Tragen Sie dazu fiir enaio® documentviewer folgende Home-URL ein:

http://<gateway-IP-Adresse>
/dashlets/pdfview/viewer.html?0sid={OBJECTIDENT}
&pagecount={pagecount}&sessionguid={sessionguid}
&servername={servername}&serverport={serverport}
&objecttype={objecttype}&g={searchterm}
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Geben Sie dabei die IP-Adresse von enaio® gateway an.

enaio® webclient bindet immer die PDF-Vorschau ein.

Installationsvoraussetzungen

Zur besseren Lastverteilung wird dringend empfohlen, enaio® documentviewer
getrennt vom enaio® server-Rechner zu betreiben.

enaio® server muss installiert sein, gestartet sein und einen IP-Port zur Verfiigung
stellen.

enaio® gateway muss installiert werden. Die Installation von enaio® gateway muss
nach der Installation von enaio® documentviewer durchgefiihrt werden.

Die Installation setzt das .Net 4.0 Framework voraus, welches vom enaio®-Setup
installiert wird, wenn es sich noch nicht auf dem Rechner befindet.

Die schnelle Auslieferung von Daten ist nur gewihrleistet, wenn der Rechner, auf
dem enaio® documentviewer betrieben wird, iiber eine schnelle I/O-
Kommunikation (Festplatte, Speicher etc.) verfiigt.

Die qualitativ hochwertige Anzeige von Office-Dokumenten mit

enaio® documentviewer wird nur gewihrleistet, wenn Microsoft Office (32 Bit) auf
dem Rechner mit enaio® renditionplus installiert ist. Beim ersten Start von
Microsoft Office wird ein Dialog zum Einstellen der automatischen Updates
angezeigt. Vor der Installation von enaio® documentviewer miissen Sie Microsoft
Office einmal starten und die Update-Optionen festlegen. Andernfalls wird der
Dialog beim Versuch, die Vorschauen zu erzeugen, geéffnet und verhindert
letztendlich die Erzeugung.

Prinzipiell kann enaio® documentviewer auch ohne Microsoft Office verwendet
werden. Die Qualitit der angezeigten Office-Dokumente ist dann jedoch weniger
hoch.

Fiir die Erzeugung von TIFF-Dateien aus dem Format PDF, muss Ghostscript
Version 8.6 oder hoher (32 Bit) installiert sein, welches aus lizenztechnischen
Griinden getrennt zu installieren ist.

Benutzer konnen Vorschauen nur dann sehen, wenn sie ebenfalls die
entsprechenden Zugriffsrechte haben. Beim Abrufen der Dokumentvorschauen
wird in der Historie sowohl fiir den technischen Benutzer als auch beispielsweise
den an enaio® client angemeldeten Benutzer ein Eintrag erstellt.

Beachten Sie, dass neue Dokumenttypen nicht automatisch mit Zugriffsrechten
versehen werden und, sofern erwiinscht, Sie dem technischen Benutzer das
Leserecht nachtriglich gewdhren miissen (siehe 'Sicherheitssystem — Einfiihrung').

Es wird empfohlen, die Home-URL und URL fiir Thumbnails in enaio® enterprise-
manager unter intranet.kundendomain.de zu veroffentlichen, um die
Langzeitstabilitit der Adresse zu gewihrleisten und einen spdteren Serverumzug des
Anzeigediensts administrativ zu erleichtern.
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Vorschaugenerierung

Fiir die Generierung der Dokumentvorschauen stehen folgende Moglichkeiten zur
Verfiigung:

* Auf Anfrage: Sobald ein Benutzer auf das gewiinschte Dokument klickt,
wird die Vorschau, wenn sie nicht bereits automatisch erzeugt wurde,
erzeugt und in der Dokumentvorschau angezeigt.

* Bei Erstellung: Vorschauen werden automatisch bei der Erstellung eines
Dokuments erzeugt.

Diese Funktion kann fiir jeden Objekttypen in enaio® editor iiber die Eigenschaft
'Vorschau automatisch erstellen' festgelegt werden.

Die Vorschaugenerierung auf Anfrage nimmt am meisten Zeit in Anspruch.

Installation

enaio® documentviewer ist eine enaio®-Komponente, die Sie als Dienst tiber das
enaio®-Setup installieren.

Kopieren Sie die enaio®-Installationsdaten auf den Rechner, auf dem
enaio® documentviewer installiert werden soll, da das Ausfiihren des enaio®-Setups
aus einem Netzwerk heraus zu Fehlern fithren kann.

Die Laufzeitumgebung (JDK und Anwendungsserver) und die
Konvertierungskomponenten enaio® renditionplus und Rendition-Cache werden
automatisch mitinstalliert.

Die installierte Laufzeitumgebung sollte nur von diesem Kerndienst verwendet
werden, da bei der Aktualisierung des Kerndiensts tiber das Setup auch die
Laufzeitumgebung aktualisiert wird. Wenn mit der Laufzeitumgebung andere
enaio®- oder Fremdkomponenten betrieben werden, kann moglicherweise die
Aktualisierung nicht korrekt durchgefiihrt werden oder die anderen Komponenten
funktionieren dann nicht mehr.

Das Setup registriert den Dienst automatisch an enaio® server mit dessen Home-
URL und dessen Service-Endpoint. Einsehen und dndern kénnen Sie diese URLSs in
enaio® enterprise-manager unter Servereigenschaften > Kategorie: Services >
Documentviewer (siehe 'Kategorie: Services'). Die Registrierungsschliissel werden
bei der Installation von enaio® client an die Registrierungsdatei des Clients
iibertragen, sodass sie von anderen Komponenten ausgelesen werden konnen.

Anderungen an den Service-Endpoints werden nicht automatisch an die
Registrierungsdatei des Clients iibertragen. Um die Registrierungsdatei des Clients
mit den Werten der Registrierungsdatei des Servers abzugleichen, aktualisieren Sie
die Client-Installation entweder mit dem enaio®-Setup oder synchronisieren beide
Registrierungsdateien mit dem Tool 0S.UpdateLocalServiceRegistry.vbs aus
dem Verzeichnis ..\clients\client32\samples. In Mehrserversystemen werden
die Registry-Eintrage vom Server mit der hochsten Verbindungsswahrscheinlichkeit
tibertragen oder, wenn alle Server eine geringere Verbindungswahrscheinlichkeit
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von 50% haben, vom Server in der letzten Zeile des Abschnitts [ SERVERS] in der
asinit.cfqg des Clients.

Wenn mehrere Server im Einsatz sind und alle auf eine enaio® documentviewer-
Installation zugreifen sollen, miissen Sie nach der Installation die URL-Adressen fiir
alle Server in enaio® enterprise-manager manuell anpassen (siehe
'Documentviewer").

Die in enaio® documentviewer integrierte und automatisch ausgefiihrte
Prozesstiberwachung stoppt alle Prozesse, die fiir ein bestimmtes Zeitintervall nicht
genutzt werden. Deshalb darf der Dienst nicht vom standardmiflig eingestellten
Systembenutzer ausgefithrt werden. Rufen Sie nach der Installation die Windows-
Diensteverwaltung auf und konfigurieren Sie den Dienst so, dass er unter einem
lokalen Systemadministratorkonto ausgefiithrt wird.

Priifen Sie, ob bei den Installationsdaten Hotfixe (sp-Verzeichnis) oder Patches fiir
enaio® documentviewer zur Verfiigung stehen. Wenn ja, miissen diese installiert
werden (siehe 'Installation eines Hotfixes oder Patch').

Danach ist die Installation und Konfiguration von enaio® documentviewer
abgeschlossen.

In enaio® client blenden Benutzer die Dokumentvorschau im Meniiband iiber die
Registerkarte ANSICHT ein oder aus.

Inhaltsvorschau nox

Informationen schneller finden - Indexerstellung

Grundlagen

x wird nach einheitlichen Kriter

sriern and Begriffen

en Wirter
ved Abstarsd 2

weniger Seiten). For die Verschlagworntung von 100 Seiten werden ca. zehn Stunden angesetat.

Ein Indexcintrag steht moglichst nah an der Verweisstelle. Im Ne:
auf cine Seite, wol

| verweist der Eintrag im Index

obei der durugehorige Test aber auf der nachste

Probleme

b die Indexerstellung sinnvall an?

Verfahren wihle ich die Schlissehwareer aus?

»  Indexerstellung ist zeitintensiv, weil er mit Sorgfalt erstellt werden muss, und intellekiuell
anspruchsvall

1 2 3
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Detailvorschau ROTGERESSTESE T
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Wenn Benutzer trotz vorhandener Dokumentzugriffsrechte die Meldung erhalten,
eine Dokumentvorschau konne aufgrund fehlender Rechte nicht angezeigt werden,
miissen Sie auf den Benutzerrechnern gegebenenfalls die Sitzungscookies im
Standard-Internet-Browser aktivieren.

Der Anzeigedienst wird iiber das enaio®-Setup deinstalliert. Das Deinstallieren tiber
die Systemsteuerung ist nicht moglich.

IP-Filter

Nach der Installation muss der Zugriff auf den Rendition-Cache eingeschrankt
werden, um den unautorisierten Zugriff von aulen zu verhindern. Offnen Sie dazu
die Administrationsseite von enaio® documentviewer (siehe 'enaio®
renditioncache') und navigieren Sie zum Bereich enaio® renditioncache. Geben Sie
tiber Servereinstellungen > IP-Filter an, von welchen Servern aus auf den
Rendition-Cache zugegriffen werden darf.

Zugrift benotigen enaio® server, enaio® services, enaio® fulltext,
enaio® appconnector und gegebenenfalls weitere Rechner der Services-
Infrastruktur.

Adressen konnen als reguldrer Ausdruck angegeben werden. Bei einer Liste von
Adressen werden IP-Adressen immer in Klammern gesetzt. Das Trennzeichen
zwischen Adressen ist das Pipe-Zeichen '|'. Punkte in einzelnen IP-Adressen miissen
mit '\' maskiert werden, Doppelpunkte in IPv6-Adressen nicht.

Beispiele:

Erlaubter Zugrift Beispiel-Konfiguration

Von allen IP-Adressen X

Nur von spezifizierter Adresse | 10\.10\.10\.10

Von mehreren Adressen (10.10.10.10)|(10.10.10.11)] ... (10.10.10.1x)

Konfiguration

Content-Processing-Bus

Die Koordination der Kerndienste, insbesondere der Daten- und Steuerfliisse bei
Erstellung und Anderung von Dokumenten und Indexdaten, wird von einem
zentralen Content-Processing-Bus (CPB) gesteuert.

Aufgabe des CPB ist es, Nachrichten iiber Anderungen an Dokumenten, Verweisen,
Varianten und Indexdaten in speziell dafiir eingerichteten Queues zu speichern. Die
Steuerung und die Uberwachung der Queues erfolgt in enaio® enterprise-manager.

In den Queues integrierte Batches erzeugen die Nachrichten und sorgen auch
dafiir, dass sie aus dem CPB geloscht werden, sobald ein Kerndienst die Nachricht
abgeholt und den jeweiligen Auftrag erfolgreich ausgefiithrt hat. Wenn ein
Kerndienst nicht mehr funktioniert, informiert er den CPB dariiber, dass die
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bislang erhaltenen Nachrichten zuriickgesetzt werden miissen, damit sie wieder
bezugsfihig sind.

Nach der Installation von enaio® ist der CPB standardmifig fiir den Einsatz auf
einem enaio®-Server eingerichtet. Queues und Batches sind mit Standardwerten
versehen und brauchen nicht konfiguriert werden.

Der CPB darf nur nach Absprache mit dem Support- oder Consulting-Team
deaktiviert werden.

Fiir den CPB sind folgende Queues eingerichtet:

RENDITION Queue fiir die Erzeugung von Renditions. Sie wird von
enaio® documentviewer ausgelesen.

FULLTEXTIDX Queue fir die Volltextindizierung von Indexdaten. Sie wird
von der Komponente, die zur Volltextindizierung eingesetzt
wird, ausgelesen, also enaio® fulltext oder MS SQL Server.

FULLTEXTDOC Queue fiir die Volltextindizierung von Dokumenten. Sie wird
von der Komponente, die zur Volltextindizierung eingesetzt
wird, ausgelesen, also enaio® fulltext oder MS SQL Server.

SLIDE Queue fiir die Erzeugung von Renditions im SLIDE-Cache. Sie
wird vom SLIDE-Cache ausgelesen. Sofern der SLIDE-Cache
nicht in enaio® enterprise-manager deaktiviert wurde, werden
von enaio® documentviewer erzeugte Renditions hier
gespeichert (siehe "Conversion').

PAGECOUNT  Queues fiir die Ermittlung der Seitenanzahl von Dokumenten.
Sie wird von der Dokumentenvorschau und der
Objektinformation ausgelesen.

Von diesen Queues konnen mehrere Instanzen eingerichtet werden, jedoch ist das
Einrichten weiterer Queue-Typen fiir den CPB nicht moglich.

Die Queues und Queue-Instanzen werden in enaio® enterprise-manager im Bereich
Servereigenschaften > Kategorie: Services > Content-Processing-Bus konfiguriert
(siche 'Kategorie: Services').

Standardmif3ig sind folgende Batches fiir die Queues eingerichtet:

ProcessSlideCPMessages Verarbeitung der Nachrichten zur Erzeugung von
Renditions im SLIDE-Cache

ProcessPageCountCPMessages Verarbeitung der Nachrichten zur Erzeugung von
Seitenzahlen

Die Batches konnen in enaio® enterprise-manager im Bereich

Servereigenschaften > Kategorie: Periodische Jobs konfiguriert werden (siehe
'Kategorie: Periodische Jobs'). Fiir alle Batches kann hier optional festgelegt werden,
ob und wie viele parallel ausgefithrt werden diirfen und in welcher Serverqueue sie
ausgefiihrt werden sollen.

In Systemen mit mehreren enaio®-Servern konnen die Batches fiir die CPB-Queues
zur Steigerung der Performance auf einen Server ausgelagert werden.
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Abgesehen von der grundlegenden Konfiguration, miissen auch die Kerndienste
nicht speziell fir den CPB konfiguriert werden.

Die Volltextindizierung von Dokumenten und Indexdaten sowie die Erstellung von
Miniaturansichten werden in enaio® editor am Objekttyp aktiviert.

Der CPB bietet weitreichende Moglichkeiten zur intelligenten Steuerung der
Auslastung bei der Datenverarbeitung. Zur Performanceoptimierung konnen
beispielsweise die Batches auf mehrere enaio®-Server verteilt werden. Oder es
koénnen mehrere Kerndienste gleicher Art, also beispielsweise mehrere

enaio® documentviewer-Instanzen, fiir die Abarbeitung der Auftrage eingesetzt
werden. Voraussetzung dafiir ist, dass die beteiligten Komponenten entsprechend
konfiguriert werden und dass jede Kerndienstinstanz einen individuellen
Instanznamen erhilt. Gerne unterstiitzt Sie das Consulting-Team bei der
Konfiguration individueller Einsatzszenarien.

Zur Priifung der Zusammenarbeit von CPB und der Kerndienste nach der
Installation oder Aktualisierung verwenden Sie die Jobiiberwachung im Bereich
Erweiterte Administration > Uberwachung > CP-Warteschlangen von

enaio® enterprise-manager (siche 'CP-Warteschlangen'). Hier konnen Sie einsehen,
ob Nachrichten verarbeitet werden konnten oder nicht.

Aktualisierung der Inhaltsvorschau

enaio® documentviewer erzeugt pro Dokument nur eine Vorschau, die im
Rendition-Cache gespeichert und immer wieder verwendet wird. Nachdem ein
Dokumentinhalt gedndert wurde, wird eine neue Vorschau zwar erstellt, jedoch
wird die Ansicht in der Inhaltsvorschau von enaio® client nicht automatisch
aktualisiert und die aktualisierte Vorschau nur angezeigt, wenn Benutzer auf die
Schaltfliche Aktualisieren in der Fufileiste der Inhaltsvorschau klicken.

Alternativ konnen Sie einstellen, dass die neue Vorschau eines Dokuments
automatisch erstellt und angezeigt wird, sobald der Dokumentinhalt gedndert und
eingecheckt wurde.

Dazu muss in der Datei ..\etc\as.cfg des Datenverzeichnisses der Bereich
[system] um folgende Zeile erganzt werden: RELOADAFTERDOCCHANGE=1

Durch diesen Eintrag wird die Vorschau eines Dokuments automatisch neu erstellt
und angezeigt, sobald der Dokumentinhalt gedndert und eingecheckt wurde.
Inhaltsvorschau von client-verschliisselten Dokumenten

Inhaltsvorschauen von Dokumentdateien, die enaio® client verschliisselt (siehe
'Client-Verschliisselung'), konnen nur erstellt werden, wenn die Dokumentdateien
zum Erstellen der Vorschau von enaio® documentviewer entschliisselt werden.

Dazu muss folgende Konfigurationsdatei angepasst werden:

..\services\OS DocumentViewer\webapps\osrenditioncache\WEB-
INF\classes\config\config.properties

Andern Sie den Wert des Parameters sec.decrypt.cc von 'false’ auf 'true’.

Passen Sie falls gewiinscht den Wert des Paramters sec.decrypt.cc.timespan an.
Der Parameter legt fest, nach welcher Zeitspanne die entschliisselten
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Dokumentdateien und die Vorschauen wieder geloscht werden. Voreingestellt sind
7200000 Millisekunden, also 2 Stunden.

Konfiguration auf der Administrationsseite

enaio® documentviewer, enaio® renditionplus, Rendition-Cache und den Einsatz
der OCR-Engine konfigurieren Sie zentral tiber die Administrationsseite:

http://localhost:8070/osdocumentviewer/admin

Die Administrationsseite kann in einem beliebigen Internet-Browser
(ausgenommen Microsoft Internet Explorer) ge6ffnet werden.

Die Anmeldung an die Administrationsseite von enaio® documentviewer erfolgt
tiber Basic Authentication.

Standardmif3ig sind der Benutzername 'root' und das Passwort 'optimal’ des
technischen Benutzers vorgegeben und sollten im Zuge der ersten Konfiguration
von enaio® documentviewer unbedingt geandert werden. Der hier angegebene
Benutzername ist vom Anmeldenamen am enaio®-System unabhingig.

Fiir enaio® documentviewer muss ein technischer Benutzer eingerichtet sein. Auf
Dokumenttypen, von denen Renditions erzeugt werden sollen, benétigt der
technische Benutzer Leserechte. Ohne Leserechte werden von den Dokumenten
eines Typs keine Renditions erstellt. Uber die Vergabe von Leserechten kann auch
gesteuert werden, von welchen Dokumenttypen keine Vorschauen erstellt werden
sollen, beispielsweise, weil das generell nicht erwiinscht ist oder bei denen aufgrund
des Formats keine ausreichende Qualitit der Renditions erzielt wird. Benutzer
konnen Vorschauen nur dann sehen, wenn sie ebenfalls die entsprechenden
Zugriffsrechte haben. Beachten Sie, dass neue Dokumenttypen nicht automatisch
mit Zugriffsrechten versehen werden und, sofern erwiinscht, Sie dem technischen
Benutzer das Leserecht nachtriglich gewihren miissen (siehe 'Sicherheitssystem —
Einfithrung').

Auflerdem benotigt der technische Benutzer die Systemrolle 'Server: Jobkontext
wechseln'. Ohne diese Systemrolle hat er keine Berechtigung fiir die Anzeige in der
Inhaltsvorschau von enaio® client.

Die Administrationsseite ist in die Bereiche enaio® documentviewer,
enaio® renditionplus und Rendition-Cache aufgeteilt. Wenn Sie auf einen Bereich
klicken, werden die zur Komponente gehérenden Optionen angezeigt.

Die auf der Administrationsseite vorgenommenen Einstellungen werden in den
Dateilen config.properties und route. propertiesim Verzeichnis
..\services\OS DocumentViewer\webapps\osrenditioncache\WEB-
INF\classes\config gespeichert.

Wenn Sie Anderungen vorgenommen haben, miissen Sie den Kerndienst neu
starten.

Folgende Einstellungen konnen auf der Administrationsseite vorgenommen
werden:
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enaio® documentviewer

Allgemeine Einstellungen

Timeout (ms) | Festlegen, nach wie viel Zeit (in Millisekunden) die
Vorschauerzeugung abgebrochen wird.

Standard: 300000

Temp- Den Pfad zum Arbeitverzeichnis fir die Konvertierung festlegen.

Verzeichnis Das Temp-Verzeichnis beinhaltet temporire Daten fiir die
Erzeugung der Renditions und wird von

enaio® documentviewer regelmiflig automatisch bereinigt.
Dieses Verzeichnis sollte auf einem lokalen Datentréger liegen,
der sehr schnellen Datenzugriff ermoglicht.

Standard: Pfad, der bei der Installation angegeben wurde, bspw.
C:/enaio/services/0S_documentviewer/data/temp

Name des Anmeldename fiir die Administrationsseite von
Administrators | enaio® documentviewer.

Standard: root

Passwort des Passwort fiir die Administrationsseite von
Administrators | enaio® documentviewer.

Eine Passwortinderung gilt nur fiir diese Administrationsseite;
fiir den enaio®-Benutzer wird das Passwort nicht gedndert.

Standard: optimal

enaio® renditionplus

Konfiguration der Verarbeitungsrouten

MS Office Wenn MS Office zur Konvertierung der Dokumente
verwenden verwendet wird, muss MS Office auf dem
enaio® renditionplus-Rechner installiert sein.

Wenn enaio® renditionplus auf einem Windows Server ab
Version 2008 lduft, miissen Sie priifen, ob ein Desktop-Ordner
namens systemprofile unter C: \Windows\SysWOwW64\config
(64 Bit) bzw. unter ¢: \Windows\System32\config (32 Bit)
existiert und ihn erstellen, sofern er nicht existiert.

Beachten Sie, dass spitestens zum Zeitpunkt der
Konfiguration Microsoft Office auf dem enaio® renditionplus-
Rechner einmal gestartet und die Datenschutzoptionen
festgelegt werden miissen. Andernfalls wird der Dialog mit den
Datenschutzoptionen beim Versuch, die Vorschauen zu
erzeugen, gedffnet und verhindert letztendlich die Erzeugung.

Standard: aktiviert

Aspose Aspose ist die Alternative, die zur Verfiigung steht, falls weder
verwenden MS Oftice noch OpenOffice eingebunden werden kann.
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Aspose wird automatisch mit dem enaio® documentviewer
installiert.

Standard: aktiviert

OpenOffice
verwenden

OpenOffice wird als Konverter fiir mit OpenOffice oder
LibreOffice erstellte Dokumente eingesetzt und dann, wenn
die anderen Konverter deaktiviert sind oder die Konvertierung
mit diesen Konvertern fehlgeschlagen ist.

Standard: aktiviert

PDF/A-Dateien
erzeugen

Festlegen, ob iiber die enaio® client-Funktion E-Mail senden >
Inhalt (PDF) Dateien im PDF/A-Format erzeugt werden.

Standard: deaktiviert

CPB verwenden

Festlegen, ob enaio® documentviewer die Nachrichten vom
CPB abrufen soll.

Wenn der CBP noch nicht eingerichtet oder aktuell nicht
verfligbar ist, wird empfohlen, diese Option zu deaktivieren.
Anderenfalls erzeugt enaio® documentviewer bei jedem
Versuch, Nachrichten vom CPB abzurufen, einen
Fehlereintrag im Protokoll, was zu Performanceeinbufen
fithren kann.

Standard: aktiviert

Cache-Optionen

Maximale
Cache-Grofle

Die maximale Grofle des Cache-Verzeichnisses festlegen. Mit
MB, GB oder TB geben Sie die Einheit an.

Standard: 500 GB
Empfehlung fiir die Mindestgrofe: 100 GB

Cache- Obergrenze fiir die automatische Cache-Bereinigung
Obergrenze (in | Wenn die Obergrenze des Cache-Verzeichnisses erreicht ist,
Prozent) werden so lange Renditions geloscht, bis die Untergrenze
erreicht ist. Renditions, die am lingsten unveridndert im Cache
liegen, werden zuerst geloscht. Text-Renditions, d. h. OCR-
Ergebnisse, werden nie geldscht.
Standard: 80
Cache- Untergrenze fiir die automatische Cache-Bereinigung
Untergrenze (in | Wenn die Obergrenze des Cache-Verzeichnisses erreicht ist,
Prozent) werden so lange Renditions geloscht, bis die Untergrenze

erreicht ist. Renditions, die am langsten unveridndert im Cache
liegen, werden zuerst geloscht. Text-Renditions, d. h. OCR-
Ergebnisse, werden nie geloscht.

Standard: 60

Statt einer Cache-Bereinigung iiber Cache-Grofle, Ober- und Untergrenze
konnen Sie eine alleinige Bereinigung abhidngig vom Alter in folgender Datei

einstellen:
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..\webapps\osrenditioncache\WEB-
INF\classes\config\config.properties

Andern Sie den Wert von cache.activeIndex auf 'l

Passen Sie den Wert von cache.olderThanInSeconds an. Voreingestellt sind
15811200 Sekunden (183 Tage).

Starten Sie den Dienst neu.

Text-Renditions, d. h. OCR-Ergebnisse, werden auch hier nicht geloscht.

Zusdtzliche Optionen

MS Office-
Formularfelder
aktualisieren

Festlegen, ob Formularfelder in MS Office-Dokumenten bei
der Konvertierung aktualisiert werden.

Uber die benutzerdefinierten Einstellungen kénnen Sie
festlegen, welche Formularfelder aktualisiert werden. Zur
Auswahl stehen: Datumsfelder, Felder mit Formeln und
Berechnungen, Felder mit Seitenzahlen sowie Felder mit
Dateinamen und Dateipfaden.

Wenn Sie die Aktualisierung mit Ja aktivieren, werden nur
Felder mit Seitenzahlen und Felder mit Formeln und
Berechnungen aktualisiert.

Standard: Nein

enaio® renditioncache

Servereinstellungen

Serververbindung

Name oder IP-Adresse des Servers und dessen Port werden
gefolgt von der Wahrscheinlichkeit angegeben, mit der der
Server angesteuert wird. Die Angaben werden durch
Doppelpunkt getrennt.

Standard: Server und Port, die bei der Installation angegeben
wurden, bspw. localhost:4000:100

Mehrere Server konnen mit '#' getrennt angegeben werden.

Instanzname

Name der Instanz, unter der die documentviewer-Instanz
ausgefiihrt wird. Der Instanzname muss eindeutig sein,
andernfalls kann es zu Konflikten mit anderen Kerndiensten
kommen.

Standard: RenditionPlus

Name des
technischen
Benutzers

Anmeldename des technischen Benutzers am Server.

Die Vorschauerzeugung wird vollstindig tiber das technische
Benutzerkonto durchgefiihrt. Deshalb muss der technische
Benutzer Leseberechtigungen auf alle Dokumenttypen haben,
fiir die eine Vorschau erstellt werden soll. Fiir die Anzeige in
enaio® documentviewer benotigt er die Systemrolle 'Server:
Jobkontext wechseln'.

Standard: root
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Passwort des
technischen
Benutzers

Passwort des technischen Benutzers fiir die Anmeldung am
Server.

Die Vorschauerzeugung wird vollstindig tiber das technische
Benutzerkonto durchgefiihrt. Deshalb muss der technische
Benutzer Leseberechtigungen auf alle Dokumenttypen haben,
fiir die eine Vorschau erstellt werden soll. Fiir die Anzeige in
enaio® documentviewer benotigt er die Systemrolle 'Server:
Jobkontext wechseln'.

Standard: optimal

Eintrag fur
Objekthistorie

Beim Abrufen einer Vorschau mit enaio® documentviewer
wird ein entsprechender Eintrag in die Objekthistorie
geschrieben. Sie geben hier den Text fiir diesen Eintrag an.

Standard: Dokument wurde zur Vorschau angezeigt.

IP-Filter

Der Zugriff auf den Rendition-Cache muss eingeschrinkt
werden, um den nicht autorisierten Zugriff von auf3en zu
verhindern (siehe 'TP-Filter").

Der Standard (. *) erlaubt jeden Zugriff.

OCR-Engine

Festlegen, ob die Texterkennung mit FineReader aktiviert
wird.

Fiir die OCR durch enaio® documentviewer muss die Datei
axrenocr.exe mit enaio® enterprise-manager im Bereich
Servereigenschaften > Kategorie: Allgemein > OCR
eingebunden werden (siche 'OCR'").

Parallele OCR

Festlegen, fiir wie viele Dokumente die Texterkennung
gleichzeitig durchgefiihrt wird.

Arbeitsverzeichnisse

Cache-Verzeichnis

Pfad zum Cache-Verzeichnis des Rendition-Cache.

Es beinhaltet bereits erzeugte Vorschaudokumente und sollte
auf einem ausreichend dimensionierten Datentréger liegen.

Detaillierte Angaben zur Dimensionierung dieses
Datentragers finden Sie in dem Dokument
'Systemvoraussetzungen'.

Standard: Pfad, der bei der Installation angegeben wurde,
bspw.

C:/0SECM/Services/enaio documentviewer/data/cache

Datenbank-
Verzeichnis

Pfad zum Datenbank-Verzeichnis

Es beinhaltet Arbeitsdatenbanken fiir die Vorschauerstellung
und sollte auf einem lokalen Datentriger liegen, der sehr
schnellen Datenzugriff ermoglicht.

Standard: Pfad, der bei der Installation angegeben wurde,
bspw.

C:/0SECM/Services/enaio documentviewer/data/db

Job-Verzeichnis

Pfad zum internen Job-Verzeichnis

Seite 382




enaio® Administration enaio® documentviewer

enaio®

Es beinhaltet Jobs fiir die Vorschauerstellung und sollte auf
einem lokalen Datentrager liegen, der sehr schnellen
Datenzugriff ermoglicht.

Standard: Pfad, der bei der Installation angegeben wurde,
bspw.

C:/0OSECM/Services/enaio documentviewer/data/jobs

Sitzungskonfiguration

Timeout (ms) fiir | Festlegen, nach wie viel Zeit (in Millisekunden) eine inaktive
Benutzersitzungen | Benutzersitzung geschlossen wird.

Standard: 1200000

Aktivitdt von Uber einen gesonderten Job priifen, ob die aktuelle
Benutzersitzungen | Benutzersitzung noch aktiv ist.

priifen Wenn die Option aktiviert ist, kann enaio® documentviewer
besser auf Netzwerkunterbrechnungen reagieren, allerdings
wird durch die verstirkte Kommunikation mit dem ECM-
Server auch der Netzwerktraffic erhoht.

Standard: aktiviert

LoginPipe-Ausnahmen werden in enaio® enterprise-manager im Bereich
Servereigenschaften > Kategorie: Allgemein >Login konfiguriert (siehe 'Login').

Sie miissen den Benutzernamen angeben sowie die IP-Adresse des Rechners, auf
dem enaio® documentviewer ausgefithrt wird. Auflerdem muss dem Benutzer die
Systemrolle 'Server: Jobkontext wechseln' zugewiesen sein.

enaio® documentviewer verwendet fiir die strukturierte Ablage innerhalb des
Caches den SHA-256 Hash tiber den Inhalt. Der Algorithmus ist dabei derselbe,
den auch der Server verwendet. Zur Bestimmung des Hashes wird daher der
Serverjob 'std.GetDocumentDigest' verwendet. Liefert der Serverjob einen anderen
Hashwert, wie z.B. MD5, berechnet enaio® documentviewer den Hashwert selbst.
Es kann vorkommen, dass enaio® documentviewer den Hashwert modifizieren
muss um die Eindeutigkeit zu gewihrleisten. Dies passiert zum einen bei
Dokumenten mit Anmerkungen - der Server berticksichtigt diese nicht - und zum
anderen bei archivierten Dokumenten. Bei archivierten Dokumenten kann es
vorkommen, dass mehrere Dokumente in einem Container zusammengefasst
werden und der Job 'std.GetDocumentDigest' fiir alle Dokumente in diesem
Container den Hashwert des Containers liefert.

Berechnet enaio® documentviewer einen modifizierten Hashwert, so kann es
vorkommen, dass die bereits bestehende Renditions neu generiert werden und der
Cache damit grofler wird. Kann man fiir die Archivierung von Dokumenten
garantieren, dass die Hashwerte tiber den Job 'GetDigestByld' eindeutig sind, so
kann der Parameter archived.mask.digest=false in der Konfigurationsdatei
config.properties des Renditioncache eingetragen werdn um zu verhindern,
dass enaio® documentviewer den Hashwert modifiziert und dadurch bestehende
Renditions neu generiert werden.
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Mit enaio® renditionplus steht ein Rendition-Service zur Konvertierung von
Dateien in andere Dateiformate und zur Erkennung von Text in Bilddateien. Der
Konvertierungsprozess zahlreicher Quell- und Zielformate kann detailliert
gesteuert und damit an individuelle Anforderungen angepasst werden.

Der Rendition-Cache ist die Speicherkomponente von enaio® documentviewer, die
die erzeugten Renditions zentral verwaltet und die Konvertierungslogik enthilt.

Mit der Installation von enaio® documentviewer wird die Stapelverarbeitungsdatei
___ren.bat in das Serververzeichnis kopiert.

Sie organisiert die Kommunikation mit dem Rendition-Cache tiber den ebenfalls
installierten REST-Client curl.exe und sorgt dafiir, dass alle Konvertierungen in
das Format PDF oder TIF, die nicht bereits {iber eine Stapelverarbeitungsdatei
konfiguriert wurden, an den Rendition-Cache weitergeleitet werden.

Wenn Sie in den Bildmodulen ausschlie8lich einseitige Bilddokumente im PDF-
Format verwalten, konnen diese von enaio® renditionplus konvertiert werden,
indem Sie die interne Bildkonvertierung in enaio® enterprise-manager tiber
Servereigenschaften > Kategorie: Allgemein > Conversion ausschalten.

Bei mehrseitigen Bilddokumenten, die im PDF-Format verwaltet werden, wiirde
enaio® renditionplus nur jeweils die erste Seite konvertieren. Alle weiteren Seiten
wiirden verloren gehen. enaio® renditionplus ist also in der Regel nicht fir diese

Konvertierungen geeignet.

enaio® renditionplus ermdglicht es, dass W-Dokumente in enaio® client iiber das
Menii E-Mail senden > Inhalt (PDF) in ein PDF-Format konvertiert und dann
versendet werden konnen. Sofern auf der Administrationsseite von

enaio® documentviewer konfiguriert, entsprechen die konvertierten Dateien der
Norm PDF/A-1a.

enaio® renditionplus versieht Renditions automatisch mit der Objekt-ID des
Dokuments, zu dem die Rendition gehort. So kann eine Rendition beispielsweise
beim Versand iiber die enaio® client-Funktion E-Mail senden > Inhalt (PDF)
anhand der Objekt-ID direkt aus dem Rendition-Cache gelesen werden, ohne dass
das Dokument erst von enaio® server zu enaio® renditionplus tibertragen werden
muss. Das beschleunigt die Konvertierung und reduziert die tiber das Netzwerk zu
iibermittelnde Datenmenge.

Die Einstellung konfigurieren Sie in enaio® enterprise-manager im Bereich
Servereinstellungen > Kategorie: Allgemein > Conversion > Renditions anhand der
Objekt-ID aufrufen. Standardmifig ist der Aufruf von Renditions anhand der
Objekt-1ID aktiviert.

Die folgende Tabelle gibt einen Uberblick dariiber, welche Ausgangsformate mit
enaio® renditionplus in welche Zielformate konvertiert werden kénnen.
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Ausgangsformate:

enaio® documentviewer

Zielformate: PDF| TIFF PDF/A

Vorschaubild

Bitmap Graphic bmp X X |x |x
Comma-separated Values csv X X |x |x
Device-Independent Bitmap dib X X |x |x
Graphic

Word-Dokument doc X X |x |x
MS Word Dokument mit Makros [docm  |x X |x |x
MS Word-XML Dokument docx X X |[x |x
MS Word-Dokumentenvorlage dot X X |x |x
MS Word-XML dotm |x X |[x |x
Dokumentenvorlage mit Makros

MS Word-XML dotx X X |[x |x
Dokumentenvorlage

AutoCAD Zeichnung (drawing) dwg x! xt|x|x!
Drawing Interchange File Format | dxf x! x[x|x!
Extended (Enhanced) Windows emf x2 x |x |x
Metafile Format

Outlook E-Mail eml x? X (x| x
Encapsulated Portable Document | epdf x? X |x X
Format

EclipsePackager Invoice epi X X |x |x
Encapsulated PostScript eps’ X X |[x |x
Encapsulated PostScript epsf’ X X |[x |x
Encapsulated PostScript epsi® X X |[x |x
OpenEXR-Bitmap exr X X |x X
Graphics Interchange Format gif X X |x |x
Windows Icons ico X X |x |x
Joint Photographic Experts Group |jpg X X |x |x
MS Project mpp x! x| xt|x!
Multipage TIFF Bitmap mpt x! x| xt|x!
Microsoft Exchange mail document | msg? X X |x |x
OpenDocument (Ver 2) Graphics | odg X X |x |x
Document

OpenDocument (Ver 2) odp X X |x |x
Presentation

OpenDocument (Ver 2) ods X X X X
Spreadsheet
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OpenDocument (Ver 2) Text odt X X X X
Document

Portable Bitmap Graphic pbm X X |x |x
Picture Exchange pex X X X X
Portable Document Format pdf X X |x |x
Portable Network Graphics png X X |x |x
Portable Anymap pnm X X |[x |x
Powerpoint Templates pot X X |x |x
MS Presentation Template mit potm |x X |x |x
Makros

MS Presentation Template potx X X |x |x
MS Power Point Slideshow pps X X |x |x
MS Power Point Slideshow mit ppsm X X |[x |x
Makros

MS Power Point-XML Slideshow | ppsx X X |x |x
MS Power Point Presentation ppt X X |x |x
MS Power Point Presentation mit |pptm  [x X |x |x
Makros

MS Power Point-XML Presentation | pptx X X |x |x
Post Script ps’ X X |x |x
Post Script Level 2 ps2° X X X X
Post Script Level 3 ps3° X X X X
Photoshop Document psd X X |x |x
Pyramid Encoded TIFF ptif X X |x |x
Rich Text Format rtf X X |x |x
Scalable Vector Graphics svg x! x'|x|x
Compressed Scalable Vector svgz x! x'|x|x
Graphics

OpenOffice Spreadsheet SXC X X |[x |x
OpenOffice Presentation sxi X X |x |x
OpenOffice Text SXW X X |x |x
MS Visio Drawing vsd X X |x |x
MS Visio Smartshape vss X X |x |x
MS Visio Template vst X X |x |x
Wireless Bitmap File Format wbmp |x X |x |x
Windows Metafile wmf X X |x |x
MS Works Word Processor wps X X |x |x
X Bitmap Graphic xbm X X |x |x
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Gimp eXperimental Computing xcf X X |x |x
Facility

MS Excel Binary File Format xls X X |x |x
MS Excel Binary Workbook mit xlsb X X |x |x
Makros

MS Excel Template mit Makros xlsm X X |x |x
MS Excel Workbook xlsx X X |[x |x
MS Excel Template xlt X X |x |x
MS Excel Workbook mit Makros | xltm X X |x |x
MS Excel Template xltx X X |x |x
Extensible Markup Language xml X X |x |x

! Nur méglich, wenn Microsoft Office ab 2010 auf dem enaio® renditionplus-
Rechner installiert ist. Fiir vsd-Dateien muss Microsoft Visio installiert und bereits
einmal tiber das enaio® renditionplus-Benutzerkonto gestartet worden sein.

2 Bei diesen Dateiformaten wird nur der Body konvertiert.
3 E-Mails im MSG-Format konnen auch nach EML konvertiert werden.

* MS Visio kann nur wenige DWG-Dateien nach PDF konvertieren. Wenn eine
DWG-Datei mit MS Visio ge6ffnet werden kann, kann sie auch konvertiert werden.

> Diese Dokumente konnen nur in eingeschrankter Qualitit dargestellt werden. Um
Renditionen besserer Qualitit zu erzeugen, werden zusitzliche Konverter benotigt.

Die Liste der unterstiitzten Formate enthilt die Formate, die mithilfe der im
Lieferumfang enthaltenen Konverter in der Regel gerendert werden kénnen. Da
Microsoft Office Dokumente beliebig eingebettete Objekte enthalten konnen, kann
es vorkommen, dass ein Rendering nicht 100 % korrekte Ergebnisse erzielen.

Uber die gelisteten Formate hinaus kénnen weitere Formate projektbezogen mit
Unterstiitzung durch das Professional Services-Team von OPTIMAL SYSTEMS
sowie mit zusdtzlichen Konvertern gerendert werden. Wenn hierbei weitere
Konverter genutzt werden, so miissen diese tiber die Kommandozeile aufrufbar sein
und PDF als Ausgabeformat erzeugen. Konverter diirfen keine Dialoge 6ffnen, die
eine Eingabe erfordern.

OCR mit AXFROCR

Die OCR-Komponente AXFROCR erzeugt in Zusammenarbeit mit der
Texterkennungssoftware ABBYY FineReader aus Bilddokumenten Textdokumente
fiir die Volltextindexierung. AXFROCR, axfrocr.exe, wird vom enaio®-Setup in
das Verzeichnis ..\ server installiert. enaio® server startet AXFROCR, wenn ein
Dokument angelegt wird, fiir das die Volltextindexierung in der Objektdefinition
eingeschaltet ist und das weder einem W- noch einem E-Mail-Dokumenttyp
zugeordnet ist. Das gleiche gilt fiir den Fall, dass die automatische Aktion
'Volltextindexierung' ausgefiihrt wird und dabei andere als W- und E-Mail-
Dokumenttypen gewihlt sind.
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AXFROCR tiberpriift ein Verzeichnis, in das enaio® server Job-Dateien schreibt, an
Hand derer AXFROCR die Dokumente zusammen mit der Texterkennung

bearbeiten kann.

Fiir die Zusammenarbeit sind Einstellungen in enaio® enterprise-manager
notwendig und ein Abgleich dieser Einstellungen mit der Konfigurationsdatei

axfrocr.ini.

Wenn Sie mit mehreren enaio®-Servern mit jeweils eigener Texterkennung
arbeiten, konnen diese koordiniert werden, indem sie mit einem einzigen OCR-
Jobverzeichnis arbeiten. Das Jobverzeichnis muss sowohl in enaio® enterprise-
manager jedes enaio®-Servers wie auch in den OCR-Konfigurationsdateien
identisch und in UNC-Notation angegeben werden. Ebenso muss der Wert von
'ErrorPath' in den OCR-Konfigurationsdateien identisch und in UNC-Notation
angegeben werden.

enaio® unterstiitzt die FineReader-Version 11, die mit dem Setup tiber enaio®
service manager installiert wird und fiir die Sie einen Lizenzkey erhalten. Andere
FineReader-Versionen werden nicht unterstiitzt. OPTIMAL SYSTEMS kann
deshalb die Funktion dieser Versionen nicht gewéhrleisten.

OCR-Einstellungen in enaio® enterprise-manager

Die Einstellungen fiir die Volltextindexierung von Bilddokumenten mit ABBYY
FineReader nehmen Sie in enaio® enterprise-manager im Bereich

Servereigenschaften > Kategorie: Allgemein vor:

& osecm_entmgr - [Console Root\Enterprise Manager\OSECM - System\Servergruppenidokuteamsi0iApplikations.. = 5
@ Dstei Aktion Ansicht Favoriten Fenster 7 HEE
e nH 6l Hm

"
L nager Aktuslisieren [ beim Verbinden aktualisiersn
System Kategaorie: |Allgamein j
gruppen Parameter etk Beschreibung ~
skuteam610

v

<

| Applikationsserver
i@ Server 3 [DOKUTEAM-TESTSE/

a &} Einstellungen
Uy Serverinformationen
@* Registry-Eintrége
49 Periodische Jobs
D Enweiterte Administration
[# Protokollierung

|\ Verwaltung
tltung
zenzeinstellungen
atenbank

eriibersicht

le Sitzungen

Quicklooks einpassen
SLIDE-Cache werwenden

OCR

QCR-Programm
Uberwachungsdate
OCR-Prograrm starten
OCR-Entschiiisselungsverzeichnis
OCR-~Jobverzeichnis

Zonale OCR
Erkennungsgeschwindigkeit
Abonnement/Wiedervorlage
E-Mails versenden

E-Mails einzeln versendsn
Indexdaten anhangen

E-Mail

E-Mail Anbindung

IMAP E-Mail-Server

<

[ |

Renditions anhand der ObjektdD ...

D hosecmiosBlDhserveranfr.
DhoseomiosElDhserveraix..

Ja

C:\Program Files\Finest
C:\Program Files\Finest
Anwendung

Mormale Erkennung

Wersenden
SammekE -Mail
nein

&Pl
oscom.optimal-systems. de

Legt fest, ob Quicklooks in der Quicklon
Legt fest, ob der SLIDE-Cache verwend
Legt fest, ob die Renditions anhand der

Pfad und Mame des OCR-Programms

Pfad und Mame der Datei 2ur Priifung, o
Prijfen, ob das OCR-Programm [Euft und
Werzeichniz, in dem Dateien, die z2ur OCF
Werzeichnis, in dem die OCR-Jobs abgel
Fiir FineReader zonale OCR aus dem Cl
Fiir FineReader Erkennungsgeschwindi

Leqt fest. ob bei einer Abonnement- ode.
Leqt fest. ob bei einer Abonnement- ode
Leqt fest, ob bei einer Abonnemert- ode

Legt fest, ob E-Mail im Client tiber MAPI
Leqt den Computernamen des IMAF E-h ¥
>

OCR-Programm

Hier tragen Sie den Pfad zum Programm axfrocr.exe ein, damit enaio® server
das OCR-Programm AXFROCR starten kann. Wenn Sie keine OCR aber die
Volltextindexierung fiir Textdokumente verwenden, miissen Sie hier NO_ocR

eintragen.

Uberwachungsdatei
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Die Priifung, ob das OCR-Programm lduft, erfolgt iiber eine Datei, die vom
Programm erzeugt und regelmifig aktualisiert wird. Bezeichnung und Pfad
geben Sie hier an.

OCR-Programm starten

Wenn Sie Ja angeben, wird anhand der Uberwachungsdatei tiberpriift, ob das
OCR-Programm lauft. Liuft es nicht, wird es gestartet. Wenn Sie Nein
angeben, werden die Job-Dateien ohne Uberpriifung in das Job-Verzeichnis
geschrieben.

OCR-Entschliisselungsverzeichnis

Serververschliisselte Bilddokumente miissen entschliisselt werden, bevor die
Texterkennung moglich ist. Sie geben das Verzeichnis an, in dem die
Bilddokumente unverschliisselt abgelegt werden. Nach der Verarbeitung
werden die Bilddokumente sofort wieder geloscht.

Der Eintrag ist nur notwendig, wenn die Serververschliisselung eingeschaltet
ist. Setzen Sie die Clientverschliisselung ein, ist eine Volltextindexierung nicht
moglich.

OCR-Jobverzeichnis

Das Verzeichnis, in das enaio® server Job-Dateien schreibt. Das OCR-
Programm tiberwacht dieses Verzeichnis. Beachten Sie bitte die Zugriffsrechte
auf dieses Verzeichnis.

Zonale OCR

Dieser Eintrag legt fest, wie die zonale OCR in enaio® client erfolgt. Erfolgt sie
tiber den Exekutor, wird dafiir eine eigene FineReader-Lizenz benétigt. Erfolgt
sie tiber die Anwendung, kann sie mit der Volltextindexierung {iber deren
Lizenzierung erfolgen.

Erfolgt die zonale OCR in enaio® client tiber den Exekutor, ist nur dieser
Eintrag notwendig. Erfolgt sie tiber die Anwendung, werden analog zur
Volltextindexierung die Parameter und die Eintrége in der Datei axfrocr.ini
benotigt.

Erkennungsgeschwindigkeit

Sie konnen die Geschwindigkeit auf schnelle Erkennung heraufsetzen, wenn
die Dokumente von guter Qualitdt sind. Sind die Dokumente nicht von guter
Qualitit, werden Sie bei heraufgesetzter Geschwindigkeit mehr Fehler haben.

Die Konfigurationsdatei

Die OCR-Komponente AXFROCR liest beim Start Konfigurationseinstellungen aus
der Datei axfrocr.ini ein. Wenn diese Datei nicht im gleichen Verzeichnis wie
AXFROCR liegt, erzeugt AXFROCR die Datei axfrocr.ini mit Standardwerten.

Die Eintrage in dieser Datei konnen Sie mit einem beliebigen Editor dndern.
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Parameter

JobPath

Funktion

Pfad zum tiberwachenden
Verzeichnis. Es muss dem
Parameter OCR-
Jobverzeichnis in

enaio® enterprise-manager
entsprechen.

Nach einer Anderung des
Pfads in enaio® enterprise-
manager, muss der Pfad
auch hier manuell angepasst
werden.

enaio® documentviewer

Werte

Standardwert

Verzeichnis, in
dem AXFROCR
gestartet wurde.

ErrorPath

Pfad zu einem Verzeichnis,
in das tibergebende Job-
Dateien, die nicht bearbeitet
werden konnen, geschrieben
werden.

Verzeichnis, in
dem AXFROCR
gestartet wurde.

Alive

AXFROCR kann eine Alive-
Datei erzeugen und
regelmaflig aktualisieren.
Anwendungen konnen tiber
das Bearbeitungsdatum der
Datei ermitteln, ob
AXFROCR aktuell arbeitet
und falls nicht, AXFROCR
starten.

Muss dem Parameter OCR-
Programm starten in
enaio® enterprise-manager
entsprechen.

0 = keine Alive-
Datei erzeugen

1 = Alive-Datei
erzeugen

AliveFile

Pfad zu und Bezeichnung
der Alive-Datei.

Muss dem Parameter
Uberwachungsdatei in
enaio® enterprise-manager
entsprechen.

'Verzeichnis, in

dem AXFROCR
gestartet wurde'
\axfrocr.run

Alivetime

Zeitintervall in ms, in
welchem AXFROCR die
Alive-Datei aktualisiert.

2000

StartOnce

Angabe, ob AXFROCR
mehrmals gestartet werden
darf.

0 = mehrmals

1 = einmal

PollTime

Zeitintervall in ms, nach
welchem AXFROCR das zu

2000
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iiberwachende Verzeichnis
auf neue Job-Dateien priift.

Sie geben an, wie grof3 Bilder
mindestens sein miissen,
damit die OCR-
Verarbeitung gestartet wird.

kleiner als x
Pixel sind,
werden nicht
verarbeitet.

-1 = Deaktiviert
das Verhalten

JobDelete Angabe, ob die Job-Dateien |1 = Ldschen 0
geloscht werden oder die 0=
Endung 'bak’ erhalten. Umbenennen
TextFormat | Textformat fiir die Ausgabe |Es konnenalle | ASCII Standard
der Textdateien. von FineReader |for Windows
unterstiitzten
Textformate
gewdhlt werden.
Zonal Einstellung fiir die zonale 1 = Zonale OCR [0
OCR in enaio® client. durch die
Erfolgt sie iiber den Anwendung
Exekutor, wird dafiir eine 0 = Zonale OCR
eigene FineReader-Lizenz durch den
benotigt. Erfolgt sie tiber die | Exekutor
Anwendung, kann sie mit
der Volltextindexierung
iiber deren Lizenzierung
erfolgen.
Muss dem Parameter Zonale
OCR in enaio® enterprise-
manager entsprechen.
TextLanguage | Spracheinstellung der alle von German
Texterkennung FineReader
unterstiitzten
Sprachen
MinlmageXY | Schwellwert fiir die OCR- x = Bilder, die in | 20
Verarbeitung. Hohe und Breite

Aufgrund der normalerweise eingeschriankten Zugriffsrechte auf das AXFROCR-
Verzeichnis auf dem Server sollten Sie die entsprechenden Standardwerte fiir
'TobPath', 'ErrorPath' und 'AliveFile' indern.

Wenn mit einem OCR-Job mehrere Quelldateien tibergeben werden, wird der
OCR-Job im Verzeichnis der nicht bearbeitbaren Jobs abgelegt (ErrorPath), sobald
nur fiir eine einzige dieser Quelldateien ein OCR-Fehler auftritt.
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Wenn in enaio® editor fiir Dokumenttypen die Eigenschaft Dokumenttyp ohne
Diaerzeugung deaktiviert ist, erzeugt enaio® renditionplus die Quicklooks automatisch.
Wenn die Eigenschaft aktiviert ist, werden keine Quicklooks erstellt.

E-Mails in enaio® documentviewer

Die Formatierung der E-Mail-Anzeige in enaio® documentviewer ist tiber die
Konfigurationsdatei header.properties aus dem Verzeichnis
..\OS_DocumentViewer\renditionplus\bin\apps\OsMail festgelegt.

Die Datei kann angepasst werden.

Subject= Betreff wird angezeigt
Subject.ValueFontFace=Calibri Schriftart fiir den Betreff

Subject.ValueFontColor=#000000 Farbe fiir den Betreff

Subject.ValueFontSize=5pt Schriftgrad fir den Betreff
From= Absender wird angezeigt
From.ValueFontFace=Calibri Schriftart fiir den Absender
From.ValueFontColor=#000000 Farbe fiir den Absender
From.ValueFontSize=3pt Schriftgrad fir den Absender
To=An: Adressaten werden angezeigt.
Vorangestellt wird 'An:'
To.KeyFontFace=Calibri Schriftart fiir die Voranstellung
To.KeyFontColor=#8888ff Farbe fiir die Voranstellung
To.KeyFontSize=2pt Schriftgrad fur die Voranstellung
To.ValueFontFace=Calibri Schriftart fiir die Adressaten
To.ValueFontColor=#000000 Farbe fiir die Adressaten
To.ValueFontSize=2pt Schriftgrad fir die Adressaten
Date=Datum: Datum wird angezeigt.
Vorangestellt wird 'Datum:'
Date.KeyFontFace=Calibri Schriftart fir die Voranstellung
Date.KeyFontColor=#8888ff Farbe fiir die Voranstellung
Date.KeyFontSize=2pt Schriftgrad fur die Voranstellung
Date.ValueFontFace=Calibri Schriftart fiir das Datum
Date.ValueFontColor=#000000 Farbe fiir das Datum
Date.ValueFontSize=2pt Schriftgrad fiir das Datum

fixHeader=true

Die Datei kann nach diesem Muster erweitert werden. Beispielsweise kann ein
Formatierungsabschnitt fiir Kopie-Empfinger eingefiigt werden:
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Cc=Cc:
Cc.KeyFontFace=Calibri
Cc.KeyFontColor=#8888ff
Cc.KeyFontSize=2pt
Cc.ValueFontFace=Calibri
Cc.ValueFontColor=#000000

Cc.ValueFontSize=2pt

Konfigurationen in enaio® enterprise-manager

Uber enaio® enterprise-manager geben Sie die URL-Adresse fiir
enaio® documentviewer im Bereich Servereigenschaften > Kategorie: Services >
Documentviewer an (siehe 'Documentviewer').

Beim Einbinden von enaio® documentviewer in ein Dashlet konnen der URL-
Adresse folgende weitere Informationen hinzugefiigt werden:

URL- Beschreibung

Parameter

{objectident} Objekt-ID
{objecttype} Objekttyp
{userid} Benutzer-1D
{userguid} Benutzer-GUID
{sessionguid} | Sitzungs-GUID

{servername} Servername

{serverport} Serverport

{pagecount} Die Zahl der Seite, die Sie anzeigen wollen.

q={searchterm} | Einen Suchbegriff iibergeben. Die Fundstellen werden in
enaio® documentviewer farblich hervorgehoben.

Die Parameter werden von einem Fragezeichen angefiihrt und mit dem &-Zeichen
getrennt.

Beispiel:

http://localhost:8070/documentviewer/app/viewer/{objectident}/?serve
rname={servername}&serverport={serverport}&sessionGuid={sessionguid}

wird zu

http://localhost:8070/documentviewer/app/viewer/213/?servername=1loca
lhosté&serverport=40000&sessionGuid=AB617AF75F464568B502F7700F1C10F4

Die Parameter sessionguid, servername und serverport werden fiir die Session-
GUID-Authentifizierung benotigt. Wenn einer dieser Parameter fehlt, wird die
Authentifizierung mit der nichsten Methode (NTLM, Basic Authentication)
versucht.
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enaio® detailsviewer ermoglicht den flexiblen HTTP-Zugriff auf Index- und
Dokumentendaten. Mit enaio® detailsviewer werden beispielsweise Indexdaten von
markierten enaio®-Objekten in der Detailvorschau von enaio® client angezeigt
werden.

Der Dienst enaio® detailsviewer wird iiber die beiden enaio®-Komponenten
enaio® gateway und enaio® appconnector realisiert.

enaio® gateway ist ein Proxy, der als Kommunikationsschnittstelle zwischen den
Kerndiensten eingesetzt wird.

enaio® appconnector ist eine REST-Schnittstelle, die mit der in den folgenden
Abschnitten beschriebenen Konfiguration als enaio® detailsviewer betrieben
werden kann. Alternativ kann enaio® appconnector als Schnittstelle zu mobilen
Anwendungen dienen und als Kommunikationskomponente den strukturierten
Zugriff auf enaio® server ermoglichen. In letztgenannten Einsatzszenarien musst
enaio® appconnector kostenpflichtig erworben werden.

Weitere Informationen iiber enaio® appconnector entnehmen Sie dem Handbuch
der Komponente.

Die Benutzeranleitung fiir die Detailvorschau finden Sie im enaio® client-
Handbuch.

Installationsvoraussetzung

Zur besseren Lastverteilung wird dringend empfohlen, enaio®gateway und
enaio® appconnector getrennt vom enaio® server-Rechner zu betreiben.

enaio® server ist installiert, gestartet und stellt einen IP-Port zur Verfiigung.

Die Installation setzt das .NET 4.0 Framework voraus, welches vom enaio®-Setup
installiert wird, wenn es sich noch nicht auf dem Rechner befindet.

Es wird empfohlen, die Adresse des Anzeigediensts in enaio® enterprise-manager
unter intranet.kundendomain.de zu verdffentlichen, um die Langzeitstabilitit
der Adresse zu gewidhrleisten und einen spiteren Serverumzug des Anzeigediensts
administrativ zu erleichtern.

Installation

enaio® detailsviewer ist eine enaio®-Komponente, die Sie als Dienst tiber das
enaio®-Setup installieren.

Speichern Sie das enaio®-Setup lokal auf den Rechner, auf dem
enaio® detailsviewer installiert werden soll, da das Ausfithren des enaio®-Setups aus
einem Netzwerk heraus zu Fehlern fithren kann.

Wihlen Sie beim Setup die Komponente enaio® appconnector.

Die Laufzeitumgebung (JDK und Anwendungsserver) wird automatisch
mitinstalliert.
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Die installierte Laufzeitumgebung sollte nur von diesem Kerndienst verwendet
werden, da bei der Aktualisierung des Kerndiensts tiber das Setup auch die
Laufzeitumgebung aktualisiert wird. Wenn mit der Laufzeitumgebung andere
enaio®- oder Fremdkomponenten betrieben werden, kann moglicherweise die
Aktualisierung nicht korrekt durchgefiihrt werden oder die anderen Komponenten
funktionieren dann nicht mehr.

Das Setup registriert den Dienst automatisch an enaio® server mit dessen Home-
URL und dessen Service-Endpoint. Einsehen und dndern kénnen Sie diese URLSs in
enaio® enterprise-manager unter Servereigenschaften > Kategorie: Services >
Appconnector (siehe 'Kategorie: Services'). Die Registrierungsschliissel werden bei
der Installation von enaio® client an die Registrierungsdatei des Clients tibertragen,
sodass sie von anderen Komponenten ausgelesen werden konnen.

Anderungen an den Service-Endpoints werden nicht automatisch in die
Registrierungsdatei des Clients tibertragen. Um die Registrierungsdatei des Clients
mit den Werten der Registrierungsdatei des Servers abzugleichen, aktualisieren Sie
die Client-Installation entweder mit dem enaio®-Setup oder synchronisieren beide
Registrierungsdateien mit dem Tool 0s.UpdateLocalServiceRegistry.vbs aus
dem Verzeichnis ..\clients\client32\samples. In Mehrserversystemen werden
die Registry-Eintrige vom Server mit der hochsten Verbindungsswahrscheinlichkeit
iibertragen oder, wenn alle Server eine geringere Verbindungswahrscheinlichkeit
von 50 % haben, vom Server in der letzten Zeile des Abschnitts [SERVERS] in der
asinit.cfqg des Clients.

Wenn mehrere Server im Einsatz sind und alle auf eine enaio® detailsviewer-
Installation zugreifen sollen, miissen Sie nach der Installation die Adressen fiir alle
Server in enaio® enterprise-manager manuell anpassen (siche 'Appconnector’).

Aktualizieren | [ beim Yerbinden aktualisieren

K.ategorie: | Services I
Parameter Wwhert Bezchreibung
AppConnector
Home-URL http://10.1.4.125/ Die Basiz-URL, unter der 05_appConnector zu eneiche.
Service-Endpaint http://10.1.4.1258/0zrest Die UAL gibt an, auf welchem Server der Dienst lauft, D,

Service-Endpoint fur Direktzugriff - http://1007.4.1 258060/ 0srest Die AP, unter der AppConnector direkt, ohne Gateway,

Priifen Sie, ob bei den Installationsdaten Hotfixes (sp-Verzeichnis) oder Patches
fiir enaio® appconnector zur Verfiigung stehen. Wenn ja, miissen diese installiert
werden (siehe 'Installation eines Hotfixes oder Patch').

Danach ist die Installation und Konfiguration von enaio® detailsviewer
abgeschlossen und Sie miissen den Kerndienst enaio® gateway installieren.
Anderenfalls kann enaio® detailsviewer nicht verwendet werden.

Der Anzeigedienst wird tiber das enaio®-Setup deinstalliert. Das Deinstallieren tiber
die Systemsteuerung ist nicht moglich.
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enaio® contentviewer ist eine Rahmenanwendung, welche enaio® documentviewer
mit enaio® detailsviewer kombiniert und dadurch eine zusammengefasste Ansicht
beider Dienste beispielsweise in enaio® client oder enaio® webclient ermdoglicht.

Fiir Schnittstellenprojekte kann enaio® contentviewer auch anderweitig
eingebunden werden. Wenden Sie sich dafiir an das Consulting-Team von
OPTIMAL SYSTEMS.

Installation

enaio® contentviewer ist ein Dienst, der nach der Installation der Kerndienste
enaio® documentviewer, enaio® detailsviewer und enaio® gateway zur Verfiigung
steht.

Das Setup registriert den Dienst automatisch an enaio® server und tragt dessen
Home-URL im Bereich Servereigenschaften > Services in enaio® enterprise-
manager ein.

Einsehen und dndern kénnen Sie diese URL in enaio® enterprise-manager unter
Servereigenschaften > Kategorie: Services > Contentviewer > Home-URL (siehe
'Kategorie: Services').

Wenn mehrere Server im Einsatz sind und alle auf eine enaio® contentviewer-
Installation zugreifen sollen, miissen Sie nach der Installation die URL-Adresse von
enaio® contentviewer fir alle Server in enaio® enterprise-manager manuell
anpassen (siehe 'Contentviewer').

Es wird empfohlen, die Adresse des Anzeigediensts in enaio® enterprise-manager
unter intranet.kundendomain.de zu veroffentlichen, um die Langzeitstabilitit
der Adresse zu gewidhrleisten und einen spiteren Serverumzug des Anzeigediensts
administrativ zu erleichtern.

Konfiguration

Standardmifig zeigt enaio® contentviewer beim Offnen zuerst die Indexdaten und
Basisparameter aus enaio® detailsviewer an. Damit zuerst die Inhaltsvorschau aus
enaio® documentviewer in der Anzeige zu sehen ist, ergianzen Sie die URL-Adresse
fiir enaio® contentviewer um den Parameter ?pagecount=1.

Beispiel:
http://localhost/oscontentviewer/viewer/{objectident}/?pagecount=1
Die URL-Adresse fiir enaio® contentviewer wird iiber enaio® enterprise-manager
im Bereich Servereigenschaften > Kategorie: Services > Contentviewer angegeben
(siehe 'Contentviewer").

Einbinden in Microsoft Outlook

In Microsoft Outlook kénnen mit enaio® contentviewer Vorschaudateien in E-
Mails angezeigt werden. Die notwendigen Komponenten werden bei der enaio®-
Installation in das Verzeichnis \clients\client32\ kopiert:
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. axoutlookpreview.bat

Diese Komponente fithren Sie aus, um die axoutlookpreview.exe im selben
Verzeichnis am Arbeitsplatz zu registrieren.

Alternativ kann die Komponente als Modul im Abschnitt 'Registration' in die
Datei asinit.cfg eingetragen werden.

Fiir das Registrieren unter Microsoft Windows Vista benotigt der angemeldete

Benutzer Administrationsrechte. Zusitzlich muss die Benutzerkontensteuerung
deaktiviert sein.

=  AxOutlookPreview.reg bzw. AxOutlookPreview64. reg

In diese Datei tragen Sie die URL-Adresse von enaio® documentviewer ein und
registrieren diese Daten durch Ausfiihren der Datei am Arbeitsplatz. Diese
Informationen konnen auch tiber administrative Tools verteilt werden.

Danach steht die Vorschaufunktion ebenfalls in Microsoft Outlook zur Verfiigung.

Beachten Sie, dass der Benutzer sich bei jedem Aufruf einer E-Mail anmelden muss,
falls der NTLM-Anmeldefilter nicht eingeschaltet ist.

Die Komponente AxOutlookPreview.exe dient auflerdem als Anzeigemodul, iiber
das Sie festlegen konnen, mit welchen Anwendungen in enaio® verwaltete
Dokumente angezeigt werden (sieche 'Anzeige von OS-Dateien').

Miniaturvorschau in E-Mails

Beim Senden von E-Mails mit Microsoft Outlook an interne Empfinger kann auch
die Miniaturansicht der ersten Seite eines an der E-Mail angehéingten enaio®-
Objekts in den E-Mail-Body eingefiigt werden.

Bl O F |- Unbenannt - Nachricht (HTML) [=RC1]
Datei Machricht Einfdgen Optionen Text formatieren Uberprifen Adobe PDF ) e
E % Calibri [Textkdr = 11 - A [l Datei anfigen ¥ Nachverfolgung - ©
- B3 F £ U :=-i=~- iE 0 Element anfagen ~ | ¥ Wichtigkeit: hoch A
Einfdgen _ Zaoom

- N AN- = & - | [ signatur - B Wichtigkeit: niedrig
Zwischenabl... Easistext ] Einschliefen Kategaorien = | Zoom
An..
]
i T
Senden
Betreff:
Angefigt: || technisches Brainstorming - RR. - 475150731 - Favoritenaktionen.os (149 B);
|| Sonstiges - RR - 475157497 - Impressionen November.os (149 B)
£
Sehr geehrte Frau Meyer, r

Um eine Vorschau auf die angehéingten Objekte zu erhalten, klicken Sie hier:
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Dazu geben Sie die URL-Adresse fiir die Miniaturvorschauen (Thumbnails) in
enaio® enterprise-manager an.

Die URL-Adresse fiir die Miniaturvorschauen ist:

http://<server>/osrenditioncache/app/api/document/{objectident}
/rendition/thumbnail

Aktualisieren | beim Yerbinden aktualisieren

K.ategorie: | Services

Parameter et

ContentViewer

Home:-LJRL hitp:£410.1.4.124/ 0zcontentviewer fviewer !
Service-Endpaint fur Direktzugriff

DocumentYiewer

Home:-LJRL http£410.1.4.124/ azdocumentviswer/appviewer i DBJECTIDEM T} Ppagecount={pagecount}..
Service-Endpoint hittp:/410.1.4.124/ osdocumentvigwer

Service-Endpaint fur Direktzugriff  http:/410.1.4.124:8070/0sdocumentviswer

Home-URL fiir Thurmbnailz http: #410.1.4.124/0grenditioncache/ app/api/document {0BJE CTIDE NT }rendition.thumbnai
JobWerzeichniz C:henaio blughserviceshD5_Documentyiewertdatahjobs

AppConnector

Hame-LIRL hittp:/ ASMOS-101 41 25: 8060/ ozrest

Service-Endpoint hitp:/410.1.4.125//0zrest

Service-Endpaint fur Direktzugnff - hitp:/AR0S-101 41 258060/ asrest

Eine Ubersicht iiber alle Dokumentformate, fiir die eine Miniaturvorschau erzeugt
werden kann, finden Sie im Abschnitt 'Zielformate'.

Installation eines Hotfixes oder Patches

Bei der Installation eines Hotfixes oder eines Patches werden nur die Dateien
ersetzt, die sich gegentiber der bestehenden Version verdndert haben. Das
Aktualisieren auf eine neue Version ist mit der Installation eines Hotfixes oder eines
Patches nicht moglich.

Da beim Einspielen eines Hotfixes oder Patches nur wenige Systemdateien
ausgetauscht werden, entfillt ein erneutes Konfigurieren der Kerndienst-
Installation.

Eine Sicherung der bestehenden Kerndienst-Installation wird nicht durchgefiihrt.

Bei der Installation eines Hotfixes oder eines Patches wird vor dem Ersetzen von
Dateien gepriift, ob die Version der bestehenden Installation zu der des Hotfixes
oder Patches passt. Ist das nicht der Fall oder ist bereits ein neuerer Hotfix oder
Patch installiert, werden die Dateien nicht ersetzt. Der Hotfix-/Patch-Installer
bricht dann mit der Meldung ab, dass der installierte Service die falsche Version
tragt.

Hotfixes befinden sich im sp-Verzeichnis der Installationsdaten.

Patches erhalten Sie von OPTIMAL SYSTEMS und sind als Download im
Partnerportal, dem Serviceportal fiir Partner und Kunden der OPTIMAL SYSTEMS
Gruppe, verfigbar.

Aktualisierung der Anzeigedienste

enaio®

Die Aktualisierung der Anzeigedienste wird iiber das enaio®-Setup vorgenommen.
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Dabei wird der aktuelle Stand der Konfigurationsdateien automatisch gesichert. Die
gesicherten Konfigurationsdateien befinden sich nach einer Aktualisierung im
Programmunterverzeichnis backup- (zeitstempel) des Anzeigediensts und
werden automatisch in die aktualisierte Version zuriickgespielt.

Dashlets in enaio® client

Dashlets sind individuell gestaltbare, kontextsensitive Bereiche, die in enaio® client
eingebunden werden konnen.

In Dashlets lassen sich mithilfe sogenannter Dashlet-Services Informationsquellen
einbinden, z. B. Internetseiten wie Wikipedia oder Google Maps und
Webanwendungen wie enaio® detailsviewer (siehe 'enaio” detailsviewer").

Die Dashlet-Services miissen erstellt werden. Informationen zur Erstellung erhalten
Sie auf Anfrage beim Professional Services-Team der OPTIMAL SYSTEMS GmbH.

Fiir die Einbindung der Dashlets ist keine Installation notwendig; die Anzeige in
enaio® client muss lediglich konfiguriert werden.

Der Inhalt der Dashlets ist administrativ vorgegeben und kann vom Benutzer nicht
gedndert werden.

Zur Verteilung von Dashlets kann ein Webanwendungsserver oder der Kerndienst
enaio® gateway verwendet werden (siche 'enaio” gateway'). Fiir die Verteilung mit
enaio® gateway legen Sie die Seiten fiir Dashlets im Verzeichnis

..\services\OS Gateway\apps\os_gateway\public ab. Beachten Sie jedOCh, dass
sie die Dashlets mit individuellen Namen versehen, damit keine vorhandene
gleichnamige Anwendung tiberschrieben wird.

Bis zu zehn Dashlets konnen in enaio® client eingebunden werden. Mehrere
Dashlets konnen tibereinander gelegt werden.

Fiir jedes eingebundene Dashlet wird eine zusitzliche Schaltfliche im Mentiband
auf der Registerkarte ANSICHT von enaio® client angezeigt.

EEe- TREFEERLISTE enaio - [Trefferliste - Bericht] - o x
START ~ ANSICHT TREFFER a | Volitexsuche <Listes -5 @
1 Aktive schlieBen = Ablage [7) WIKIPEDIA
: ca =
i Alle schlieBen ® & rapicrkord = L’ [ Maps
] & Pap P
Wechseln ﬁAndere cchlichen  Inhalt Details  Postfach Favoriten Navigation Eingangskarbe Objektsuche
Registerkarten Vorschau Bereiche
Anfrage - Bericht % [ Maps R x
@48 & [ Objekt Ersteller Typ Bearbeiter "
[0 ¢  Bericht THOMAS interner Bericht  727ABEAR24B543663 Go 8[6 n
o Bericht ADMINISTRATOR interner Bericht
[ O & [ Bericht ADMINISTRATOR £G T Ladeburg [ibheniand
mo Bericht  THOMAS OP-Bericht Y A Hohen | EEiwSchonwalde Beiersdof| |
Gio Bericht ADMINISTRATOR  OP-Bericht EG |€  »Jeuendorf  Muhlenbeck Bernau
bei Berlin |
[ 0 o [ Bericht THOMAS sonstiges Y B Satelli
childow
o Bericht ADMINISTRATOR senstiges Hemnigsdorf | Fronay — " {IL_ Buch Wermeicnen] s
0o Bericht ADMINISTRATOR sonstiges @ EA Hermsdorf oy erkenr |
#o Bericht  THOMAS sonstiges L e ey ‘ Mibera L=
O Bericht THOMAS interner Bericht n T Bezirk
mo Bericht ADMINISTRATOR  Arztbrief ODAICFBIAMAMIDE R~ ] G Pankow Aiedeicite i
= Bericht  ADMINISTRATOR i Berich ' sl g Altlandsberg Straush
£l ericht interner Bericht :
Wedding  Weilensee Marzahn' |4
o Bericht  THOMAS interner Bericht  Schleret ezirk U, o ) S e
- Bericht THOMAS it Bericht  Th ~ apdékn - ezir Fredersdorf
’? o SIS o ome > |—|_|5 Vel CraTpEnburg Berlin | Marzahn-Hellersdorf
£ NS Sl e T L AR e
. g mE 118 Kreuzberg In Google Mzp Maker bearbeiten [T R ]

§ «C

[%:10.1.4.87#6010
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Die Ansteuerung erfolgt tiber ein Schema, mit dem in den Informationen des
aktuell ausgewihlten Objekts eine aufzurufende URL-Adresse iibergeben wird. Bei
Bedarf kann mit einfachen Webanwendungen eine Ergainzung, Umwandlung oder
Weiterleitung der URL-Adresse vorgenommen werden.

Dashlet-Inhalt konnen bereits beim Start eines Clients geladen und angezeigt
werden, und erhalten so beispielsweise die Moglichkeit, eine eigene
Willkommensseite zu priasentieren. Zudem werden solche Dashlets nicht tiber
URL-Parameter tiber geinderte Kontexte informiert, sondern erhalten diese tiber
einen JScript-Callback — ohne Neuladen der Seite. Damit Dashlets bereits beim
Start eines Clients angezeigt werden, setzen Sie in enaio® enterprise-manager unter
Servereigenschaften > Services> Dashlet den Parameter Beim Start laden auf Ja.
Der Parameter kann fiir jedes Dashlet indidivuell angepasst werden.

Bevor Benutzer ein neu eingerichtetes Dashlet tiber die Schaltfliche ein- und
ausblenden konnen, miissen sie das Fensterlayout von enaio® client zuriicksetzen
(Ansicht > Einstellungen > Arbeitsbereich').

Konfiguration

Uber enaio® enterprise-manager geben Sie im Bereich Servereigenschaften >
Kategorie: Services die URL-Adresse fiir die Dashlets, den Titel an, der in
enaio® client angezeigt werden soll (siehe 'Dashlet 1-10') und optional ein Icon.
Alle Icon, die tiber enaio® editor eingebunden sind, konnen tiber die Icon-ID
angegeben werden.

Beim Einbinden der Anzeigedienste in ein Dashlet konnen der URL-Adresse
folgende weitere Informationen hinzugfiigt werden:

URL-Parameter‘ Beschreibung

objectident} Objekt-ID

objecttype} Objekttyp

userid} Benutzer-1D

userguid} Benutzer-GUID

servername} Servername

serverport} Serverport

{
{
{
{
{sessionguid} Sitzungs-GUID
{
{
{

pagecount} Die Zahl der Seite, die Sie anzeigen wollen.

Die Parameter werden von einem Fragezeichen angefiihrt und mit dem &-Zeichen
getrennt.

Beispiel:

http://localhost:8070/documentviewer/app/viewer/{objectident}/?serve
rname={servername}&serverport={serverport}&sessionGuid={sessionguid}

wird zu

http://localhost:8070/documentviewer/app/viewer/213/?servername=loca
lhosté&serverport=40000&sessionGuid=AB617AF75F464568B502F7700F1C10F4
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Die Parameter sessionguid, servername und serverport werden fiir die Session-
GUID-Authentifizierung benotigt. Wenn einer dieser Parameter fehlt, wird die
Authentifizierung mit der nichsten Methode (NTLM, Basic Authentication)
versucht.

Mit dem Parameter 2g={searchterm} kann auch ein Suchbegriff mit iibergeben
werden. Die Fundstellen werden dann in enaio® documentviewer farblich
hervorgehoben:

Mit der folgenden Beispiel-URL werden die Indexdaten und Basisparameter von
Dokumenten, die in Treffer- Ordner- oder Registerlisten ausgewihlt werden, in
einem Dashlet angezeigt:

http://localhost:8060/osrest/api/documents/raw/{OBJECTIDENT}/?format
=htmlé&sessionguid={sessionguid}&servername={servername}&serverport={
serverport}
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enaio® feedreader und
enaio® contentfeeder

Feeds — Einleitung

enaio® contentfeeder bietet Thnen die Moglichkeit, RSS-Feeds mit
benutzerspezifischen Abonnement-, Wiedervorlage- und Workflowdaten aus
enaio® fiir den Zugriff tiber einen RSS-Reader zur Verfiigung zu stellen.

Ist enaio® webclient in enaio® eingebunden, kann der Benutzer tiber den RSS-Feed
direkt ein Objekt 6ffnen oder den Workflowschritt starten.

enaio® feedreader kann RSS-Feeds beliebiger Anbieter regelmiflig anfragen, als
Electronic Mail Files speichern und eine XML-Datei erzeugen, tiber die diese
Electronic Mail Files mit einer Automatischen Import-Aktion als E-Mail-Objekte in
enaio® tibernommen werden.

Beide Feed-Komponenten werden iiber das Webarchiv os_feed.war installiert und
tiber die gemeinsame Konfigurationsdatei config.properties konfiguriert.

Sie benotigen den Lizenzschliissel 'FRD' fiir die beiden Feed-Komponenten.

Feeds — Installation

enaio®

enaio® contentfeeder und enaio® feedreader sind Komponenten einer
Webanwendung. Die Webanwendung setzt den Webserver Apache Tomcat ab der
Version 5.5.x in Windows-Serverumgebungen voraus. Das Installationsprogramm
fiir den Webserver ist frei zugianglich, auf Anfrage stellen wir es IThnen gerne zur
Verfiigung.

Zur Installation der Feedkomponenten laden Sie das Webarchiv os feed.war als
lokale WAR-Datei tiber den Tomcat Webanwendungs-Managers zur Installation
hoch. Nach der Installation wird die Webanwendung automatisch gestartet.

Das Webarchiv os feed.war finden unter den Installationsdaten im Verzeichnis
\components\0S_feed.

Dort finden Sie ebenfalls die Installationsdatei MhtActivex.msi. Diese Datei
miissen Sie ausfiihren, um Komponenten am Webserver zu installieren, die

enaio® feedreader fiir die Konvertierung der RSS-Feeds im HTML-Format in EML-
Dateien benotigt.
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Konfiguration — enaio® contentfeeder

enaio®

enaio® contentfeeder konfigurieren Sie iiber die Konfigurationsdatei
config.properties aus dem Verzeichnis os feed/web-inf/ des Webservers. Sie
geben dort an, wie enaio® server erreicht werden kann.

Falls enaio® webclient eingebunden ist, konfigurieren Sie ebenfalls die Verbindung
zu enaio® webclient.

Um enaio® contentfeeder zu nutzen, schalten Sie zuerst iiber die
Konfigurationsdatei diese Funktion ein:

contentfeeder-using=true ein/aus

enaio® server
Fiir die Verbindung zu enaio® server tragen Sie IP und Port in folgender Form ein:

osecm.server = 127.0.0.1 JP-Adresse von enaio® server

osecm.port = 4550 Port von enaio® server

Aktualisierungs-Intervall

Die RSS-Feed-Daten werden zwischengespeichert. Aktualisiert ein Benutzer im
RSS-Reader die Daten, werden diese erst nach Ablauf eines angegebenen Intervalls
erneut bei enaio® server angefragt. Vor Ablauf des Intervalls werden die Daten aus
dem Cache tibertragen.

cache-intervall=60 Intervall in Sekunden

enaio® webclient

Fiir die Verbindung zu enaio® webclient geben Sie die Adresse und Port des
Webservers an und dessen Ausgangsverzeichnis:

osweb.server = localhost Adresse/IP
osweb.port = 80 Port
osweb.root = osweb Ausgangsverzeichnis
Setzen Sie enaio® webclient nicht ein, bendtigen Sie folgenden Eintrag:
Osweb.using = no Ein-/Ausschalter 'yes/no'

Dieser Eintrag verhindert, dass die Abonnement-, Wiedervorlage- und
Workflowdaten um einem Link auf die entsprechenden Seiten von
enaio® webclient erginzt werden.

Die weiteren Eintrige in der Konfigurationsdatei config.properties diirfen nicht
gedndert werden.

RSS-Reader

Sie konnen einen beliebigen RSS-Reader einsetzen. Fiir den Zugriff auf die
Abonnement- und Workflowdaten aus enaio® verweisen Sie auf den
Ausgangsordner der Webanwendung des Webservers.

Seite 403



enaio® Administration

enaio®
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Beispiel:
http://localhost:8080/0S feed/

Abhingig vom gewihlten RSS-Reader und der konfigurierten Authentifizierung
(s.u.), geben Sie entweder gleich den Benutzernamen und das Passwort mit an,
geben diese Daten jeweils beim Abruf an oder werden automatisch angemeldet.

OPTIMAL-SYSTEMS GmbH RSS Feeds Mnmen?an 515
Der aktuelle Feed enthalt Inhalte, die haufig angezeigt:

aktualisiert werden. Wenn Sie einen Feed abonnieren, wird l—
dieser zu der gemeinsamen Feedliste hinzugefligt.
Aktualisierte Inhalte des Feeds werden automatisch auf den o Alls 5
Computer heruntergeladen und kiénnen in Internet Explorer
und anderen Programmen angezeigt werden_ Weitere ——
Informationen dber Feeds :

~ Datum
4 Feed abonnieren Titel

Autor

Abonnement Eingangskorb

0s_F @optimal-systems.de <P
infotext: Anderung Film-Ordner

Workflow Eingangskorb
05_FeedReader feeder@optimak-systems de <

Prozessname: Material-Bestellung 1 Aktivititsname: Bestellen

Workflow Eingangskorb
0S_FeedReader optimal-systems.de <

Prozessname: Material-Bestellung 2 Aktivitatsname: Bestellen -

Wiedervorlage Eingangskorb

0S_FeedReader feeder@optimal-systems. de <
infotext: bitte bearbeiten

Authentifizierung

Fiir den Zugriff auf die Daten ist eine Authentifizierung notwendig. Der Typ der
Authentifizierung wird iiber die Konfigurationsdatei ..os_feed/web-inf/web.xml
eingestellt.

Voreingestellt ist die einfache Authentifizierung tiber HTTP — HTTP Basic
Authentication. Der Browser 6ffnet dabei einen Anmeldedialog, iiber den der
Benutzer seinen enaio®-Benutzernamen und sein enaio®-Passwort eingibt.

Durch folgenden Eintrag wird diese Authentifizierung eingestellt:
<filter>

<filter-name>AuthenticationFilter</filter-name>
<filter-class>com.os.http.BasicHttpFilter</filter-class>
</filter>

Alternativ dazu kann eine NTLM-Authentifizierung eingestellt werden. Der
Benutzer wird dann automatisch angemeldet, wenn der Windows-Benutzername,
unter dem er angemeldet ist, einem enaio®-Benutzernamen entspricht.

Durch folgenden Eintrag wird diese Authentifizierung eingestellt:
<filter>
<filter-name>AuthenticationFilter</filter-name>
<filter-class>com.os.http.NTLMHttpFilter</filter-class>

</filter>
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Weitere Authentifizierungstypen sind moglich. Informationen dazu finden Sie
oben im Abschnitt tiber enaio® documentviewer und in den Dokumentationen zur
Konfiguration von enaio® webclient.

Konfiguration enaio® feedreader

enaio®

Wollen Sie RSS-Feeds beliebiger Anbieter als Electronic Mail Dateien (EML)
speichern und importieren, miissen Komponenten installiert werden, die RSS-
Feeds im HTML-Format in EML-Dateien konvertieren.

Mit der Installation des Web-Archivs wird die Anwendung

oxvbcreateHtml EML.exe in das Verzeichnis ..os feed/web-inf/ kopiert. Diese
Anwendung benotigt Komponenten, die Sie beim Webserver tiber die
Installationsdatei MhtActivex.msi aus dem Verzeichnis \components\0S_feed\
Threr Installationsdaten installieren miissen. Vorausgesetzt ist ebenfalls ein
Internetzugang.

Mit der Installation des Web-Archivs wird folgende Verzeichnisstruktur fiir die
Electronic Mail Dateien erstellt:

= ‘;3""': batentréger (€ Im Verzeichnis Rss werden die EML-Dateien gespeichert. Das
mp

Bl < | Verzeichnis bB enthilt eine Datenbank mit Informationen,
3 Ebg welche Feed-Eintrage bereits tibernommen sind.
D xsit Fehlerprotokolle werden in das Verzeichnis Loc geschrieben.

Das Verzeichnis xsLT enthilt notwendige Templates, iiber die
die Datendateien fiir den Import formatiert werden.

Benotigen Sie eine andere Verzeichnisstruktur, dndern Sie die entsprechenden
Eintrige in der Konfigurationsdatei config.properties.

Um den Feed-Import zu nutzen, schalten Sie zuerst tiber die Konfigurationsdatei
diese Funktion ein:

feedreader-using=true ein/aus

Proxy-Server

Verwenden Sie einen Proxy-Server, tragen Sie die entsprechenden Daten in die
Konfigurationsdatei ein:

proxy-using=true ein/aus
http-proxy-host=proxy.optimal-systems.de Adresse

http-proxy-port=4118 Port

RSS-Feed Liste
In der Konfigurationsdatei listen Sie die RSS-Feeds auf, die Sie tibernehmen wollen:

feedimporter.list=Feedl, Feed2,Feed3 Die Eintrﬁge trennen Sie durch ein
Komma.

Zu jedem Eintrag geben Sie die Daten in folgender Form an:

Feedl Bezeichnung
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feedimporter.Feedl.url=http://www.os.de/os.rdf Adresse

feedimporter.Feedl.generate.eml=true Konvmtkrungehﬂaus

Schalten Sie die Konvertierung aus, werden nur die Datendateien mit Titel, Link
und Beschreibung der Eintrige erzeugt.

Aktualisierung

Sie geben in der Konfigurationsdatei an, in welchem Rhythmus nach aktualisierten
Daten gesucht wird.

import-timer-interval=3600 Aktualisierungsrhythmus in Sekunden

Uber die Datenbank aus dem Verzeichnis \temp\rss\db wird iiberpriift, ob die
Eintréige aus den Feeds neu sind oder bereits vorliegen.

Templates

Fiir den Import iiber eine Automatische Aktion benétigen Sie zusitzlich zu den
einzelnen EML-Dateien eine Datendatei. Diese Datendatei enthilt fiir jeden Eintrag
die Zuordnungen von Titel, Link, Beschreibung und EML-Datei. Diese Daten
ordnen Sie bei der Importkonfiguration im Importassistenten den Datenfeldern des
Importobjekts zu. Die Datendatei wird iiber ein Template erzeugt. Fiir jeden
Eintrag aus der RSS-Feed Liste erzeugen Sie ein Template Feed.xs1t.

Im Verzeichnis ..\temp\rss\xs1t finden Sie das Templates template.xs1t. Dieses
Template dient als Vorlage. Fiir jeden Eintrag aus der RSS-Feed Liste speichern Sie
dieses Template mit der entsprechenden Bezeichnung im Verzeichnis xsL.T.

Die Templates konnen Sie noch um Festfelder erginzen, die jedem Datensatz des
Feeds zugeordnet werden:

<item>
<xsl:copy-of select="node()"/>
<festfeldl>inhaltl</festfeldl>
<festfeld2>inhalt2</festfeld2>

</item>

EML-Import

Uber die Templates werden im Verzeichnis ..\ temp\rss Datendateien erzeugt, die
Sie fiir einen XML-Import als Importdatei verwenden.

Bei der Konfiguration des Imports ordnen Sie die Daten den Feldern eines E-Mail-
Objekts zu. Fiir die Ubernahme der Electronic Mail-Dateien ordnen Sie das
Importfeld eml-file dem Objektfeld Bilddateiname zu.
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Feldzuordnungen (1/1): Dokumententyp 'Bild" aus Schrank "Kunde®

Ordnen Sie Feldem von Bild-Cbjekten Importfelder zu und legen Sie Suchfelder fest.

Objektfelder Importfelder

Feldname Feldtyp Feldiange ™ || Feldname Feldtyp  Feldange Info

Archivar C 16.0

100 [IBider usr_... C
C

archiviert D

Datum D 100 [ Bider_usr_...
Dezimalzahl N 152

Erfassungsdatum D 10,0

| Mbgleichen | | Hinzufiigen |

Feldzuordnungen

Objektfeldinformationen Importfeldinformationen

E]| Bilddateiname (C [255,0) 0p m

Eigenschaft...

Weiter Fertig stellen

Details zur Konfiguration von Importaktionen finden Sie im Handbuch
'enaio® import-export'.
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